
ОРГАНИЗАЦИЯ ЗАЩИЩЕННЫХ 

КАНАЛОВ ПЕРЕДАЧИ ДАННЫХ В 

ЗАРУБЕЖНЫЕ 

ПРЕДСТАВИТЕЛЬСТВА



Основание для организации 

защищенных каналов передачи 

данных

2

52 зарубежных представительства  Заказчика по 

всему миру

Необходимость удаленного доступа к 

централизованным информационным ресурсам, 

размещенным в аттестованном ЦОД



Определение целесообразности 

применения СКЗИ при организации 

каналов связи с представительствами
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Эксплуатационная

документация 

производителя

Акт 

классификации

Заключение о правомерности применения 

СКЗИ

Модель угроз
Модель 

нарушителя

Дополнение



СХЕМА ТИПОВОГО ПОДКЛЮЧЕНИЯ 

МОБИЛЬНОГО РАБОЧЕГО МЕСТА 

ЗАРУБЕЖНОГО ПРЕДСТАВИТЕЛЬСТВА 

К ЦОД
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Зарубежное представительства

Типоповой мобильный  

АРМ с установленным 

СКЗИ «Континент АП»

АПКШ / сервер доступа 

«Континент» 

Интернет 



НОРМАТИВНОЕ ОБЕСПЕЧЕНИЕ 

ВВОЗА / ВЫВОЗА ШИФРОВАЛЬНЫХ 

(КРИПТОГРАФИЧЕСКИХ) СРЕДСТВ 
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Решение Коллегии Евразийской экономической комиссии от

21.04.2015г. № 30 (ред. от 16.01.2017г.) «О мерах нетарифного

регулирования» :

Положение о ввозе на таможенную территорию Евразийского экономического

союза и вывозе с таможенной территории Евразийского экономического союза

шифровальных (криптографических) средств (приложение № 9)



НОРМАТИВНОЕ ОБЕСПЕЧЕНИЕ 

ВВОЗА / ВЫВОЗА ШИФРОВАЛЬНЫХ 

(КРИПТОГРАФИЧЕСКИХ) СРЕДСТВ  

(ПРОДОЛЖЕНИЕ)
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Ввоз и (или) вывоз шифровальных (криптографических)

средств осуществляются при наличии:

сведений о включении соответствующей нотификации в единый реестр 

нотификаций (сведения о нотификации);

лицензии, оформленной в соответствии с Инструкцией об оформлении 

заявления на выдачу лицензии на экспорт и (или) импорт отдельных видов 

товаров и об оформлении такой лицензии;

заключения (разрешительного документа) по форме, утвержденной 

Решением Коллегии Евразийской экономической комиссии от 16 мая 

2012 г. № 45.



НОРМАТИВНОЕ ОБЕСПЕЧЕНИЕ 

ВВОЗА / ВЫВОЗА ШИФРОВАЛЬНЫХ 

(КРИПТОГРАФИЧЕСКИХ) СРЕДСТВ  

(ПРОДОЛЖЕНИЕ)
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Помещение шифровальных (криптографических) средств под 

таможенные процедуры выпуска для внутреннего потребления и 

экспорта в целях обеспечения собственных нужд без права 

их распространения и оказания третьим лицам услуг в 

области шифрования (криптографии) осуществляется при 

представлении таможенному органу государства-члена

заключения (разрешительного документа) или сведений о нотификации.



НОРМАТИВНОЕ ОБЕСПЕЧЕНИЕ 

ВВОЗА / ВЫВОЗА ШИФРОВАЛЬНЫХ 

(КРИПТОГРАФИЧЕСКИХ) СРЕДСТВ  

(ПРОДОЛЖЕНИЕ)
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Заключение (разрешительный документ) в целях помещения

шифровальных (криптографических) средств под таможенные

процедуры, выдается при представлении в согласующий орган

следующих документов:

проект заключения (разрешительного документа), оформленный в соответствии с 

методическими указаниями по заполнению единой формы заключения 

(разрешительного документа);

техническая документация на шифровальное (криптографическое) средство;

иные документы, предусмотренные законодательством государства-члена.



ПРОЦЕСС, РЕАЛИЗОВАННЫЙ ПРИ 

ОФОРМЛЕНИИ ЗАКЛЮЧЕНИЯ 

(РАЗРЕШИТЕЛЬНОГО ДОКУМЕНТА)
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Обращение в ФСТЭК 
России

Обращение в 
ЦЗСИиСС

ФСБ России

Подготовка 
заявления согласно 

требованиям 
ЦСЗСиСС

ФСБ России  

Подача заявления в 
ФСБ России

Подготовка 
дополнительной 
информации по 

запросам
ФСБ России

Получение 
официального 

отказа в выдаче 
разрешения на 

вывоз СКЗИ
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ПЕРЕЧЕНЬ МЕРОПРИЯТИЙ

Обоснование необходимости использования СКЗИ при

организации каналов связи с зарубежными

представительствами

Оформление разрешения на временный вывоз конкретных

типов СКЗИ (предоставление сертификатов ФСБ России,

формуляров на СКЗИ)

разработка модели нарушителя, модели угроз, обязательство о возврате 

СКЗИ, проведение классификации информации

предоставление сертификатов ФСБ России, формуляров на СКЗИ
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ПЕРЕЧЕНЬ МЕРОПРИЯТИЙ 

(ПРОДОЛЖЕНИЕ)

Выполнение требований производителя и ФСБ России к

среде функционирования СКЗИ, инсталляция и настройка СКЗИ

на мобильном рабочем месте (ноутбук)

Оформление разрешения в ФСТЭК России на временный

вывоз конкретного мобильного рабочего места (ноутбука) с

установленными средствами защиты информации

перечень представительств, разрешение ФСБ России на временный 

вывоз СКЗИ, сертификаты ФСТЭК России на средства защиты 

информации, обязательство о возврате СКЗИ



КЛЮЧЕВЫЕ МОМЕНТЫ
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Отсутствует документированная информация (регламенты) по 

процедуре оформления разрешения на временный вывоз СКЗИ

Отсутствует документированная информация по процедурам 
временного вывоза иных средств защиты информации

Большая длительность процедуры оформления временного 
вывоза средств защиты информации



СПАСИБО ЗА ВНИМАНИЕ!

Тел.: +7 (968) 072-55-83

facebook.com/vinny7

Контакты:

Комаров Валерий Валерьевич

Независимый эксперт


