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Интернет вещейИнтернет вещей

 Автомобили Автомобили
 Контроль двигателя, АКП, АБС …

 Связь Связь
 Коммутация, мобильные телефоны, 

маршрутизаторы, IP телефония, КПК …
 Бытовая техника

 Телевизоры, холодильники, СВЧ печи …
 Коммерческая техника

 Автоматизированный контроль, кассовые 
аппараты, системы управления 
запасами…

С Системы защиты
 Контроль периметра, видеокамеры, 

проверка пропусков
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проверка пропусков…



Общая последовательность действий при Общая последовательность действий при 
корреляции данныхкорреляции данныхкорреляции данныхкорреляции данных

 Нормализация
 Предобработка
 Генерация инцидентов

Проверка инцидентов Проверка инцидентов
 Выявление угроз
 Выявление атаки Выявление атаки
 Определение целей
 Многошаговая корреляция
 Оценка ущерба
 Приоритезация
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[Saeid Dadkhah, M. R. Khalili Shoja, Hassan Taheri, Alert Correlation through a Multi Components Architecture, 2013]



Действия выполняемые Действия выполняемые SIEM SIEM системойсистемой

 Получение и предобработка данных безопасности Получение и предобработка данных безопасности
 Сбор данных от разнородных источников
 Фильтрация и нормализация данных Фильтрация и нормализация данных

 Корреляция данных безопасности
 Детерминированные подходыД р р

 Правила
 Конечные автоматы

Матрицы Матрицы
 Аномалии

 Статистические подходыд д
 Вероятностные подходы

 Контрмеры
 Политики безопасности
 Методы искусственного интеллекта

РусКрипто’2015, 17-20 марта 2015 г.

 Онтологии



Общая архитектура Общая архитектура SIEM SIEM системысистемы

Ядро системы управления информацией и событиями безопасности

к

Уровень событий Уровень приложенийУровень данных
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Скоррелированные
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События 
безопасности

Хранилище
Рассылка 
команд

Контрмеры
Моделирование ВизуализацияВыбор 
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контрмер
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Дополнительные особенности Дополнительные особенности 
Интернета вещейИнтернета вещейИнтернета вещейИнтернета вещей

 Распределенная структура Распределенная структура
 Ограниченные возможности передачи данных
 Необходимость верификации сообщений о событиях Необходимость верификации сообщений о событиях 

безопасности
 Недостаток вычислительных ресурсов на встроенных 

йустройствах
 Невозможность комплексного анализа событий 

безопасности на конечных устройствахбезопасности на конечных устройствах
 Разнородность конечных устройств

 Наличие устройств, которые невозможно у р , р
перепрограммировать

 Наличие узлов требующих непосредственного доступа в 
ИнтернетИнтернет

 Различная критичность узлов
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Структура корреляции данных Структура корреляции данных 
безопасностибезопасностибезопасностибезопасности

 Четыре уровня обработки событий Правила
реагированияр ур р

 На уровне встроенного устройства
 Фильтрация

П Шина данных

Сырые 
данные

реагирования

 Применение простых правил
 Отправка в шину данных

 В шине данных

Шина данных

 В шине данных
 Нормализация
 Агрегация Анализ событий

Предобработанные
события

 Верификация
 В подсистеме корреляции

 Корреляция
Правила

корреляции
 Корреляция
 Создание инцидентов безопасности

 В подсистеме моделирования атак
Скоррелированные
события 

 Расширенный анализ инцидентов 
безопасности на основе сопоставления 
с графами атак
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 Обратная связь с системой корреляции Моделирование



Архитектура системы корреляцииАрхитектура системы корреляции

Децентрализованная

Централизованная
Сырые Сырые

Шина данных

Сырые 
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Сырые 
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Анализ событий
в домене 1

р р
события

Анализ событий
в домене 2

Анализ событий

Предобработанные
события

в домене 1 в домене 2

Анализ событий

Централизованный
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Централизованный 
анализ событий



Анализ событий с помощью Анализ событий с помощью 
аналитического моделированияаналитического моделированияаналитического моделированияаналитического моделирования
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ЗаключениеЗаключение

 Рассмотрены основные проблемы корреляции событий 
б “И й”безопасности в сетях “Интернет вещей”

 Описан подход, позволяющий использовать 
б ймоделирование атак для задачи корреляции событий 

безопасности
Применение данного подхода позволит повысить уровень Применение данного подхода позволит повысить уровень 
защищенности существующих сетей Интернета вещей
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Контактная информацияКонтактная информация
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