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В 1976 году Уитфилдом Диффи и Мартином
Хеллманом было впервые предложено
понятие «электронная цифровая подпись». В
тот момент они всего лишь предполагали, что
схемы электронной цифровой подписи могут
существовать.
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В 1977 году Рональд Ривест, Ади
Шамир и Леонард Адельман
разработали криптографический
алгоритм RSA, который можно было
использовать для создания ЭЦП.







В 1984 году Шафи Гольдвассер, Сильвио
Микали и Рональд Ривест первыми строго
определили требования безопасности к
алгоритмам цифровой подписи. Ими были
описаны модели атак на алгоритмы ЭЦП, а
также предложена схема, отвечающая
описанным требованиям.



• Эль Гамаль
1985

Формула
ЭЦП



ЭльГамаль (T. El Gamal) в 1985г.
разработал криптографическую
систему, которая стала основой для
создания государственных стандартов
цифровой подписи как США
(DigitalSignature Standard — DSS), так и
России (ГОСТ 34.10).
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В эпоху триумфального шествия персональных
компьютеров появилась возможность реализовать
на них эти криптографические алгоритмы. Идея
увлекла американского математика и
программиста Филипа Циммермана (Philip
Zimmermann). В 1990 году он разработал
недорогую и простую коммерческую программу
для массового пользователя и опубликовал ее в
Интернете, назвав Pretty Good Privacy
(сокращенно PGP). Эта программа стала первой
практически реализованной системой,
основанной на алгоритме RSA. Она и положила
начало развития применения электронной
цифровой подписи (ЭЦП) во всем мире.



























Описание схемы Шнора



Описание реализации схемы Шнора
в стандарте Республики Беларусь СТБ 1176.2‐99 







Основные требования к параметрам (ГОСТ Р 34.10‐2001)



Расширенные требования к параметрам (СТБ П 34.101.XX‐XXXX)
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Закон «Об электронном 
документе» (2000)

Закон «Об электронном 
документе и 

электронной цифровой 
подписи» (2010)



Государственная система управления открытыми ключами предназначена для
обеспечения возможности получения всеми заинтересованными организациями и
физическими лицами информации об открытых ключах и их владельцах в
Республике Беларусь и представляет собой систему взаимосвязанных и
аккредитованных в ней удостоверяющих и регистрационных центров.

Основными функциями Государственной системы управления открытыми
ключами являются:

регистрация владельцев личных ключей;
издание, распространение и хранение сертификатов открытых ключей и

списков отозванных сертификатов открытых ключей;
создание и сопровождение баз данных действующих и отозванных

сертификатов открытых ключей;
внесение сертификатов открытых ключей в базу данных действующих

сертификатов открытых ключей;
обеспечение доступности баз данных действующих и отозванных

сертификатов открытых ключей;
отзыв сертификатов открытых ключей;
достоверное подтверждение принадлежности открытого ключа определенной

организации или физическому лицу;
хранение карточек открытых ключей.



ГосСУОК

Предприятие

Предприятие Предприятие

Предприятие



Корневой 
удостоверяющий 

центр

Удостоверяющий 
центр

Регистрационный 
центр

Регистрационный 
центр

Удостоверяющий 
центр

Регистрационный 
центр

...

...



Национальный банк Республики Беларусь

Оперативно‐аналитический центр при Президенте Республики 
Беларусь

Аппарат Совета Министров Республики Беларусь

Министерство связи и информатизации Республики Беларусь

Министерство по налогам и сборам Республики Беларусь

Министерство юстиции Республики Беларусь

Министерство труда и социальной защиты Республики Беларусь

Государственный таможенный комитет Республики Беларусь

Национальный статистический комитет Республики Беларусь

Государственное учреждение «Главное хозяйственное управление 
Управления делами Президента Республики Беларусь»

Государственное учреждение «Белорусский научно‐
исследовательский центр электронной документации»

Белорусский государственный университет

Межведомственный координационный совет по развитию 
Государственной системы управления открытыми ключами 



Президент Республики Беларусь

Совет Министров Республики Беларусь

Национальный банк Республики Беларусь

Оперативно-аналитический центр при 
Президенте Республики Беларусь

Органы и учреждения Государственной 
архивной службы Республики Беларусь


