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Жуков А.Е.

Криптографические свойства булевых отображений*)
Любое преобразование информации, заданной в двоичной форме, в том числе и криптографические преобразования, могут быть описаны с помощью тех или иных булевых функций и булевых отображений. Важность для криптографии таких свойств булевых функций и отображений, как нелинейность или равновесность была очевидна еще во времена публикации работы Шеннона […], в которой он указывал на эти свойства как на важнейшие для криптостойкости. Огромный, если не сказать решающий, толчок для исследования криптографических свойств функций и преобразований дала публикация первого официального стандарта для криптографического преобразования информации – алгоритма блочного шифрования  DES, который в 1976 г. стал федеральным стандартом США. Вслед за публикацией алгоритма DES в 80-90-х годах ХХ века последовала публикация в открытой литературе целого ряда криптографических алгоритмов: IDEA, FEAL, REDOC и т.д. Исследования, проведенные в эти годы, привели к выделению целого ряда новых свойств, существенных для стойкости криптосистем по отношению к тем или иным методам криптографического анализа. Однако, ввиду универсальности применявшихся методов раскрытия, приведенные в этой главе свойства функций также носят универсальный характер.

Заметим, что рассматриваемые в этой главе криптографические свойства довольно часто именуются критериями (строгий лавинный критерий, критерий распространения), что фактически является калькой с их английских названий – strict avalanche criterion, propagate criterion. Однако указанные понятия на самом деле являются свойствами булевых функций – английский термин «criterion» имеет и такой смысл. В то же время, понятие «критерий», сложившееся в отечественной научной литературе, имеет несколько иное значение. Далее мы не будем использовать термин «критерий» применительно к этим свойствам, сохранив его, однако, в названии главы.  

Почти все компоненты в схемах шифрования, включая S-блоки, переходные функции состояний, блочные шифры в целом и т.д. являются отображениями простран​ства n-мерных двоичных векторов в пространство m-мерных двоичных векторов, при этом часто n=m. Достижения криптоанализа, имевшие место за два последних десятилетия, подчеркнули ту определяющую роль в оценке стойкости криптосистем, которую играют такие свойства булевых отображений, как критерии нелинейности, разностные характеристики, корреляция, устойчивость булевых отображений, лавинный эффект и т.д. 

Следует отметить, что исследование криптографических свойств булевых отображений является в последние годы одним из наиболее бурно развивающихся направлений теоретической криптографии. Криптографические свойства булевых функций и преобразований интенсивно исследуются во всем мире, в том числе ряд ведущих специалистов в этой области  из нашей страны. Я имею в виду  известных специалистов из Московского Университета: Таранникова - с кафедры дискретной математики и группу исследователей из криптографической лаборатории МГУ, занимающуюся криптографическими свойствами булевых функций, во главе с Сидельниковым и Ященко. Следует также отметить прекрасные работы в этой области, выполненные белорусскими исследователями, продолжателями традиций белорусской алгебраической школы. Прежде всего, работы Агиевича. 

Ежегодно появляются десятки работ, посвященных этим вопросам. Некоторые из них порой довольно резко меняют местами туманную, местами зыбкую картину, того, что называется “state of the art” – текущее состояние дел в этой области теоретической криптологии. Теория криптографических свойств булевых отображений еще далека от своего завершения.

В этом докладе будут рассмотрены те понятия и результаты, которые, на мой взгляд, войдут в классическую основу создаваемой теории. 

Булевы отображения (операторы) полностью задаются и описываются своими координатными функциями, однако свойства булевых отображений определяются не только свойствами координатных функций, но и взаимодействием координатных функций друг с другом. В настоящее время наиболее мощным средством исследования взаимодействия координатных функций является аппарат матриц, причем используются как двоичные, так и действительные матрицы. 

Мощным средством для исследования криптографических свойств булевых отображений, появившемся в последние годы, являются корреляционные матрицы и  матрицы разностей. Остановимся вначале на первом из этих понятий.

Корреляционные характеристики булевых отображений

Любое отображение 
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 полностью задается своими  m  координатными функциями 
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  значение     j-й координаты 
[image: image5.wmf]j

y

 определяется как значение функции 
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. Каждая из координатных функций  fj  имеет неко​торый спектр Фурье 
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. Так же, как и в случае булевых функций, совокупность 
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 полностью определяет преобразование F. 

Для любой линейной комбинации координатных функций  fj , определяемой вектором 
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можно найти соответствующий коэффициент Фурье 
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, равный, в свою очередь, коэффициенту корреляции булевой функции 
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 и линейной функции 
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 Все эти коэффициенты корреляции, обозначаемые в дальнейшем через 
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можно объединить в корреляци​онную матрицу  
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 размера 2m(2n. Если принять во внимание то, что значение функции 
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 равно линейной комбинации координат образа отображения F, величину 
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 можно рассматривать как коэффициент корреляции между соответствующими линейными комбинациями входных бит и линейными комбинациями выходных бит отображения F. 

Рассмотрим композицию двух булевых отображений 
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. Корреляционная матрица отображения 
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 может быть выражена через корреляционные матрицы отображений  
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Теорема. Корреляционная матрица отображения 
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 равняется произведению корреляционных матриц отображений  
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, взятых в указанном порядке: 
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Для линейного криптоанализа ключевым являются значения, которые принимают величины 
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Разностные характеристики булевых отображений

Пусть 
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 – булево отображение, вектор 
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 будем называть разностью (дифференциалом), соответствующим приращению 
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 или производной  отображения 
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 по направлению 
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. Производная отображения 
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 сама является отображением 
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Отображение 
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 обладает линейной структурой  
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 является постоянным отображением: 
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Одна из успешных атак на алгоритм DES использует наличие линейных структур для его S-блоков. [Chaum, Evertse] нашли такие 6-битовые векторы, которые, будучи прибавленными к входам S-блоков алгоритма DES, вызывают, независимо от значения входа S-блоков, одно и то же изменение значения их  выхода. Организуя эти линейные структуры в «цепочки» им удалось успешно раскрыть алгоритм DES с 6 циклами шифрования. [Biham, Shamir] развили эту идею в следующем направлении. Они требовали, чтобы определенные изменения входа вызывали с большой вероятностью определенные изменения выхода, тем самым они искали такие изменения входа, для которых возможные изменения выхода имели бы максимально неравномерное распределение. Эти соображения легли в основу разностного криптоанализа.

Таким образом, для разностного криптоанализа ключевым является значение, которое принимает вероятность
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для тех или иных векторов 
[image: image47.wmf]2

n

Î

a

Z

, 
[image: image48.wmf]2

m

Î

b

Z

.  Как всегда вероятность  
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 определяется при условии, что значение x выбирается случайно и равновероятно из множества векторов 
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, тогда величина вероятности вычисляется по формуле 
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Введем следующие  величины, связанные с отображением 
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2. 
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Из определения величины 
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 получаем, что ее верхней и нижней границами являются 1 и 
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Ясно, что нижняя граница величины 
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 достигается лишь для таких отображений, для которых любая производная 
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 является равновесной функцией, т.е. разность 
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 с равной вероятностью принимает любое из 
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 значений в пространстве 
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. Отображения, для которых достигается нижняя граница, называются совершенными нелинейными отображениями. Отображения, на которых достигается верхняя граница (*), обладают линейными структурами. 
Хотя понятия производной вполне достаточно для исследования разностных свойств булева отображения, в криптоанализе принято использовать близкое к нему понятие распространения разности. Пусть 
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 – булево отображение.  Рассмотрим пару n-мерных двоичных векторов x и x* и пусть 
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. Вектор a называется разностью векторов  x и x*. Обозначим  
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, тогда вектор  
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 является разностью  векторов  y и y*. Можно сказать, что разность a переходит в разность b под действием отображения F. Это обозначается как 
[image: image68.wmf]()

¾¾®

F

ab

 или просто 
[image: image69.wmf]()

®

ab

, если  F  ясно из контекста и называется распространением разности под действием отображения F (difference propagation). Если отображение F линейно, то
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т.е. разность a полностью определяет значение разности b.  В общем случае, зна​чение  b  не определяется только значением  a,  а зависит еще и от  x (или от  x*).

Введем количественную меру, характеризующую распространение разности 
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Величины  
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, можно объединить в матрицу  разностей отображения F (difference distribution table, XOR table): 
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, получим матрицу вероятностей перехода разностей для  отображения F: 
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Нормированную функцию автокорреляции булевой функции 
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 будем обозначать через 
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Элементы 
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, образуют столбцы  (2n(2m)-матрицы, называемой автокорреляционной матрицей отображения 
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. Другую (2n(2m)-матрицу, образованную квадратами коэффициентов Фурье 2-го типа для всех линейных комбинаций координатных функций, назовем корреляционно-иммунной матрицей отображения 
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. Существуют естественные соотношения, связывающие все эти матрицы друг с другом.

Теорема. Пусть 
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– матрицы, соответствующие этому отображению. Тогда имеют место соотношения:
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В настоящее время общепринятым стало определение того или иного свойства булева отображения через соответствующее свойство линейных комбинаций его координатных функций. Пусть 
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 – все возможные линейные комбинации его координатных функций. Алгебраической степенью отображения F будем называть величины 
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Нелинейностью отображения F будем называть величину 
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Теорема. Пусть 
[image: image102.wmf]22
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– произвольное отображение. Обозначим через  d  число ненулевых элементов в матрице разностей 
[image: image103.wmf](F)
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. Тогда нелинейность отображения 
[image: image104.wmf]F

 удовлетворяет неравенству
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В работе [Chabaud, Vaudenay] получена следующая оценка для нелинейности отображения 
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Нетрудно заметить, что подкоренное выражение неотрицательно, лишь при 
[image: image108.wmf]1
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Теорема. Пусть 
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, 
[image: image110.wmf]1
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. Отображение 
[image: image111.wmf]F

 является равновесным тогда и только тогда, когда сумма элементов, стоящих в каждом столбце матрицы разностей равна 
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Теорема. Пусть 
[image: image114.wmf]22
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 – равновесное отображение. Обозначим через  
[image: image115.wmf]d
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  число ненулевых элементов в первом столбце матрицы разностей 
[image: image116.wmf](F)
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. Тогда нелинейность отображения 
[image: image117.wmf]F

 удовлетворяет неравенству
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Теорема. Пусть 
[image: image119.wmf]22
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 – равновесное отображение. Обозначим через  
[image: image120.wmf]d
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  число ненулевых элементов в первом столбце матрицы разностей 
[image: image121.wmf](F)
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. Тогда нелинейность отображения 
[image: image122.wmf]F

 удовлетворяет неравенству
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Отображение  
[image: image124.wmf]22
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 называется совершенным нелинейным отображением (по отношению к линейным структурам), если для всех 
[image: image125.wmf]2
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 является равновесным отображением из 
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 принимает на 2n-m векторах 
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Теорема. Отображение  
[image: image133.wmf]22
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 является совершенным нелинейным отображением тогда и только тогда, когда любая ненулевая линейная комбинация его координатных функций является совершенной нелинейной функцией (бент-функцией). 

Булева функция 
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 называется  максимально нелинейной или бент-функцией (bent), если на ней достигается максимум расстояния нелинейности 
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является максимально удаленной (в смысле расстояния Хэмминга) от множества аффинных функций.

Для максимально нелинейных булевых функций все коэффициенты Фурье 
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 равен разности между числом нулей и числом единиц в столбце значений функции 
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. Отсюда, в частности, получаем, что число нулей самой функции 
[image: image145.wmf]()

f

x

 равно 
[image: image146.wmf]2

1

1

22

n

n

-

-

±

, т.е. бент-функции не являются равновесными.
Теорема. Если отображение  
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 является совершенным нелинейным отображением, то 
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Подстановки на множестве 
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  Рассмотрим теперь подстановки на множестве 
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. Результаты, полученные выше, показывают, в частности, что если отображение  
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 является подстановкой, оно не может быть совершенным нелинейным отображением (или в другой формулировке, называя отображение 
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:

nm

®

F

ZZ

 S-блоком размера n(m, это утверждение звучит следующим образом: не существует совершенных нелинейных обратимых S-блоков.)

Теорема. Пусть отображение  
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:

nn

®

F

ZZ

 является подстановкой, т.е. является обратимым преобразованием множества 
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– соответствующее обратное преобразование. Тогда матрица  разностей, автокорреляционная и корреляционно-иммунная матрицы преобразований и связаны соотношениями 

· 
[image: image157.wmf](

)

T

1

-

=

(F)(F)

DD


· 
[image: image158.wmf](

)

T

1

-

=

(F)(F)

QQ


· 
[image: image159.wmf](

)

1

1

22

nm

-

-

××

(F)(F)

R=HRH


Если F является подстановкой на множестве 
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 (учитывая, что в этом случае m=n) является неравенство:
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Подстановка 
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 называется почти совершенно нелинейной (almost perfect nonlinear, APN) если для любого 
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 принимает ровно 2n–1 различных значений

Теорема. Пусть 
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 – обратимое отображение. Обозначим через  
[image: image167.wmf]d
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  число ненулевых элементов в первом столбце матрицы разностей 
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. Тогда нелинейность отображения 
[image: image169.wmf]F

 удовлетворяет неравенству
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Теорема. Пусть 
[image: image171.wmf]22

:

nn

®

F

ZZ

 – обратимое отображение. Обозначим через  d  число ненулевых элементов в матрице разностей 
[image: image172.wmf](F)
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. Тогда нелинейность отображения 
[image: image173.wmf]F

 удовлетворяет неравенству
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Лавинный эффект и свойство распространения

Исторически первыми, отдельно сформулированными в открытой литературе криптографическими свойствами, следует считать свойства полноты и лавинного (avalanche) эффекта, выделенные еще в 70-х годах [Feistel] как обязательные требования (называемые часто критериями), которым должны удовлетворять качественные S-блоки. Свойство полноты было достаточно подробно рассмотрено в главе 10???. Что же касается второго свойства, то принято считать, что отображение 
[image: image175.wmf]22
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 обладает лавинным эффектом, если при изменении значения любой координаты в векторе аргументе в среднем половина координат в векторе, являющимся ее значением, тоже изменится [40]. Важность этих свойств обосновывается не только теоретическими соображениями, приводимыми в [40], [62] и ряде других работ, но и полученными практическими результатами. В [120] указывается, что если одно из этих свойств не выполняется, то существует возможность получить некоторую статистическую информацию о свойствах соответствующей системы шифрования. Так неполнота системы блочного шифрования (что обычно бывает при малом числе циклов шифрования в композиционном блочном шифре) может привести к разделению координат обрабатываемых информационных блоков на группы координат, не зависящие друг от друга, что может существенно облегчить анализ соответствующей системы шифрования. Отсутствие лавинного эффекта, которое тоже появляется в системах блочного шифрования с малым  числом циклов шифрования, приводит, как это показано в [27], к появлению большого числа эквивалентных ключей. Кроме того лавинный эффект затрудняет, а порой делает совершенно невозможным применение статистических методов для выявления закономерностей в исследуемых криптографических преобразованиях. 

Комбинация свойств полноты и лавинного эффекта привела к появлению понятия строгого лавинного эффекта (strict avalanche criterion, SAC): отображение 
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 удовлетворяет SAC, если каждая координата в векторе, являющимся значением отображения F, изменяется с вероятностью 1/2 при изменении любой координаты вектора аргумента. 

Понятие SAC может быть обобщено, если рассматривать поведение отображения, получаемого из F путем фиксации значений для 
[image: image177.wmf]ln
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 его переменных. Отображение 
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 удовлетворяет SAC порядка l  (обозначается SAC-l) , если любое отображение, полученное из  F  путем подстановки кон​стант на места любых l ее переменных, удовлетворяет SAC. Исходное понятие SAC соответствует частному случаю 
[image: image179.wmf]0
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. Появление свойства  обобщенного строгого лавинного эффекта SAC-l было вызвано тем, что при анализе системы шифрования по выбранному открытому тексту аналитик может выбирать тексты с фиксированным значением некоторых знаков входных информационных блоков. Этот подход не приведет к успеху, если для анализируемого преобразования имеет место обобщенный строгий лавинный эффект.

Строгий лавинный эффект (SAC) можно рассматривать как частное проявление более общего свойства распространения (propagate criterion, PC). Отображение 
[image: image180.wmf]22
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 удовлетворяет свойству распространения степени k (обозначается PC-k) если каждая координата в векторе, являющимся значением отображения F, изменяется с вероятностью 1/2 при изменении значений любых i аргументов, где 
[image: image181.wmf]1
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[image: image182.wmf]1
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 мы получаем свойство SAC. Отображение 
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 удовлетворяет свойству распространения степени k и порядка l (обозначается PC-k,l), если любое отображение, полученное из F фиксированием значений любых его l переменных, удовлетворяет РС степени k. 

Наиболее перспективным в исследовательском плане оказался подход, переформулировавший свойство распространения в терминах разностных и спектральных характеристик булевых функций.

Будем говорить, что булева функция 
[image: image184.wmf]22
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 удовлетворяет свойству распространения по отношению к вектору 
[image: image185.wmf]2
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 является равновесной функцией. Соответственно, булева функция 
[image: image187.wmf]22
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 удовлетворяет свойству распространения  степени k (PC-k), если она удовлетворяет свойству распространения по отношению к вектору a для всех векторов 
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Пусть 
[image: image190.wmf]kln

+£

. Булева функция f(x) удовлетворяет свойству распространения степени k и порядка l (PC-k,l), если любая функция, получаемая из  f  путем подстановки констант на места произвольных l переменных, удовлетворяет PC-k.

Очевидно следующее утверждение:

Теорема. Булева функция 
[image: image191.wmf]22
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 удовлетворяет свойству распространения по отношению к вектору 
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, тогда и только тогда, когда значение функции автокорреляции 
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. Соответственно, булева функция 
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 удовлетворяет PC-k тогда и только тогда, когда 
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Функции, удовлетворяющие кри​терию 
[image: image198.wmf]PC
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, и только они являются бент-функциями, таким образом, 
[image: image199.wmf]PC
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 функции существуют только для чётных n. В то же время бент-функции не обязательно удовлетворяют свойству 
[image: image200.wmf]PC,
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.  Как и в случае критерия SAC, содержательные результаты для функ​ций, удовлетворяющих 
[image: image201.wmf]PC
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[image: image202.wmf]PC,
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, удается получить лишь для функций второго порядка или для больших и малых значений k. 

Приведем без доказательства подборку основных результатов, связывающих свойства и с другими криптографически значимыми свойствами булевых функций: алгебраической степенью нелинейности, расстоянием нелинейности, корреляционной иммунностью и др.

Напомним, что через 
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 мы обозначаем степень нелинейности булевой функции 
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Пусть булева функция 
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 зависит от  n  переменных и  n > 2.

· Если  функция  f  удовлетворяет 
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· Если функция f  удовлетворяет 
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· В ряде случаев, эта граница – достижима:

· Существуют 
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· Существуют равновесные 
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· Если  
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– чётно, то существует равновесная 
[image: image223.wmf]SAC-

l

(т.е. 
[image: image224.wmf]PC- 1,

l

) с 
[image: image225.wmf]deg ()1

fnl

=--

x

 (т.е. условие 
[image: image226.wmf]1

2

n

l

£-

 опущено).

Следующее утверждение описывает все функции второй степени, удовлет​воряющие SAC (
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 слагаемых второго порядка в АНФ функции  f.

Пусть отображение 
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 задается своими  m  координатными функциями 
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 удовлетворяет SAC-j, если все его координатные функции удовлетворяют этому критерию:

Отображение F = (f1, …, fm) удовлетворяет критерию SAC–k, если любая ненулевая линейная комбинация координатных функций 
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  удовлетворяет критерию SAC–k.
Аналогично, отображение F = (f1, …, fm) удовлетворяет критерию    PC–l,k, если любая ненулевая линейная комбинация координатных функций 
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  удовлетворяет критерию PC–l,k.

Отклонения (deviation) от свойства.

Для целого ряда свойств булевых функций можно ввести понятие отклонения (deviation) от этого свойства. Так величина
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называется отклонением от свойства распространения степени m. Если 
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Введенные величины позволяют охарактеризовать «близость» той или иной функции, не обладающей соответствующим криптографическим свойством, к этому свойству. Для этих же целей может служить и понятие динамического расстояния. Если дана булева функция 
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Динамическое расстояние позволяет ввести такие динамические характеристики булевых функций, как строгий лавинный эффект, критерий независимости бит и др., а также оценить «расстояние» до этих свойств. Действительно, булева функция 
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 удовлетворяет строгому лавинному эффекту (SAC), если 
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 удовлетворяет свойству распространения  степени k (PC-k),  
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Критерий независимости бит

Если сумма двух координатных функций булева отображения является линейной функцией, то выбрав номер входного бита, получаем, что при инвертировании этого входного бита соответствующие выходные биты всегда или одновременно изменяются или одновременно не изменяются, что является нехорошим свойством с криптографической точки зрения. Чтобы этого избежать – вводим критерий независимости выходных бит: сумма двух (а может и более) координатных функций должна удовлетворять критерию SAC. 

Для  булева отображения 
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 критерий независимости бит состоит в следующем: при любом выборе входного бита 
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 – линейная комбинация координатных функций отображения 
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 соответственно. BIC максимального порядка соответствует значениям 
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Типы S-блоков
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S-блоки «статические», зависящие от ключа

TWOFISH
Twofish ( 128-битный блочный шифр, допускающий выбор ключа различной длины вплоть до 256 бит  (Bruce Schneier, John Kelsey,  Doug Whiting,  David Wagner, Chris Hall, Niels Ferguson). Шифр представляет собой 16 циклов шифрования по схеме Фейстеля с биективной функцией усложнения F. Цикловая функция усложнения F использует четыре зависимых от ключа S-блоков размером 8(8 бит, (4(4)-матрицу MDS над полем GF(28), псевдопреобразование Адамара и операцию циклического сдвига.

S – блоки

Twofish использует 4 различных биективных, зависящих от ключа S-блока размером 8(8 бит. Эти S-блоки строят, используя ключевую информацию и две фиксированных 8(8 перестановки.

Each S-box is defined with two, three, or four bytes of key material, depending on the Twofish key size. This is done as follows for 128-bit Twofish keys:

s0(x) = q1[q0[q0[x] + s0,0] + s1,0]

s1(x) = q0[q0[q1[x] + s0,1] + s1,1]

s2(x) = q1[q1[q0[x] + s0,2] + s1,2]

s3(x) = q0[q1[q1[x] + s0,3] + s1,3]

where the si,j are the bytes derived from the key bytes using the RS matrix. Note that with equal key bytes, no pair of these S-boxes is equal. When all si,j = 0, s0(x) = q1[s1(q1-1 [x])]. There are other similar relationships between S-boxes. We have not been able to find any weaknesses resulting from this, so long as q0 and q1 have no high-probability differential characteristics.

For the 128-bit key, we have experimentally verified that each N=8-bit key used to define a byte permutation results in a distinct permutation. For example, in the case of a 128-bit key, the S-box s0 uses 16 bits of key material. Each of the 216 s0 permutations defined is distinct, as is also the case for s1, s2, and s3. We have not yet exhaustively tested longer key length, but we conjecture that all S-boxes generated by our construction are distinct. We also conjecture that this would be the case for almost all choices of q0 and q1 meeting the basic criteria discussed above.
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Предварительное вычисление S-блоков.

Все S-блоки (наряду с 128 битами вспомогательного ключа) – предварительно вычисляются из ключа пользователя, можно сказать, что S-блоки – это те же самые ключи.  Алгоритм формирования S-блоков начинает свою работу с некоторой уже существующей, не обязательно случайной перестановки (в данном случае стандартного S-блока). S-блоки формируются путем обмена каждого элемента стандартной перестановки с некоторым другим случайно выбранным элементом. 

Формирование начального и стандартных S-блоков.

В данном случае стандартные S-блоки генерируются от начального S-блока с помощью стандартного (несекретного) алгоритма формирования S-блоков на основании некоторого ключа. Для генерации стандартных S-блоков используется нулевой (пустой) ключ. Таким образом, не только стандартные S-блоки, но и алгоритм их формирования являются несекретными. Начальный S-блок генерируется от некоторой последовательности случайных чисел, что гарантирует отсутствие скрытой или секретной структуры начального S-блока. 

Алгоритмические  S-блоки

Алгоритмический подход в основном служит для получения S-блока большого размера из меньших S-блоков – сама по себе интересная и важная задача – определить свойства больших S-блоков, исходя из заданных свойств маленьких блоков.

MISTY
Алгоритм MISTY1 был разработан компанией Mitsubishi Electronic в 1995 году. Тип алгоритма: симметричный итерационный блочный шифр. Размер информационного  блока 64 бит. Размер секретного ключа. Размер секретного ключа 128 бит. Число циклов может варьироваться, но обязательно должно быть кратно 4. Особенности алгоритма: Различна структура четных и нечетных циклов. 
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CRYPTON

Блочный шифр CRYPTON был представлен на конкурс Advanced Encryption Standard (AES). Его автором является Chae Hoon Lim из Кореи. 

Его структура сильно напоминает структуру шифра SQUARE – прообраз алгоритма Rijndael. В алгоритме CRYPTON  128-битный информационный блок  шифруется следующим образом:  открытый текст размещается в матрицы байтов размера 4х4, и потом над матрицей байтов выполняются следующие операции: параллельная замена байтов, перестановка битов в столбцах, транспонирование столбцов в строки и, наконец, добавление ключа.

В алгоритме CRYPTON используются два S-блока размера 8(8, обозначаемых через 
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. Эти S-блоки строятся из трех 4(4 S-блоков, с помощью схемы Фейстеля с тремя циклами работы, при этом выполняется соотношение 
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. Структура  8(8  S-блоков 
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CS-Cipher
CS-Cipher – симметричный блочный шифр, длина ключа которого варьируется между 40 и 128 битами, а длина блока составляет 64 бита. Алгоритм был разработан компанией «CS Communication & Systems» в сотрудничестве с двумя членами «Ecole Normale Superieure» (Jacques Stern, Serge Vaudenay)  в 1998 году. 

На вход функции M поступает 16-разрядная строка x, которая разбивается на две 8-разрядные строки xl ((xr . Вычисленное значение y=M(x) является конкатенацией двух 8-разрядных строк  M(x)=yl((yr , где

yl=P(((xl) ( xr)   yr=P(Rl(xl) ( xr) ,

а функция  ( определяется  как  ((xl)=(Rl(xl)(5516) ( xl      то есть

((x7((..((x0)=x7(( (x6 ( x5) ((x5(( (x4 ( x3) ((x3(( (x2 ( x1) ((x1(( (x0 ( x7).

Процесс вычисления M изображен на Рисунке 4 ( с учетом сложения входа с константами).

Рисунок 4. Схема вычисления M и M-1.
Байтовая подстановка P ( которая также использовалась в схеме выработки ключа) определяется с помощью 3-х циклов преобразования Фейстеля  (Рисунок 5): 

Рисунок 5. Подстановка P.

8-разрядный вход x разбивается на две 4-разрядных строки xl((xr, далее следуют непосредственные вычисления :

y=xl ( f(xr)

zr=xr ( g(y)

zl=y ( f(zr) .

Функции f  и  g  определяются из таблицы.

Алгебраическая конструкция S-блоков.

Основная идея алгебраического S-блока – двоичный набор можно рассматривать как элемент линейного пространства, как элемент кольца вычетов по mod 2n, как элемент поля порядка 2n или мультипликативной группы поля порядка 2n+1.

Кроме того, для их исследования можно использовать хорошо изученные свойства соответствующих алгебраических структур.

FEAL
FEAL – Fast Data Encipherment Algorithm (Быстрый алгоритм шифрования данных) – семейство алгоритмов, разработаных Akihiro Shimizu и Shoji Miyaguchi (фирма NTT) в 1987-1990 г.г. Структура алгоритма FEAL использует преобразование Фейстеля. Функции f  использует две нелинейные байтовые замены (играющие роль S-блоков) S0 и S1, каждая из которых отображает пару 8-разрядных входов во 8-разрядный выход. Преобразования S0 и S1 прибавляют одиночный бит d({0, 1}, который равняется номеру S-блока, к сумме 8-битных аргументов x и y, игнорируют перенос старшего бита, и производят сдвиг результата на 2 бита влево (ROT2). Работа S-блоков может быть описано уравнением:

Sd(x,y)=ROT2(x + y + d mod 256),   d = 0,1.

IDEA

Алгоритм IDEA – International Data Encryption Algorithm (первоначальный вариант этого алгоритма под названием PES – Proposed Encryption Standard ) был предложен в 1990 году Xuejia Lai и James Massey. Первоначальный вариант пришлось несколько изменить для того, чтобы увеличить стойкость  шифра по отношению к разностным  атакам. Измененный алгоритм получил название  IPES – Improved Proposed Encryption Standard. В 1992 году этот шифр стал называться IDEA (International Data Encryption Algorithm). Хотя многочисленные теоретические исследования  шифра выявили и недостаточную надежность алгоритма с сокращенным числом циклов,  алгоритм IDEA все же считается надежным. 
Используемый в этом алгоритме S-блок построен на идее смешения операций из разных алгебраических структур, в данном случае  – операций побитного сложения двоичных векторов, арифметического сложения по модулю 216 и умножения по модулю 216 + 1, применяемых к 16-битных подблокам.   При этом:

· ни одна из операций не дистрибутивна по отношению к любой другой;

· ни одна из операций не ассоциативна по отношению к любой другой;

· ни одну из этих операций нельзя реализовать другими;

· операция умножения по модулю 216 + 1 является нелинейной в поле 
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 и в поле 
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· в схеме шифрования результат одной из этих операций всегда поступает на другую.
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LOKI

LOKI – блочный шифр, разработанный в 1990 г. австралийскими учеными L.Brown, J.Pieprzik, J.Seberry.     В 1991 г. был представлен его усовершенствованный вариант LOKI-91

Работа S-блока состоит в следующем: в 12-разрядном входе 2 левых и 2 правых крайних бита используются, чтобы сформировать номер r, а 8 внутренних битов – чтобы сформировать номер c. Выход S-блока может быть описан следующей функцией:

S(r,c) = (c+ ((r ( 17) ( Oxff) & Oxff)31 mod Pr
Значения  Pr приводится в Таблице:

	r
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Pr
	375
	379
	391
	395
	397
	415
	419
	425
	433
	445
	451
	463
	471
	477
	487
	499


Алгебраическая конструкция S-блоков. Степенные S-блоки.

 Пусть G – циклическая группа порядка n. При  каких  k  отображение 
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E2
Алгоритм E2 – симметричный блочный шифра, представленный японской компанией Nippon Telegraph and Telephone Corporation  (NTT) в качестве кандидата в конкурсе на новый американский стандарт шифрования (Advanced Encryption Standard, AES). 

s-блок определяется аналитической формулой:
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Power (x, e) = 
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,   Affine (y, a, b) = ay  +  b ( mod 256),

при этом отождествляются соответствующие элементы множеств:

GF(28) = GF(2)[X]/(r(X)) и GF(2)8 и Z256,

LOKI97
Алгоритм  LOKI97 создан в 1997 году Л. Брауном (Lawrie Brown) и Ж. Пайпржиком (Josef Pieprzyk) на основе алгоритмов LOKI89 и LOKI91. Алгоритм LOKI97 был представлен в конкурсе на новый стандарт шифрования Advanced Encryption Standard.

S-блоки, применяемые в LOKI97, используют возведение в куб в поле GF (2n) или более точно: S(x): GF(2n) → GF(2n)  , где S(x) = x 3 mod(p(x)) , где p(x) – неприводимый многочлен, используемый для построения поля  GF(2n) . 

Hierocrypt-L1

Название алгоритма:  Hierocrypt-L1. Блочный алгоритм. Размер информационного блока 64 бита. Размер ключа 128, 192, 256 бит. Чисто циклов шифрования: 6.

Разработчики алгоритма: Kenji Ohkuma, Fumihiko Sano, Hirofumi Muratani, Masahiko Motoyama, Shinichi Kawamura – Toshiba Corporation (Japan)

[image: image292.png]1 Lower-level S-box: s

The operation of lower-level S-hox consists of the following three operations: bit-wise per-

mutation, a power function over GF(2%), and bit-wise XOR. The S-hox is designed so that
the maximum differential /linear probability is the smallest and so that the Hamming dis-
tance between the power function and the S-box is maximum in a polynomial expression over
(GF(2))%. Therefore, it is very difficult to insert any hidden weaknesses into an S-box under

the conditions.




Camellia

“Camellia” это 128-битный блочный шифр, который был разработан совместно Корпорацией Mitsubishi Electric и NTT 26 сентября 2000. Рассматриваемый блочный шифр “Camellia” поддерживает 128-битный размер блока и 128, 192, 256 - битные длины ключа, то есть тот же самый интерфейс, что и AES.
S – блоки

Четыре s-блока алгоритма это преобразования, аффинно эквивалентные операции перехода к обратному элементу в поле GF(28). 
Алгебраическая конструкция S-блоков. Экспоненциальные S-блоки.

Рассмотрим S-блок, работающий по следующему правилу: вектор x переходит в вектор y, 
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, где x и y – элементы поля 
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, соответствующие векторам x и y. Для скольких ( это преобразование обратимо?

Рассмотрим S-блок размера 8(8, работающий по следующему правилу: вектор x переходит в вектор y, 
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, где x и y – числа, соответствующие векторам x и y, а вектор (00000000) сопоставлен числу 28. Для скольких ( это преобразование обратимо?

SAFER

Год создания алгоритма 2000. Кроме алгоритма SAFER++ в семейство алгоритмов SAFER входят: SAFER K-64, SAFER K-128, SAFER SK-64, SAFER SK-128, SAFER SK-40, SAFER+.

S-блоки построены на функции S(x)=gx mod 257, и использует примитивный элемент g=45(Z257. Это построение нелинейное по отношению к обоим Z257 пространствам - линейному и векторному над F2 по операции сложения по модулю 2. Инверсные S-блоки основаны на логарифме по основанию g.

Случайные S-блоки

CAST-256

Алгоритм шифрования CAST-256 представляет собой симметричный итерационный блочный шифр канадской фирмы Entrust Technologies. Алгоритм относится к семейству шифров CAST. Предыдущий шифр этого семейства – CAST-128 – является неофициальным канадским стандартом шифрования. CAST-256 представлен для участия в конкурсе на американский криптографический стандарт AES (Advanced Encryption Standard).

Firstly, the component bent-function-based s-boxes are designed according to a mathematical procedure which produces substitution boxes with several important cryptographic properties (such as high nonlinearity, low XOR difference distribution table values, good higher-order Strict Avalanche Criterion, and good higher-order (Output) Bit Independence Criterion) [A97b].

Q

Одной из важнейших задач при проектировании алгоритма Q, был – создание алгоритма более быстрого, чем Serpent. Другой целью было создание алгоритма, стойкого к линейному и разностному криптоанализу.

Критерии выбора 4(4 S-блоков такие же как и в Serpent:

1) Все S-блоки биективны.

2) Из координатных функций, описывающих работу S-блоков, не более чем одна имеет степень нелинейности, равную 2. Все другие координатные функции должны иметь степень нелинейности, равную 3.

3)  Разностные и линейные характеристики S-блоков не превосходят 4.

4) Изменение одного бита входа приводит к изменению нескольких битов выхода.

5) Минимальное расстояние Хемминга между любыми парами выход/вход – равно 6.

После тщательного анализа S-блоков, был получен набор из 67 584 S-блоков с подходящими параметрами, которые естественным образом распадаются на 11 классов эквивалентности.

В алгоритме Serpent используемые S-блоки выбирались произвольно. В данном алгоритме S-блоки выбирались по их скоростным показателям. 

Выбранные кусочно-байтовые S-блоки могут быть не «оптимальными» в том смысле, что не существует более быстрых s-блоков. Однако предлагаемые S-блоки являются более быстрыми, чем предложенные в Serpent.

S-блок 8(8 бит был взят из алгоритма Rijndael.

Anubis, Khazad
Алгоритм Anubis был разработан P.S.L.M. Barreto (Бразилия) и V. Rijmen (Бельгия) и заявлен для участия в конкурсе на европейский криптографический стандарт NESSIE. Структура шифра - однородная  SP-сеть, в которой процедура шифрования отличается от процедуры расшифрования лишь механизмом выбора циклового ключа, т.е. имеет инволютивную структуру.

Выбор 
[image: image298.wmf]S

-блока.
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-блок был получен псевдослучайно. При его поиске были заданы следующие свойства:

· преобразование 
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 должны быть инволютивным, т.е. 
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-параметр не должен превышать 
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· 
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-параметр не должен превышать 
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· нелинейный порядок должен быть максимальным, а именно, 7.

Полученный 
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-блок Anubis'а имеет параметр 
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. Опыт показывает, что инволютивные S-блоки с параметрами 
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 встречаются крайне редко; так из 600 миллионов S-блоков, сгенерированных случайным образом не было найдено ни одного подходящего.

Следующие вспомогательные условия также применялись для увеличения скорости поиска 
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-блока с заданными свойствами:

· S не должно иметь неподвижных точек, т.е. 
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· Одинаковые значения выражения  
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 должны встречаться ровно два раза (следовательно мощность множества значений данного выражения равно в точности 128).

 Необходимость исключения неподвижных точек следует из многолетнего опыта, в различных источниках рекомендуется минимизировать количество этих точек [28]. Также эмпирическим путем была установлена, важность второго вспомогательного условия, которое во многом ускоряет  нахождение 
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-блока с заданными свойствами.

Представление 
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-блока  в качестве полинома над F(
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) позволяет убедиться в отсутствии очевидных алгебраических слабостей. Псевдослучайная природа поиска была по возможности приближена к случайной.
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(-параметр S-блока определяется как 
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Разностная однородность S-блока – 
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Корреляция  
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 между двумя булевыми функциями f и g может быть вычислена следующим способом: 
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(-параметр S-блока определяется как максимальное значение для корреляции между линейной функцией от входных бит и линейной функцией от выходных бит S-блока: 
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Число ветвления линейного отображения 
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[image: image328.wmf](

)

{

}

0

()min()()

a

Bwawa

qq

¹

=+

, где 
[image: image329.wmf]()

wa

- вес вектора а.

Рассеивание и перемешивание – два криптографических принципа, введенных еще К. Шенноном – продолжают играть главенствующую роль в построении симметричных криптосистем. Эти принципы могут быть реализованы путем применения в криптографическом преобразовании булевых функций, обладающих определенными свойствами. Так высокая нелинейность, как правило, обеспечивает хорошее перемешивания, в то время, как лавинный эффект в большой степени влияет на рассеивание. 

В результате многолетних исследований составился целый список свойств, которыми должны обладать «идеальные» S-блоки. Ниже будут перечислены основные из них.

Свойства «идеального» S-блока размера n(m
1. Корреляционная матрица отображения (S-блока) не содержит больших элементов. В идеале все линейные комбинации координатных функций S-блока являются максимально нелинейными (лучше всего – бент-функциями).

2. Матрица разностей не содержит больших элементов. В идеале все элементы матрицы разностей этого отображения принимают значения 0 или 2.

3. Отображение, задаваемое S-блоком, удовлетворяет SAC максимального порядка.

4. Отображение, задаваемое S-блоком, удовлетворяет BIC максимального порядка.

5. Вес образа отображения, задаваемого S-блоком, имеет биномиальное распределение со средним, равным m/2.

6. Расстояние между всеми парами образов отображения, задаваемого S-блоком, имеет биномиальное распределение со средним, равным m/2.

7. Все координатные функции S-блока являются равновесными функциями.

8. S-блок является равновесным (или даже обратимым, если 
[image: image330.wmf]nm
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) отображением. 

9. Большая алгебраическая степень его координатных функций и всех их нетривиальных линейных комбинаций.

По идее, свойство 1 должно препятствовать проведению линейного криптоанализа, свойство 2 – проведению разностного криптоанализа, свойства 1, 5 и 7 должны обеспечить хорошие статистические характеристики, а свойства 2, 3, 4 и 6 – хорошие динамические характеристики. Однако, следует отметить, что различные свойства далеко не всегда могут выполняться одновременно, порой они даже противоречат друг другу (как, например, совершенная нелинейность и равновесность). Это мотивирует проведение исследований, касающихся взаимодействия друг с другом различных свойств булевых функций.
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*) Доклад на конференции РусКрипто 2005
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