Новый алгоритм шифрования

В.П Сизов

Частное лицо г. Березники Пермской обл.

Новый алгоритм шифрования, работающий с иррациональными числами, с секретным симметричным ключом которым проводится как зашифровывание так и расшифровывание информации, на основе тригонометрических функций. Если использовать алгоритм как генератор случайных чисел, то повторение генерируемых чисел не произойдёт никогда. 

Новый алгоритм,  бесконечный период.

Поставленная цель достигается тем, что алгоритм в процессе вычисления работает с иррациональными числами. Хотя при вычислениях используются только числовые промежутки в которые попали полученные иррациональные числа.

Путем использования периодических функций типа   y=cos x  и уравнения  “волны”. Типа 
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.

Сущность способа пояснена ниже:

Существует огромное количество периодических функций имеющих постоянную амплитуду которые определены и непрерывны на всем промежутке  
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. График смотрите ниже.

[image: image3.png]y=cos x





На графике представлена функция     у = cos (x) . Особенность периодической функции в том, что к примеру значению   у = 0,5  соответствует бесконечное количество значений  х. Т.е. при у = 0,5  х принимает значения 
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 и т.д до бесконечности, как положительных так и отрицательных значений.

Применяя уравнение волны  
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, где N –  целое число в данном случае определяющее порядковый номер шифруемого символа, а 
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 приращение функции задаваемое в секретном ключе. Получаем, что при  у = 0,5  х может принимать  любые значения  от 
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Предложенный способ осуществляется следующим образом. Создается компьютерная программа. По оси  х  расставляют и нумеруют те символы  которые нужно зашифровать, а  по оси  у  те которые будут использованы в шифровке. Зашифровывание идет по линейной функции  у = х , которая перемещается по осям координат. Перемещение линейной функции  у = х  происходит по уравнению волны.

Пример реализации способа:

По координатной оси  Х   расставляются компьютерные символы в любом порядке. Причём каждому символу соответствует свой порядковый номер от 1 до 256. Всего используется в компьютере  256  символов. По оси Y расставляем те же самые символы  в любом таком же или другом порядке. Им так же присваиваются порядковые номера от 1 до 256. Три линейные функции   1,2,3  описываются  как : Y1, Y2, Y3.
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Где:
Х – порядковый номер того символа который нужно зашифровать;

Z  -  любое число, например 0;    
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N -  номер по счету  шифруемого символа в исходном тексте;
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-  любое число,  например 32. 
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Для примера зашифруем исходный текст состоящий из пяти букв  А.  ААААА – исходный текст.

В данном примере секретным является число 
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и Z. Все остальные параметры не являются секретом. Кроме того количество секретных параметров можно сделать бесконечное множество.
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Для примера  порядок расстановки знаков по осям  Х и У одинаковый.  Например знак  А  занимает промежуток  (0-1) по оси  Х ,  знак Б-(1-2) ;  В-(2-3)……..Я-(255-256).  То же самое на оси  У. Начинаем шифровать. Имея три формулы, подставляем  значение  0,5 – середину промежутка  (0-1) – буква  А. Для буквы Б это значение соответствует 1,5 для В соответственно 2,5 для Я – 255,5

 Пусть:
Z = 0  (для удобства);

N = 1  (т.к.  шифруется первый по счету знак из исходного текста , потом  2,3,4,5);
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Подставляем эти цифры в формулы.


[image: image21.wmf][

]

6

,

437

256

)

32

*

1

0

cos(

256

5

,

0

1

=

+

+

×

+

=

Y



[image: image22.wmf][

]

6

,

217

)

32

*

1

0

cos(

256

5

,

0

2

=

+

×

+

=

Y



[image: image23.wmf][

]

39

,

38

256

)

32

*

1

0

cos(

256

5

,

0

3

-

=

-

+

×

+

=

Y


Из трех значений  Y1, Y2 , Y3   выбираем  Y2, так как  оно попало в промежуток то 0 до 256. И округляем значение  Y2 до большего целого Y2=218.

Шифруем  второй знак исходного текста:
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В шифровку соответственно записываем  Y2= 113.

Соответственно получаем  третий , четвертый и пятый знаки шифровки:

Третий знак – 230  (N=3)

Четвертый  знак – 99 (N=4)

Пятый знак – 16 (N=5)

В итоге из числового ряда  0,5;  0,5;  0,5;  0,5;  0,5  - исходный текст  А А А А А получили  числовой ряд   218; 113; 230; 99; 16 – шифровка. Хочу отметить, цифры 218; 113; 230; 99; 16 получены путём округления иррациональных чисел. На самом деле вычисляются только до целого.

Для расшифровки применяют те же самые формулы.
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Подставляя  уже  известные значения 218; 113; 230; 99; 16  получаем. Из каждого известного значения необходимо вычесть 0,5. Это делается для того, чтобы в формулу подставлялось значение из середины отрезка которому принадлежит данный знак. Т.е. в формулы по факту подставляются значения 217,5;  112,5;  229,5;  98,5;  15,5  
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X=0,4
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Подставляя следующие значения  получаем  остальные значения: 0,3; 0,7; 0,6; 0,56; все эти значения попали в промежуток (0-1) соответственно получили текст  А А А А А.

Сам алгоритм шифрования имеет бесконечный период гаммирования. Это доказывается математически. Возьмём уже известную функцию 
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 может иметь значение от 
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 в промежутке от 0 до 
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- любое целое число, то период гаммирования данной конкретной функции бесконечен. Сам алгоритм чем то напоминает шифровальную машину “Enigma”. Вот если бы шифровальная машина “Enigma” в процессе шифрования вращалась не останавливаясь ни на мгновение с определённой секретной заданной скоростью и при этом имела очень тонкие контакты для снятия сигнала. То представленный алгоритм представляет эту математическую модель. Дело в том, что в процессе шифрования исходный шифруемый текст представлен в виде иррациональных чисел. А в самом процессе шифрования участвуют промежутки в которые попадают эти иррациональные числа. Произвести аналитический взлом шифра возможно только точно зная само число, а оно иррационально то есть бесконечно и его нет возможно вычислить и никто не вычисляет. Соответственно при расшифровании уже участвуют совершенно случайные числа, а не те которые получили в процессе шифрования, а середины числовых отрезков в которые попали иррациональные числа. При расшифровке опять получаются иррациональные числа которые не вычисляются в  связи с бессмысленностью этой операции, а лишь те номера числовых отрезков в которые они попали.

Использование алгоритма для быстрой передачи.

Алгоритм в своем оригинальном виде довольно сложно использоваться для быстрой передачи по средствам коммуникации, т.к. используемые в нем числа с плавающей запятой и функция cos довольно тихо работает. Для улучшения быстродействия и повышения криптостойкости можно воспользоваться следующими методами:

1. Шифрование части символов.

2. Увеличение разрядности.

3. Добавление фиктивных байт.

Первые два метода улучшают быстродействие и увеличивают криптостойкость. Последний метод служит только для увеличения криптостойкости. Рассмотрим все эти методы по отдельности.

Шифрование части символов.

Можно довольно сильно увеличить скорость шифрования, если кодировать алгоритмом не все, а только часть символов. К примеру, будем шифровать не каждый символ, а только символы с четной позицией. Здесь и далее для примера будем шифровать один раз следующий текст: «АААААААА» (код символа «А» будем считать равный единице). Для шифрования используем следующую формулу:
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	-
	Конечный символ.
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	-
	Исходный символ.

	
[image: image44.wmf]y


	-
	Начальная фаза.
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	-
	Приращение.
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	-
	Номер шифруемого символа. Начало отсчета 0.


Для примера, пусть 
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Шифруем исходный текст и получаем следующие значения:

	Код исходного символа
	Код конечного символа

	1
	226

	1
	1

	1
	160

	1
	1

	1
	69

	1
	1

	1
	224

	1
	1


Таким образом, вы видим достаточно хорошее распределение по четным позициям и старый текст по нечетным. Для того, чтобы убрать исходный символ из текста будем сохранять символ по нечетной позиции как, 
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	Код исходного символа
	Код конечного символа

	1
	226

	1
	0

	1
	160

	1
	0

	1
	69

	1
	0

	1
	224

	1
	0


Таким образом, мы получаем, уже не сам символ. Но все равно видно, что символы повторяются. Для того, чтобы это не было заметно, изменим формулу на следующую - 
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, n – номер символа):

	Код исходного символа
	Код конечного символа

	1
	226

	1
	1

	1
	160

	1
	3

	1
	69

	1
	5

	1
	224

	1
	7


Здесь уже труднее догадаться о том, какой символ зашифрован. Таким образом, усложняя формулу для нахождения 
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) символа можно добиться того, что зависимость будет мало заметна. Но следует сказать, что для нахождения этого символа следует использовать лишь формулу, использующую целые числа. В противном случае эффективность такого шифрования по скорости будет весьма сомнительна.

Увеличение разрядности.

Еще одним способом увеличения производительности алгоритма шифрования является увеличение разрядности. Суть этого метода сводиться к тому, чтобы шифровать за один раз не один символ, а несколько сразу. Для примера будем шифровать сразу по два символа, как единое целое, используя константы из предыдущего раздела и следующую формулу - 
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	Код исходного символа
	Код конечного символа

	257(1 + 256 * 1)
	57770(225 * 256 + 170)

	257
	50382(196 * 256 + 206)

	257
	40995(160 * 256 + 35)

	257
	29984(117 * 256 + 32)



Таким образом, мы получаем увеличение в скорости почти в два раза без уменьшения криптостойкость. При выборе числа символов, кодируемых за один раз, следует учитывать разрядность центрального процессора. Т. е. нет смысла шифровать более чем 2 символа за раз на 16-битном процессоре. Поскольку процессор не оптимизирован для выполнения операций над данными такого размера и общее время работы алгоритма может даже увеличиться.

Добавление фиктивных байт.

Этот метод заключается в добавлении определенного числа байт (символов) к шифруемым данным. Далее эти байты для кратности будем называть фиктивными. Он повышает криптостойкость лишь в том случае, если данные шифруются более одного раза. Символы, получаемые шифрованием фиктивных байт, записывать в результат вовсе не обязательно, т.к. они имеют информационной значимости. В качестве фиктивных байт можно брать любые символы, т.к. они в любом случае не сохраняются. Кроме того, совершенно не обязательно вычислять значения, получаемые при их шифровке. Достаточно, лишь учесть изменение параметров после их шифровки.

Для примера используем следующую формулу и данные:
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	-
	Конечный символ.
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	-
	Исходный символ.
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	-
	Начальная фаза = 0.5.
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	-
	Приращение = 0.2.
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	-
	Номер шифруемого символа. Начало отсчета 0.


Исходный текст «АААААААА». Шифруем первый раз:

	Код исходного символа
	Номер
	Код конечного символа

	1
	0
	226

	1
	1
	197

	1
	2
	160

	1
	3
	117

	1
	4
	69

	1
	5
	19


	1
	6
	224

	1
	7
	174


Шифруем второй раз без добавления:

	Код исходного символа
	Номер
	Код конечного символа

	226
	8
	97

	197
	9
	26

	160
	10
	211

	117
	11
	141

	69
	12
	76

	19
	13
	19

	224
	14
	227

	174
	15
	190


Добавим два фиктивных символа. Тогда после шифровки данные будут выглядеть так:

	Код исходного символа
	номер
	Код конечного символа

	226
	10
	21

	197
	11
	222

	160
	12
	167

	117
	13
	117

	69
	14
	72

	19
	15
	35

	224
	16
	9

	174
	17
	244


Вывод.

Самым простым и эффективным методом для увеличения скорости шифровки является увеличение разрядности, но одновременно он является самым ограниченным. Поскольку разрядность современных процессоров обычно составляется 32 бита (реже 48 и 64 битные процессоры). Если скорости полученной при использовании этого метода все равно не достаточно, то следует использовать метод шифрования части данных. Но этот метод является самым сложным в использовании, т.к. основан на том, что операции с целыми числами выполняются быстрее, чем над числами с плавающей точкой. Разность между скоростью целочисленных операций и операций над числами с плавающей точкой различна для различных систем и не возможно создание алгоритма максимально увеличивающего скорость на любой системе. Кроме того, требуется применение специальных средств для повышения криптостойкости подобно описанному или методу добавления фиктивных байт.

ИСПОЛЬЗОВАНИЕ ОБРАТНЫХ СВЯЗЕЙ И ЛИНЕЙНЫХ СТРУКТУР В ДАННОМ МЕТОДЕ ШИФРОВАНИЯ.

В данном методе шифрования, возможно, использовать обратные связи, но их использование не всегда целесообразно.  Существуют разные задачи с математической точки зрения по защите и взлому информации. К примеру,  ваш компьютер, находящийся на периферии связывается с сервером. В этом случае не имеет смысла использовать обратные связи по той простой причине что, тот, кто перехватил сообщение не знает ни алгоритма шифрования, ни исходного, ни конечного текста.  Но в этом конкретном случае очень важна скорость передачи сообщения через модем, а соответственно его скорость зашифрования и расшифрования. И другой частный случай, когда, к примеру, информация защищается по паролю, в данном случае взломщику известен не только алгоритм шифрования, но и сама программа шифрования и конечный текст. В данном случае математическая задача состоит в том, чтобы взломщик имел возможность получить ключ только перебором, для этого много ума не требуется а требуются только большие вычислительные мощности. Так же при защите по паролю перед математиком стоит задача максимально увеличить время смены пароля.

Рассмотрим конкретный пример. В данном способе при зашифровании используются периодические функции типа COS(X)  SIN(X). А сама формула зашифрования имеет вид типа

Y = X + 256*(COS(Z+N*b))

Где:  Y – знак в шифровке;

          X – знак, который шифруют;

         Z N b – цифры, подставляемые по ключу.

Данная формула не имеет обратных связей и может  использоваться, например, для  связи периферийного компьютера с сервером.

Но и в данном случае вычисление машиной этих функций занимают довольно много времени и имеет смысл использовать смешанные методы шифрования. Расшифровка  сообщения идет простой подстановкой.

X = Y -  256*(COS(Z+N*b))

При использовании обратных связей вся система шифровки и расшифровки построена так, что каждый предыдущий знак в шифруемом тексте влияет на шифрование следующего знака. Рассмотрим конкретный пример. Нам нужно зашифровать текст состоящий из пяти букв А,  ААААА. В числовом выражении это, к примеру, 11111. Начинаем шифровать с обратными связями, и вводим дополнительную переменную, Yn, при зашифровании первого знака это значение, к примеру, равно нулю. Вся формула приобретает вид.

Y = X + 256*(COS(Z+N*b+Yn))

Шифруя первый знак, мы получаем некоторое значение Y1, которое и подставляем в формулу пи шифровании второго знака, а значение  Y2 переходит в формулу шифрования третьего знака и так далее. После зашифрования последнего знака его значение может перейти в формулу шифрования первого знака, если вы шифруете один и тот же исходный текст несколько раз. В итоге задача по расшифровки с точки зрения математики имеет линейную структуру, нельзя получить следующее значение не расшифровав предыдущее.

Для увеличения криптостойкости имеет смысл применять функции  arcsin arccos. Для этого значение Х необходимо вносить в скобки. Формула зашифрования в этом случае будет иметь вид типа.

Y = Z + 256*(COS(X+N*b+Yn))

И при расшифровании будет использоваться  функция arccos.

Так же имеет смысл делать структуру самой формулы для шифрования линейной типа

Y = Z + 256*(COS(SIN(COS(SIN(X+N*b+Yn))))

Увеличивать количество функций и переменных можно в неограниченном количестве, в том числе и производить с периодическими функциями математические действия. Ставить переменные и постоянные получаемые из шифруемого текста и из ключа в любые места формулы для шифрования, не нарушая принципов математического вычисления, что значение Y может иметь размерность от 0 до 256 , в зависимости от применяемой математической системы.

При составлении формулы шифрования надо быть предельно внимательным и хорошо знать тригонометрию. Помните, что одну тригонометрическую функцию всегда можно выразить другой тригонометрической функцией. Помните о том, что   sin(x)*sin(x) + cos(x)*cos(x) = 1.             

Рассмотрим, какое значение имеют на скорость шифрования и расшифрования эти преобразования.

Скорость работы компьютера обусловлена несколькими факторами:

1. Величина тактовой частоты.

2. Объем и состав КЭШ памяти.

3. Возможности математического сопроцессора.

В самом компьютере вычисления этих функций  идет путем разложения их в ряды Фурье, и вычисление этих рядов с точностью до определенного знака. Эти функции появились в КЭШ памяти процессора начиная с 486 модели, возможно есть такие периодические функции, сложного вида, которые не занесены в КЭШ память персональных компьютеров, тогда лучше пользоваться именно ими.

При математических вычислениях, вся основная работа ложится на математический сопроцессор, если в нашем конкретном случае строить линейные математические задачи, то фактически все вычисления будет производить математический сопроцессор, а основной процессор будет простаивать.

Еще один из способов защитить шифрование по паролю от взлома, это использование каскадного ключа. Что это значит. Длинна ключа по паролю, ограничена возможностями память конкретного человека работающего с этой программой. Эти ограничения можно снять, используя каскадный ключ. В чем заключается идея каскадного ключа. Дело в том, что длину ключа можно сделать неограниченной длинны, например 100 Кб, естественно человек не в силах запомнить такой длинный ключ, но он в силах запомнить ключ (слово ) для расшифрования этого ключа длинной в 100 Кб, а затем уже этот расшифрованный ключ 100 Кб, подставляется в саму формулу шифрования, причем количество этих ключей не носит никаких ограничений. В нашем конкретном случае их два, а их может быть сколько угодно.

И так подведем итоги, что нужно предпринять для качественной защиты информации по паролю. В руках у взломщика есть конечный текст, полностью программа шифрования, нет только ключа, который ему и предстоит подобрать.

1. Использовать не только функции  sin  cos  arcsin  arccos  но и любые другие периодические функции, определенные на всем промежутке х  и  конечно лучше те которые не используются в КЭШ памяти.

2. Обязательно использовать обратные связи, в этом случае  получается несколько странный вывод, а именно, чем длиннее исходный текст, тем труднее его взломать.

3. Использовать вычисления до максимально большего знака после запятой и чтобы эти значения влияли на сам конечный результат  Y

4. Использовать линейную структуру при построении формул для шифрования.

5. Использовать каскадный ключ, построенный по линейной структуре.

Теоретически возможно построить такую систему шифрования по паролю, что для взлома ее потребуются вычислительные средства очень больших мощностей, которые не смогут предоставить даже государственные структуры. Проведем исследования нового алгоритма шифрования, для этого будем руководствоваться правилами заданными в соответствующей литературе (1) .

1 Зашифрованный текст должен читаться только при наличии ключа.

2 Число операций необходимых для определения используемого ключа        шифрования по фрагменту шифрованного текста и соответствующего ему  открытого текста должно быть не менее, общего числа возможных ключей.

3 Знание алгоритма не влияет на надежность защиты.

4 Незначительные изменения ключа шифрования приводят к значительным  изменениям зашифрованного текста.

5 Незначительные изменения шифруемого текста должны   привести к существенному изменению вида зашифрованного текста, даже при использовании одного и того же ключа.

6 Структурные элементы алгоритма шифрования – неизменны.

7 Дополнительные биты, вводимые в текст, должны быть 

надежно скрыты.

8 Длины исходного и конечного текста равны.

9 Не должно быть устанавливаемых зависимостей между 

ключами     последовательно используемых в процессе зашифрования.

10  Любой ключ должен обеспечивать надежную защиту информации.

11  Алгоритм допускает как программную так и аппаратную реализацию.

 В нашем случае алгоритм шифрования классифицируется как  алгоритм  простой подстановки с использованием закрытого симметричного ключа. 

 Новизна метода заключается в том, что ключ для зашифрования                   теоретически может быть бесконечным , а фактически имеет конечную длину определяемую шифровальной программой и длинной шифруемого текста.

 Приведем некоторые технические показатели исследуемого алгоритма.

	Скорость работы.
	Регулируемая.

	Используемая функция.
	Подстановка.

	Длина ключа.
	От 1 бита и до любой величины.

	Наименее затратный криптоанализ.
	Перебор по всему ключевому пространству.

	Временные затраты по криптоанализу.
	Столетия.

	Время генерации ключа.
	Милисекунды.

	Тип ключа.
	Симметричный закрытый.


 Эти заявления являются очень смелыми и превышают параметры  DES – федерального стандарта США. Но кроме этого появляется еще и возможность открытой передачи ключа. Секретным является только алгоритм шифрования , а не сам ключ. Кроме этого, с математической точки зрения нет никакой разницы между шифровкой зашифрованной однобитовым ключом и шифровкой зашифрованной ключом длинной например 256 бит.

   Введение случайных элементов в текст шифровки и исследование ее статистическим анализом.

Введение случайных элементов в текст шифровки преследует в данном случае единственную цель. В этом случае текст шифровки увеличивается на то количество символов, сколько вы и ввели, но при этом при использовании одного и того же ключа для шифрования получаются совершенно разные шифровки, которые, совершенно статистически не совместимы между собой. И так  еще раз сформулируем мысль. Один и тот же исходный текст зашифровывается несколько раз одним и тем же ключом, но при этом получаются всякий раз разные шифровки, в      которых совпадают только количество символов, (хотя и оно может быть различным, если вы этого желаете) а с точки зрения статистического анализа они совершенно разные. Как это происходит.

 К примеру, шифрование исходного текста происходит по стандартной формуле шифрования приведенной ниже.

                                          Y = X + 256(COS(Z+N*b+Yn))

 Где :  Y            - знак в шифровке .

            Yn          - предыдущий знак в шифровке (используется обратная связь).

             Z  N  b   - числа определяемые ключом.

 В данном случае используется типичный способ с использованием обратных связей. Перед началом шифрования в тот текст, который необходимо зашифровать введем совершенно случайный элемент, и поставим его первым в тот текст, который необходимо зашифровать. В этом случае этот первый знак будет Y1, и он будет влиять на шифрование всех остальных знаков. Вероятность того, что выпадет данный знак  1\256 (256 – количество всех знаков на клавиатуре 2 в 8 степени), на самом деле вероятность несколько больше  примерно 1\200, так как случайные набираемые RND функцией символы распределяются по нормальному закону распределения. В итоге один и тот же текст, шифруемый по одному и тому же ключу может иметь 256 вариантов и повторятся примерно через каждые 200 попыток. А если ввести, к примеру 2 случайных знака, то будет уже 65536 варианта, 256*256. Количество знаков вы можете вводить по вашему усмотрению, но помните, что при введении каждого нового знака ваш текст увеличивается на 1- н байт. Эти случайные знаки  можно ставить не только в начало исходного текста, но и в любое другое место исходного текста.  Кроме этого исходный текст шифруется обычно несколько раз и случайные знаки можно ставить после каждого шифрования в любое место в тексте.

  Статистические испытания показали, что нет ни какого статистической закономерности между текстами с разными знаками, их порядком и местом расстановки. В нашем конкретном случае знаки выбирались случайным образом, их расстановка в тексте и их количество определялась ключом. Случайный знак ставился после каждого цикла шифрования в текст в конкретное место в  зависимости от используемого ключа.

    При создании  пробной программы был проведен статистический анализ.

 Проведение статистического анализа дало результаты, о которых можно говорить, о криптостойкости данной программы. Во первых спектральный анализ шифровки показал, что все символы в шифровке распределены по равномерному закону распределения. Причем распределение настолько равномерно, что нет возможности говорить о процентном соотношении распределения. Это процентное отношение постоянно уменьшается с ростом объема шифровки, а вообще вероятность выпадения каждого знака есть число  1 \ 256  причем знаков в шифровке естественно 256.

  Была совершена попытка  разложения каждого байта побитово, и подсчитать общее количество 0 и 1 в шифровке.  Количество нулей и единиц оказалось совершенно равным, причем с ними произошла та же статистика, как и с частотным распределением вероятность выпадения 0 или 1 совершенно равны, причем вероятность выпадения 0 к примеру  р=0.499997 , а вероятность выпадения 1 соответственно р=0.500003, и оба эти числа стремились к 0.5 с увеличением исходного текста. Была проведена так же автокореляция шифровки которая то же ничего не дала, это было известно заранее так как автокореляция предназначена для взлома поточных шифров где генератор поточного шифрования основан на использовании регистров линейного сдвига с использованием обратной связи.

   Хочется заметить, что исходный текст состоял из символов пробела, причем если выражать этот символ в двоичном  восмибитовом коде то это 11111111 восемь единиц, код системы  MS DOS.

   Для наиболее глубокого исследования шифровки следует проводить при знании например распределения знаков на оси  Х , а еще лучше знать распределение знаков на оси У. Для взломщиков шифров эти сведения обычно не доступны, так как эти сведения хранятся в ключе шифрования и если известны эти распределения то известен и сам ключ. 

  Наибольшее внимание следует уделять самой периодической функции шифрования а точнее ее спектру частот, стремится следует к наиболее широкому и равномерному распределению частот в спектре. 

  Так же хочется отметить, что не найдено ни каких статистических различий между шифровками различных исходных текстов. Для чистоты эксперимента были зашифрованы три исходных текста одинаковых объемов по 6 Мб каждый. Первый текст, как уже известно, состоял из символов пробела. Во втором тексте использовался набор случайных символов с равномерным законом распределения. В третьем тексте использовался текст из Английской книги художественного содержания.

  Возможности этого метода еще до конца не исследованы и его исследование затруднено тем, что при тех методах статистического анализа применяемые к другим известным шифрам этот шифр дает уже заранее известные результаты максимально хорошего значения.

  Огромное преимущество этого шифра перед другими в том , что это шифр поточного действия и может быть использован в режиме реального времени для шифрования например телефонных переговоров.

ПОДХОДЫ К АНАЛИЗУ

Каждый раз, когда встает вопрос о том, насколько приемлемой является шифрующая последовательность, генерируемая тем или иным поточным шифром, следует иметь в виду, что спектр оценки критериев последовательностей чрезвычайно широк.

  За годы развития криптографии появилось огромное количество разнообразных подходов к анализу, но, по мнению американского криптографа М. Робшоу, каждый можно отнести к одному из двух лагерей. В первой группе занимаются оценкой статистических свойств шифропоследовательности: есть ли какой либо дисбаланс в способе генерации этой последовательности, которая позволила бы криптоаналитику предпологать следующий бит с вероятностью лучшей чем при случайном выборе? Вторая группа критериев предоставляет аналитику возможность на основе уже имеющихся битов гаммы сконструировать свою собственную последовательность, которая повторяла бы шифрующую последовательность. В некотором смысле, здесь изучается присущая этой последовательность сложность и делается попытка ответить на вопрос – сложно ли воспроизвести эту последовательность?

  Этим двум базовым подходам и посвящен данный раздел работы. В совокупность описанные здесь методы криптографического анализа некоторые авторы именуют (теорико-системным подходом) к разработке поточных шифров. Разработчик использует те тесты, которые доступны, а если в некотором классе последовательностей обнаруживается какая-либо статистическая слабость то разрабатывается новый тест и добавляется в этот набор. Понятно, что это довольно специфический метод анализа и многие предпочли бы иметь какие-то более твердые теоретические основы на которых можно было бы обосновывать стойкость поточных шифросистем.

  Следует отметить, что к настоящему времени уже разработано весьма значительная теория для обоснования (доказуемой) стойкости того или иного поточного шифра и этим результатам и посвящен соответствующий раздел данной работы. Но сколь бы ни были впечатляющие достигнутые теоретические результаты всегда остается справедливым следующее замечание: все построенные криптографами критерии обеспечивают только некоторые из условий необходимых для стойкости шифрующей последовательности; последовательность может хорошо удовлетворять всем этим условиям и все-таки оказаться неспособной противостоять каким-то новым, пока неизвестным атакам . 

  Перечислим те способы статистического анализа которыми мы будем пользоваться, сразу оговаривая тот результат к которому мы будем стремится.

  1 Количество   *1*  в каждом шифротексте должно отличаться от количества  *0*  не более чем на еденицу.

  2 Частотное распределение всех знаков в шифровке должно распределятся по равномерному закону распределения с разновероятностью равной статистической ошибке.
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  3 Предположим, у нас есть две копии одной и той же последовательности периода  р , сдвинутые относительно друг друга на некоторое значение d. Тогда для каждого d, большего или равного нулю, но меньшего или равного            p – 1 , мы можем подсчитать количество согласованностей между этими двумя последовательностями  Ad, и количество  несогласованностей  Dd. Коэффицент автокореляции для каждого d определяется соотношением           ( Ad –Dd) / p  и эта функция автокореляции принимает различные значения  по мере того, как d проходит все допустимые значения.

  Тогда для любой последовательности, удволетворяющей этому правилу , функция автокореляции должна принимать лиш два значения (быть двузначной).

  4 Кроме этого зашифрованный текст будет проверен на разброс символов.

Зная распределение символов на оси  Х  проведем статистику, как часто в зашифрованном тексте попадаются символы находящиеся рядом и на оси  Х  и в тексте шифровки, а так же с какой частотой встречаются символы находящиеся на противоположных концах оси  Х, проходя при этом все варианты каждого символа и проводится статистика всех символов находящихся на оси Х.  

Ниже в виде алгоритма представлены программы, по которым будет проводится  проверка статистического анализа и приведены соответствующие графики результатов проверки.

Блок схема программы подсчета нулей и едениц в шифровке.
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Кроме описанных выше способов был разработан и использован способ статистического анализа, специально разработанный для данного способа шифрования.

 Данный способ проводит направленную математическую статистику шифровки, и вот в чем она заключается.

 Проводится математическая статистика сочетаний байтов в шифровке.

 Вся система проверки направлена на то, чтобы найти какую либо зависимость в математической статистике. Это задача тех, кто пытается взломать шифровку. А задача шифровальщика состоит в том, чтобы в шифровке не было никакой математической статистики. Сделать это сложно по той простой причине, что любая шифровка несет в себе какую либо информацию, а информация обязательно носит какой либо статистический характер, это неизбежно. В нашем случае шифровка не несет никакой информации как таковой. На самом деле шифровка несет конечно информацию, но эта информация относится не к исходному тексту а к генератору случайных чисел на работу которого влияет и исходный текст. 

Рассмотрим ось  Х  и расстановку байтов на оси, например.

                                                                                          Х 

АБВГДЕЖЗИКЛМНОПРСТУФХЦЧШЩЬЫЪЭЮЯ        

Произведем  подсчет всех сочетаний из двух букв, встречающихся в шифровке. Сочетание этих букв приведено ниже.

АБ    БВ    ВГ  ……..ЭЮ    ЮЯ            Кроме подсчета этих 

АВ    БГ    ВД            ЭЯ                        сочетаний проведем       

АГ    БД    ВЕ                                           подсчет обратных 

АД    БЕ    :                                              сочетаний этих же 

АЕ    :         ВЯ                                          букв.

:         БЯ

АЯ

Кроме этих сочетаний необходимо подсчитать еще и двойные сочетания каждой буквы. Например, АА  ББ  ВВ  ГГ  ….  ЯЯ.

 После подсчета всех сочетаний строим график. По оси  Х  откладываем все сочетания которые приведены выше, а по оси  У откладываем количество  сочетаний которые попались в шифровке. Количество сочетаний не будет обязательно равно между собой и поэтому их нужно построить по уменьшению. В итоге апроксимируя точки получаем некоторую функцию, очень важно какой вид она будет носить, в лучшем случае это будет наклонная прямая, в худшем случае парабола. Если это будет прямая то очень остро стоит вопрос о том, какой угол @ наклона у этой прямой. В идеальном случае прямая не будет иметь наклона, значит количество всех буквенных сочетаний, равны между собой, или наклон будет минимален, например десятые доли секунды, значит максимальное количество буквенных сочетаний не явно отличается от минимального количества буквенных сочетаний. При этом масштаб выбираемый на обеих осях должен быть разным, то есть каждое сочетание букв занимает единичный отрезок который намного меньше  единичного отрезка на другой оси, это сделано для того, чтобы апроксимируемая прямая носила ярко выраженный характер. Для сравнения с другими формулами для шифрования весь построенный график должен иметь вид квадрата. Шифровка может иметь различную длину и в этом случае чем больше объем шифровки тем меньше должен быть единичный отрезок по оси У по отношению к оси Х. В общем размер единичного отрезка по оси Х постоянен, а по оси У имеет переменный размер, в зависимости от длины шифровки.   

 У

                                                                                             1                                                    

                                                              

                                                                  @

                                                                                               2                               

                                                                                                                                                                        Х


1 – идеальное распределение.

2 – существующее распределение.

@ - угол показывающий качество шифрования.

После этого нужно выяснить с какой частотой попадаются те или иные сочетания в шифровке. Дело в том что некоторые сочетания могут например в начале шифровки попадаться чаще а в конце шифровки попадаться реже. Для этого используется специальная программа подсчитывающая плотность распределения данного сочетания букв в шифровке. Идеальный вариант когда плотность распределения в шифровке носит равномерный характер для всех сочетаний двойных букв. Эксперементальные данные показали, что на качество шифрования ни как не влияют исходный текст и длина ключа. Влияние имеет только сама формула шифрования, от нее и только от нее зависит и математическая статистика выпадения сочетаний букв, частота распределения этих букв в шифровке и все остальные характеристики шифра. 

Периодические функции используемые в данном методе шифрования.

 Вданном методе шифрования используются две периодические функции это SIN и COS. Если быть предельно конкретным фактически используется одна периодическая функция из перечисленных выше. Просто всегда возможно выразить одну функцию через другую.

 Особенность этой функции (функций) состоит в том, что она непрерывна и определена на всем промежутке от минус бесконечности до плюс бесконечности на оси Х. А на оси У она принимает значения от –1 до 1, причем и на том и на другом промежутке она может принимать любые значения в этих промежутках. Над этими функциями возможно производить фактически любые математические действия. При этом функции принимают замысловатый вид в зависимости от произведенными над ними математическими действиями. Математическая задача состоит в том, чтобы функции имели как можно более широкий разброс в спектре частот содержащихся в функции. Кроме этого на качество шифрования очень сильно влияет биения содержащиеся в функциях. Представим одну из функций.   


Как вы видите на графике функция имеет переменный спектр и переменную амплитуду. Рассмотрим эту же самую функцию но на более малом промежутке.

  

Как мы видим это синусоида. Частота синусоиды меняется на всем промежутке, и спектр частот можно регулировать.

Проделывая над функциями другие математические действия можно добиться биений функции. Как ярко выраженных так и слабо выраженных. Один из недостатков этих искусственных периодических функций состоит в том, что они симметричны относительно нуля, но это не влияет на качество шифрования, просто об этом нужно помнить. Можно искусственно сдвинуть  всю функцию на фазу но это ничего не дает просто она становится симметрична относительно другой точки отсчета.


 Перечислять какие математические действия над функцией как на нее  влияют нет смысла, так как при различных сочетаниях эти действия имеют различное действие на функцию. Возможно построить любую замысловатую периодическую функцию так как возможности для построения фактически не ограничены ни какими числовыми рамками, то есть можно использовать любые числа любой размерности. В сочетании практически со всеми математическими действиями.


Вообще те периодические функции которые используются в данном методе имеют одинаковый вид или проще мантиссу. Математическая задача ограничена тем, что проектируема периодическая функция должна иметь размах то –1 до 1, поэтому представленная мантисса имеет вид.

                 Х(У)

Где: Х – любая из двух периодических функций SIN COS.

         У – сама формула шифрования.

Вся математическая задача сводится к тому, чтобы составить такую периодическую функцию, которая отвечала некоторым данным.

ДАННЫЕ.

1 Функция должна иметь достаточно большой период повторения. Не путать с периодом функции. Это не расстояние между двумя точками на функции находящимися в одной фазе. Это расстояние между двумя точками после которой функция начинает полностью повторятся. Эта величина регулируемая и регулируется она двумя способами. Первый способ это использование соответствующих коэфицентов и периодических функций при составлении самой функции шифрования. А второй способ это зашифровывать один и тот же исходный текст несколько раз. И тот и другой способ можно использовать как вместе так и по отдельности.

2 Спектр частот используемых при составлении функции должен иметь максимальный разброс и все частоты должны по возможности более равномерно распределятся в шифрующей функции. Включая так же все гармоники и биения.   

3 Размах функции шифрования должен достигать размеров от –1 до 1. При составлении некоторых функций эти колебания носят меньший размах причем не на всем протяжении функции а на ее частях. В этом случае ваша шифровка будет иметь нормальный закон распределения, что крайне не желательно. Полагаясь на эту информацию можно уже сделать вывод о расстановке символов на оси Х, и даже возможно сделать вывод о примерном содержании текста. Кроме этого различные тексты носят различный символьный спектр. Это нужно учитывать, но при работе над серьезной программой, зная, что взлом будут производить например государственные структуры. Кроме этого имеет смысл опасаться специализированных компьютеров оборудованных специальными процессорами которые отличаются не только быстродействием, но и имеют перестраиваемый процессор. 


       Сравнительный анализ разработанного метода и уже                              существующих.

 Сравнительная таблица. 

	Сравниваемые параметры.
	Общеизвестный способ. DES
	Предлагаемый способ.
	Идеальное распределение

	Тип зашифрованного текста.
	6 Мб текста состоящих из начального байта при побитовом разложении 0. 
	6 Мб текста состоящих из начального байта при побитовом разложении 0.
	6 Мб текста состоящих из начального байта при побитовом разложении 0.

	Закон распределения. (Спектр)
	Нормальный.
	Равномерный.
	Равномерный.

	Количество сочетаний знаков встречаемых в шифровке.
	25188
	65536
	65536

	Количество повторений встречающихся в тексте.
	2 - 106;
	2 - 85;
	2 - 96;

	Увеличение объема зашифрованного текста.
	На 8 байт
	На 2 байта
	Нет увеличения

	Время шифрования.
	6 минут 20 секунд
	25 секунд
	_____

	Общее количество 0 и 1 в шифровке.
	1 - 25349346;

 0 - 25232158; % - 0.231682%.


	1 - 25159905; 

0 - 25171743; % - 0.023520%.
	1 - 25168277;

 0 - 25163435; % - 0.009620%.


1.Тип шифруемого текста.
Для шифрования выбран исходный текст размерностью       6 Мб. Весь текст состоит из одного единственного знака, в кодовой таблице 866 – MS - DOS это знак пробела. Этот знак выбран не случайно. При побитовом разложении этого знака все биты имеют значение 0. Текст такого типа зашифровать очень трудно. Кроме этого для шифрования выбран поточный выбор опять же не случаен. Поточные методы шифрования являются более слабыми по сравнению с блочными методами поэтому выбраны именно они.

2.Закон распределения.
В шифровке подсчитывается количество каждого используемого знака, результаты выводятся в виде графика. Кроме этого производятся исследования распределения в исследуемом методе шифрования относительно оси Х для решения вопроса по какому закону распределения распределяются знаки на оси Х. Если закон распределения равномерный с малыми амплитудными колебаниями это является наилучшим показанием. Ниже приведены три графика спектра распределения. График предлагаемой системы шифрования, системы DES, и идеального “белого шума”.

График системы DES шифрования.

По оси Х расставлены те знаки которые встречаются в шифровке (встречаются все знаки).

По оси У количество выпавших знаков. В данном графике знаки не отсортированы и расположены на оси Х в том же порядке что и в программе шифрования.



График 1 принадлежащий системе DES.

Тот же график отсортированный по нормальному закону распределения.



График 2

График идеального распределения.



График 3

Тот же график при отсортированном нормальном распределении.



График распределения предложенного способа.

График 4




График 5

Тот же график при отсортированном нормальном распределении.




График 6

Ниже приведена программа на С++ по которой производились расчеты спектра распределения.

//---------------------------------------------------------------------------

#include <vcl.h>

#include <Gizur\dsfile.h>

#pragma hdrstop

#include "MWindow.h"

#include "RDialog.h"

#include "PDialog.h"

#include <shellapi.h>

//---------------------------------------------------------------------------

#pragma package(smart_init)

#pragma resource "*.dfm"

TMainWindow *MainWindow;

//---------------------------------------------------------------------------

__fastcall TMainWindow::TMainWindow(TComponent* Owner)

    : TForm(Owner)

{

    for (int Item = 0; Item < 65536; Item++)

        Buffer[Item] = 0;

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::FormPaint(TObject *Sender)

{

    int MaxValue = Buffer[0];

    for (int Item = 1; Item < 65536; Item++)

        if (MaxValue < Buffer[Item])

            MaxValue = Buffer[Item];

    TRect Rect;

    Rect.Left = 0;

    Rect.Top = 0;

    Rect.Right = Width;

    Rect.Bottom = Height;

    Canvas->Brush->Color = Color;

    Canvas->FillRect(Rect);

    int RealHeight = ClientHeight - 40;

    Canvas->Brush->Color = clBlack;

    if (MaxValue <= 0)

        MaxValue = 256;

    for (int Item = 0; Item < 65536; Item++)

    {

        Rect.Left = Item * ClientWidth / 65536;

        Rect.Right = (Item + 1) * ClientWidth / 65536;

        Rect.Top = RealHeight - (Buffer[Item] * RealHeight / MaxValue) + 20;

        Rect.Bottom = RealHeight + 20;

        Canvas->FillRect(Rect);        

    }        

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N2Click(TObject *Sender)

{

    if (!OpenDialog1->Execute())

        return;

    for (int Item = 0; Item < 65536; Item++)

    {

        Buffer[Item] = 0;

        Was[Item] = false;

    }

    __File *InputFile = new __File(OpenDialog1->FileName.c_str(),

        O_RDONLY | O_BINARY);

    TotalSymbols = 0;

    unsigned char First, ReadBuffer[8192];

    int AllBytes = InputFile->Length() / 8192, Word = 0, Count = 0;

    InputFile->Read(&First, sizeof(Byte));

    for (int Item = 0; Item < AllBytes; Item++)

    {

        int WasRead = InputFile->Read(ReadBuffer, sizeof(Byte) * 8192);

        Count = 0;

        while (Count < WasRead)

        {

            Word = First * 256 + ReadBuffer[Count];

            Buffer[Word]++;

            if (!Was[Word])

            {

                Was[Word] = true;

                TotalSymbols++;

            }

            First = ReadBuffer[Count++];

        }

    }

    delete InputFile;

    Invalidate();

    Label1->Caption = TotalSymbols;

    Label1->Repaint();

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N3Click(TObject *Sender)

{

    NOTIFYICONDATA IconData;

    char Progress[16] = "00%";

    ZeroMemory(&IconData, sizeof(NOTIFYICONDATA));

    IconData.cbSize = sizeof(NOTIFYICONDATA);

    IconData.hWnd = Handle;

    IconData.uID = 0;

    IconData.uFlags = NIF_TIP | NIF_ICON;

    IconData.hIcon = Application->Icon->Handle;

    strcpy(IconData.szTip, Progress);

    Shell_NotifyIcon(NIM_ADD, &IconData);

    for (int Sorting = 0; Sorting < TotalSymbols; Sorting++)

    {

        int MaxItem = Sorting;

        for (int Looking = Sorting + 1; Looking < 65536; Looking++)

            if (Buffer[MaxItem] < Buffer[Looking])

                MaxItem = Looking;

        int TempValue = Buffer[Sorting];

        Buffer[Sorting] = Buffer[MaxItem];

        Buffer[MaxItem] = TempValue;

        if (!(Sorting % 256))

        {

            Progress[0] = (Sorting * 100 / TotalSymbols) / 10 + 48;

            Progress[1] = (Sorting * 100 / TotalSymbols) % 10 + 48;

            strcpy(IconData.szTip, Progress);

            Shell_NotifyIcon(NIM_MODIFY, &IconData);

        }

    }

    Shell_NotifyIcon(NIM_DELETE, &IconData);

    Invalidate();

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N5Click(TObject *Sender)

{

    Close();    

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N6Click(TObject *Sender)

{

    ResultDialog->ListBox1->Clear();

    for (int Time = 0; Time < 100; Time++)

    {

        int MaxItem = Time;

        for (int Item = Time + 1; Item < 65536; Item++)

            if (Buffer[MaxItem] < Buffer[Item])

                MaxItem = Item;

        int Value = MaxItem;

        int FirstSymbol = Value / 256, SecondSymbol = Value % 256;

        ResultDialog->ListBox1->Items->Add((AnsiString)FirstSymbol + "-" +

            (AnsiString)SecondSymbol + "=" + (AnsiString)Buffer[Value]);

        Buffer[MaxItem] = -1000000;

    };

    ResultDialog->ShowModal();

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N7Click(TObject *Sender)

{

    int Total = 0;

    for (int Symbol = 0; Symbol < 65536; Symbol++)

        Total += Buffer[Symbol];

    AnsiString TotalStr = "Всего байт:" + (AnsiString)Total + ".";

    MessageBox(Handle, TotalStr.c_str(), "Площадь",

        MB_OK | MB_ICONINFORMATION);

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N8Click(TObject *Sender)

{

    ImportDialog->InitialDir = OpenDialog1->InitialDir;

    if (!ImportDialog->Execute())

        return;

    int MaxValue = Buffer[0];

    for (int Item = 1; Item < 65536; Item++)

        if (MaxValue < Buffer[Item])

            MaxValue = Buffer[Item];

    if (!MaxValue)

        MaxValue = 256;

    Graphics::TBitmap *ImportImage = new Graphics::TBitmap;

    ImportImage->Width = 512 + 60;

    ImportImage->Height = 512 + 40;

    ImportImage->Dormant();

    TRect Rect;

    Rect.Left = 0;

    Rect.Top = 0;

    Rect.Right = ImportImage->Width;

    Rect.Bottom = ImportImage->Height;

    ImportImage->Canvas->Brush->Color = Color;

    ImportImage->Canvas->FillRect(Rect);

    int RealHeight = ImportImage->Height - 60;

    int RealWidth = ImportImage->Width - 40;

    ImportImage->Canvas->Pen->Color = clBlack;

    for (int Item = 0; Item < 65536; Item++)

    {

        Rect.Left = Item * RealWidth / 65536 + 40;

        Rect.Right = (Item + 1) * RealWidth / 65536 + 40;

        Rect.Top = RealHeight - (Buffer[Item] * RealHeight / MaxValue) + 20;

        Rect.Bottom = RealHeight + 20;

        ImportImage->Canvas->MoveTo(Rect.Left, Rect.Top);

        ImportImage->Canvas->LineTo(Rect.Right, Rect.Bottom);

    }

    ImportImage->Canvas->Pen->Color = clBlue;

    ImportImage->Canvas->MoveTo(39, 19);

    ImportImage->Canvas->LineTo(39, 512 + 21);

    ImportImage->Canvas->LineTo(512 + 42, 512 + 21);

    ImportImage->Canvas->Font->Color = clBlack;

    for (int Mark = 0; Mark < 11; Mark++)

        ImportImage->Canvas->TextOut(1, 20 + (10 - Mark) * 512 / 10,

            (AnsiString)(Mark * MaxValue / 10));

    ImportImage->SaveToFile(ImportDialog->FileName);

    delete ImportImage;

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N11Click(TObject *Sender)

{

    int TempBuffer[65536];

    for (int Value = 0; Value < 65536; Value++)

        if (Value % 2)

            TempBuffer[32767 - Value / 2] = Buffer[Value];

        else

            TempBuffer[32768 + Value / 2] = Buffer[Value];

    memcpy(Buffer, TempBuffer, 65536 * sizeof(int));

    Invalidate();

}

//---------------------------------------------------------------------------

3.Количество сочетаний.
В шифровке подсчитывается количество всех возможных сочетаний используемых знаков. Для этого происходит перебор и подсчет всех существующих двойных сочетаний знаков. В шифровке используется 256 знаков. Пронумеруем их 1,2,3,4…….256. Происходит перебор и подсчет всех возможных двойных сочетаний этих знаков. Начиная с первого знака, сочетания.  (1,1),(1,2),(1,3),(1,4)……(1,256). После этого проводится инвертирование сочетаний начиная со второго сочетания (2,1),(3,1),(4,1)……(256,1). Следующим перебором является (2,2),(2,3),(2,4),(2,5)……(2,256). С последующим инвертированием начиная со второго знака. И так далее до сочетания (256,256). Инвертирование которого уже не производится. Происходит подсчет четных и нечетных сочетаний. То есть весь перебор происходит сначала с первого знака , потом первый знак отбрасывается и происходит тот же перебор но уже со второго знака. После этого происходит подсчет всех перебранных сочетаний и результаты выводятся в виде таблицы. Максимальное количество сочетаний и равномерный закон их распределений является наилучшим показателем.

Ниже приведены так же три графика. Для системы DES. Для идеальной системы, и для предложенной системы.

По оси Х показано количество полученных сочетаний а по оси У количество каждого сочетания в шифровке.

Система распределения для DES.



График 7

Как видим на графике используется только  38% возможных сочетаний и они имеют ступенчатую кривую.

Максимум сочетаний по оси  У составляет 1005. 

Идеальная система шифрования.


График 8

В данной системе происходит перебор всех возможных сочетаний. Максимальный размах по оси У составляет 141 знак.

График распределения предложенной системы.


График 9

Как видно из графика используются все возможные сочетания знаков. Максимальный размах по оси У составляет 209.

Программа по которой происходил расчет приведена ниже и написана на языке С++.

//---------------------------------------------------------------------------

#include <vcl.h>

#include <stdlib.h>

#include <Gizur\dsfile.h>

#pragma hdrstop

#include "MWindow.h"

//---------------------------------------------------------------------------

#pragma package(smart_init)

#pragma resource "*.dfm"

TMainWindow *MainWindow;

//---------------------------------------------------------------------------

__fastcall TMainWindow::TMainWindow(TComponent* Owner)

    : TForm(Owner)

{

    TotalBytes = 0;

    ZeroMemory(Bytes, 256 * sizeof(int));

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N4Click(TObject *Sender)

{

    Close();    

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::FormPaint(TObject *Sender)

{

    int TotalWrong = 0;

    Canvas->Brush->Color = clLtGray;

    TRect ClientRect = GetClientRect();

    ClientRect.Bottom = Label1->Top - 1;

    Canvas->FillRect(ClientRect);

    Canvas->Brush->Color = clBlack;

    TRect ColumnRect;

    for (int Column = 0; Column < 256; Column++)

    {

        ColumnRect.Left = Column * 2;

        ColumnRect.Top = 384;

        ColumnRect.Right = Column * 2 + 2;

        ColumnRect.Bottom = 384 - (Bytes[Column] * 100 / UpDown1->Position);

        if (ColumnRect.Bottom < 10)

            ColumnRect.Bottom = 10;

        Canvas->FillRect(ColumnRect);

        TotalWrong += abs(Bytes[Column] - TotalBytes / 256);

    };

    float Percent = 0;

    if (TotalBytes)

        Percent = TotalWrong * 100.0f / TotalBytes;

    Label2->Caption = (AnsiString)Percent + "%";

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N2Click(TObject *Sender)

{

    if (!OpenDialog1->Execute())

        return;

    __File *InputFile = new __File(OpenDialog1->FileName.c_str(), O_RDONLY |

        O_BINARY);

    Byte Buffer[8193];

    int WasRead = 1;

    TotalBytes = 0;

    ZeroMemory(Bytes, 256 * sizeof(int));

    while (WasRead)

    {

        WasRead = InputFile->Read(Buffer, 8192);

        TotalBytes += WasRead;

        for (int Symbol = 0; Symbol < WasRead; Symbol++)

            Bytes[Buffer[Symbol]]++;

    }

    delete InputFile;

    FormPaint(Sender);

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N5Click(TObject *Sender)

{

    ImportDialog->InitialDir = OpenDialog1->InitialDir;

    if (!ImportDialog->Execute())

        return;

    Graphics::TBitmap *ImportImage = new Graphics::TBitmap;

    ImportImage->Width = 512 + 60;

    int MaxValue = Bytes[0];

    for (int Symbol = 1; Symbol < 256; Symbol++)

        if (MaxValue < Bytes[Symbol])

            MaxValue = Bytes[Symbol];

    if (!MaxValue)

        MaxValue = 1024;

    int RealHeight = MaxValue;

    while (RealHeight > 512)

        RealHeight /= 2;

    ImportImage->Height = RealHeight + 20;

    ImportImage->Dormant();

    ImportImage->Canvas->Brush->Color = clBlack;

    TRect ColumnRect;

    for (int Column = 0; Column < 256; Column++)

    {

        ColumnRect.Left = Column * 2 + 40;

        ColumnRect.Top = RealHeight - 1;

        ColumnRect.Right = Column * 2 + 44;

        ColumnRect.Bottom = RealHeight - 1 - (Bytes[Column] * RealHeight /

            MaxValue);

        if (ColumnRect.Bottom < 5)

            ColumnRect.Bottom = 5;

        ImportImage->Canvas->FillRect(ColumnRect);

    };

    ImportImage->Canvas->Brush->Color = clWhite;

    for (int Mark = 0; Mark < 11; Mark++)

        ImportImage->Canvas->TextOut(1, (10 - Mark) * RealHeight / 10,

            (AnsiString)Mark * MaxValue / 10);

    ImportImage->SaveToFile(ImportDialog->FileName);

    delete ImportImage;

}

//---------------------------------------------------------------------------

void __fastcall TMainWindow::N7Click(TObject *Sender)

{

    for (int Sorting = 0; Sorting < 255; Sorting++)

    {

        int MaxByte = Sorting;

        for (int Seeing = Sorting + 1; Seeing < 256; Seeing++)

            if (Bytes[Seeing] > Bytes[MaxByte])

                MaxByte = Seeing;

        int Temp = Bytes[MaxByte];

        Bytes[MaxByte] = Bytes[Sorting];

        Bytes[Sorting] = Temp;

    };

    int TempBuffer[256];

    for (int Value = 0; Value < 256; Value++)

        if (Value % 2)

            TempBuffer[127 - Value / 2] = Bytes[Value];

        else

            TempBuffer[128 + Value / 2] = Bytes[Value];

    memcpy(Bytes, TempBuffer, 256 * sizeof(int));

    Invalidate();

}

//---------------------------------------------------------------------------

4.Количество повторений.

В шифровке производится подсчет количества повторений сочетаний встречаемых знаков. Берется первый знак из шифровки (например знак А) и производится поиск таких же знаков во всей шифровке, при их нахождении происходит сравнение следующих знаков, если они совпадают, то происходит подсчет и запись совпадений, если нет то знаки отбрасываются. Так делается весь перебор знаков. Производится подсчет не только двойных совпадений но и тройных и далее. Результаты приведены в таблице. Минимальное количество повторений и минимальные их длины являются наилучшим показателем. Программа на языке С++ приведена ниже.

//---------------------------------------------------------------------------

#pragma hdrstop

#include <conio.h>

#include <time.h>

#include <Gizur\dsfile.h>

#include <math.h>

#include <fastmath.h>

#include <string.h>

#include <mem.h>

#include <dir.h>

//---------------------------------------------------------------------------

typedef unsigned char Byte;

#pragma argsused

Byte __fastcall GetNumber(Byte Current, Byte *Items)

{

    Byte *CurrentItem = Items++;

    while (1)

    {

        if (*CurrentItem++ == Current)

            return CurrentItem - Items;

    }

}

void __fastcall FindFirst(int AllBytes, Byte *Key)

{

    cprintf("ЋЎа Ў®вЄ \n\r");

    __File *InputFile = new __File("1.sec", O_RDONLY | O_BINARY);

    __File *Output = new __File("1.dat", O_WRONLY | O_BINARY | O_CREAT |

        O_TRUNC, S_IWRITE);

    Byte FirstByte = 'a', CurrentByte, Result;

    int Position = 0, Was = 0;

    InputFile->Read(&FirstByte, sizeof(Byte));

    double y;

    for (Position = 1; Position < AllBytes;)

    {

        Byte Data = 'a', Buffer[8192];

        int WasRead;

        WasRead = InputFile->Read(Buffer, 8192);

        for (int Symbol = 0; Symbol < WasRead; Symbol++)

        {

            Data = Buffer[Symbol];

            if (Data == FirstByte)

            {

                Was++;

                Output->Write(&Position, sizeof(int));

            }

        };

        Position+=WasRead;

        int Percent = (float)Position * 100 / AllBytes;

        cprintf("\r%d%%  %d", Percent, Was);

    };

    delete Output;

    delete InputFile;

    cprintf("\n\r");

}

void __fastcall FindSecond(Byte *Key, char *InFile, char *OutFile)

{

    cprintf("ЋЎа Ў®вЄ \n\r");

    __File *Input = new __File(InFile, O_RDONLY | O_BINARY);

    __File *InputFile = new __File("1.sec", O_RDONLY | O_BINARY);

    __File *Output = new __File(OutFile, O_WRONLY | O_BINARY | O_CREAT |

        O_TRUNC, S_IWRITE);

    int EndPosition = Input->Length() / sizeof(int);

    int Position;

    Input->Read(&Position, sizeof(int));

    if (EndPosition)

        Output->Write(&Position, sizeof(int));

    Position++;

    Byte SecData = 'a';

    int Was = 0;

    double y;

    Byte CurrentByte, Result, Data;

    InputFile->Seek(Position, SEEK_SET);

    InputFile->Read(&SecData, sizeof(Byte));

    for (int Symbol = 1; Symbol < EndPosition; Symbol++)

    {

        Input->Read(&Position, sizeof(int));

        Position++;

        InputFile->Seek(Position, SEEK_SET);

        InputFile->Read(&Data, sizeof(Byte));

        if (Data == SecData)

        {

            Was++;

            Output->Write(&Position, sizeof(int));

        }

        if (!(Position % 2048))

        {

            int Percent = (float)Symbol * 100 / EndPosition;

            cprintf("\r%d%%  %d", Percent, Was);

        }

    };

    delete Output;

    delete InputFile;

    delete Input;

    cprintf("\n\r");

}

int main(int argc, char* argv[])

{

    Byte Key[9] = "qwerty";

    memset(Key + 6, 123, 3);

    __File *InputFile = new __File("1.sec", O_RDONLY | O_BINARY);

    int AllBytes = InputFile->Length();

    delete InputFile;

    FindFirst(AllBytes, Key);

    FindSecond(Key, "1.dat", "2.dat");

    FindSecond(Key, "2.dat", "3.dat");

    FindSecond(Key, "3.dat", "4.dat");

    FindSecond(Key, "4.dat", "5.dat");

    FindSecond(Key, "5.dat", "6.dat");

    return 0;

}

//--------------------------------------------------------------------------- 

5.Увеличение объема шифровки.

Сравнивается объем исходного текста и объем шифровки. Делается вывод на сколько увеличился объем. Результаты заносятся в таблицу. Минимальное увеличение объема шифровки является предпочтительнее.

6.Время шифрования.

Производится подсчет времени за которое происходит шифрование. Результаты заносятся в таблицу. Чем меньше тратится время на шифрование тем лучше.

7.Количество 0 и 1 в шифровке.

Производится подсчет 0-вых и 1-ных битов во всей шифровке. Результаты заносятся в таблицу.  Чем меньше разница между количеством 0-лей и 1-ниц в шифровке тем лучше. Программа на языке С++ приведена ниже.

//---------------------------------------------------------------------------

#include <Gizur\dsfile.h>

#include <stdio.h>

#include <conio.h>

#include <stdlib.h>

#pragma hdrstop

//---------------------------------------------------------------------------

#pragma argsused

int main(int argc, char* argv[])

{

    if (argc < 2)

        return 0;

    unsigned int Ones = 0, Zeroes = 0;

    __File *InputFile = new __File(argv[1], O_RDONLY | O_BINARY);

    unsigned char Buffer[8193], Current;

    int WasRead = 1;

    while (WasRead)

    {

        WasRead = InputFile->Read(Buffer, 8192);

        for (int Symbol = 0; Symbol < WasRead; Symbol++)

        {

            Current = Buffer[Symbol];

            for (int Bit = 0; Bit < 8; Bit++)

            {

                if (Current & 1)

                    Ones++;

                else

                    Zeroes++;

                Current /= 2;

            };

        };

    };

    delete InputFile;

    printf("1 - %d, 0 - %d\n\r", Ones, Zeroes);

    int AllBites = Ones + Zeroes;

    float Percent = abs(Ones - Zeroes);

    Percent = Percent * 100.0f / AllBites;

    printf("Result = %f\n\r", Percent);

    return 0;

}

//---------------------------------------------------------------------------

Ниже приведён исходный текст программы по которой проводилось непосредственно шифрование. Прогамма написана на С++.

//---------------------------------------------------------------------------

#include <stdio.h>

#include <Gizur\dsfile.h>

#include <conio.h>

#include <math.h>

#include <fastmath.h>

#include <time.h>

#include <stdlib.h>

#pragma hdrstop

//---------------------------------------------------------------------------

#pragma argsused

//---------------------------------------------------------------------------

double __fastcall TrueCos(double Angle)

{

    return cos(Angle * 3.14159 / 180);

}

//---------------------------------------------------------------------------

double __fastcall TrueSin(double Angle)

{

    return sin(Angle * 3.14159 / 180);

}

//---------------------------------------------------------------------------

void EncodeFile(char *InputFilename, char *OutputFilename)

{

    __File *InputFile = new __File(InputFilename, O_RDONLY | O_BINARY);

    __File *OutputFile = new __File(OutputFilename, O_WRONLY | O_BINARY |

        O_CREAT | O_TRUNC, S_IWRITE);

    unsigned char Buffer[8193], CurrentByte, Current = 0;

    unsigned int WasRead = 1, Position = 0;

    double Result;

    unsigned char ByX[256], ByY[256];

    unsigned char AntiX[256], AntiY[256];

    for (int Symbol = 0; Symbol < 256; Symbol++)

    {

        ByX[Symbol] = Current;

        AntiX[Current] = Symbol;

        Current = (Current + 2) * 13 - 1;

    };

    Current = 2;

    for (int Symbol = 0; Symbol < 256; Symbol++)

    {

        ByY[Symbol] = Current;

        AntiY[Current] = Symbol;

        Current = (Current + 2) * 13 - 1;

    };

    randomize();

    unsigned char LastByte = random(256);

    double Sins[256], Coses[256], CurSin, LastSin;

    for (int Value = 0; Value < 256; Value++)

    {

        Sins[Value] = sin(Value);

        Coses[Value] = cos(Value);

    };

    printf("Table was created.\n");

    long StartTime = time(NULL);

    while (WasRead)

    {

        WasRead = InputFile->Read(Buffer, 8192);

        printf(".");

        for (int Symbol = 0; Symbol < WasRead; Symbol++)

        {

            for (int Times = 3; Times; Times--)

            {

                CurrentByte = ByX[Buffer[Symbol]];

                LastSin = Sins[LastByte];

                CurSin = sin(CurrentByte);

                Result = 256 * _fm_cos((0.406 * CurrentByte + _fm_cos(CurrentByte +

                    LastSin) + 2.43 * CurSin * CurSin) / (5 * Coses[LastByte]

                    + 5.05) + 2.18 * Position * LastSin) + Position;

                Result += (Result > 0) ? 0.5 : -0.5;

                LastByte = CurrentByte;

                CurrentByte = Result;

                Buffer[Symbol] = AntiY[CurrentByte];

            }

            Position++;

        }

        OutputFile->Write(Buffer, WasRead);

    };

    delete OutputFile;

    delete InputFile;

    printf("\n\r");

    int CurTime = time(NULL) - StartTime;

    printf("%d\n\r", CurTime);

}

//---------------------------------------------------------------------------

int main(int argc, char* argv[])

{

    printf("Encoder v1.0.0.1\n\r");

    if (argc == 3)

        EncodeFile(argv[1], argv[2]);

    printf("Press any key to continue.\n\r");

    getch();

    return 0;

}

//---------------------------------------------------------------------------

Программа специально написана для прохождения тестов.

Сизов Владимир Петрович, инженер, 8(34242) 2-68-49

Vladimir Sizov/Bru2/Uralkaly
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