Защита информационных ресурсов в процессе эксплуатации информационной системы

Трифаленков Илья Анатольевич 

Директор Центра информационной безопасности, «Инфосистемы Джет»

galaxy@jet.msk.su

В настоящее время большинство информационных систем у Заказчиков в какой-то степени построены, в том числе установлены и работают системы информационной безопасности. Большинству специализированных компаний и эксплуатирующих подразделений Заказчиков достаточно хорошо известно, как должна быть построена система и каким требованиям она должна отвечать.

В то же время опыт компании «Инфосистемы Джет» в области разработки, внедрения и сопровождения информационных систем показывает, что если система обеспечивает работу достаточно большой организации, она практически никогда не бывает статичной, поскольку работает в тесной связи с основными процессами деятельности, которые меняются. Для эволюции современных информационных систем характерны такие изменения, как масштабирование – увеличение объема информации, количества рабочих мест и т.д. при сохранении архитектуры системы; оптимизация – изменение архитектуры системы в соответствии с изменившимися требованиями; либо расширение – добавление в систему решений, обеспечивающих новые информационные сервисы.
Как следствие, решения по обеспечению информационной безопасности корпоративных ИС, принятые в процессе проектирования, быстро утрачивают соответствие той системе, ресурсы которой они призваны защищать. 
Именно поэтому сегодня важным является не просто внедрение адекватных механизмов безопасности, а поддержание заданного уровня безопасности в процессе эксплуатации постоянно изменяющейся информационной системы.

Поэтому на предприятии должен проводиться целый комплекс работ, которые позволяют гарантировать необходимый уровень защищенности даже в изменяющейся информационной системе. К таким работам относятся разработка и актуализация нормативно-методической базы, грамотная эксплуатация системы, непрерывный мониторинг и анализ событий безопасности, контроль защищенности системы и периодический контроль выполнения регламентов, преодоление нештатных ситуаций, ликвидация последствий и другие.
Эти работы позволяют поддерживать систему в состоянии, наиболее точно соответствующем предъявляемым требованиям безопасности, а также современным тенденциям и новым технологиям, отслеживать выполнение корпоративной политики безопасности, предотвращать попытки вторжений в систему и других несанкционированных действий, оперативно и адекватно реагировать на нарушения в системе защиты и другие события, относящиеся к безопасности.
Грамотная эксплуатация и техническая поддержка информационной системы и подсистемы информационной безопасности частично может быть обеспечена силами собственного специализированного подразделения – как правило, это Служба ИТ (Служба эксплуатации) и/или Служба безопасности (если такая служба существует на предприятии).

Это подразумевает постоянное присутствие на предприятии штата квалифицированного персонала в области информационных технологий и информационной безопасности, имеющего большой опыт, в том числе в части преодоления нештатных ситуаций; а также наличие соответствующего технического и программного обеспечения, испытательного стенда. Эта задача является выполнимой далеко не для всех компаний как по причине дефицита персонала с достаточной квалификацией и опытом, так и потому, что для большинства заказчиков сервис ИТ не является основным видом деятельности.

Кроме того, взаимодействие между службой ИТ и службой безопасности часто является недостаточно эффективным для решения поставленных задач, наблюдаются нечетко очерченные сферы ответственности, конфликт интересов между этими службами (в службе ИТ задачи по информационной безопасности часто имеют низкий приоритет). В комплексе с вышеназванными проблемами это означает сложность с реальным контролем защищенности эксплуатируемой системы, сложность с адекватным реагированием на нештатные ситуации и т.д.
Поэтому оптимальным решением для многих Заказчиков является делегирование части функций эксплуатации корпоративной системы, относящихся к обеспечению ее защиты, внешнему сервисному центру, специализированному в области информационной безопасности.
Преимущества взаимодействия такого решения, с одной стороны, очевидны – специализированный сервисный центр располагает опытным персоналом высокой квалификации, тестовыми стендами и инструментарием для проведения работ, имеет регламенты и методики действий в экстренных ситуациях и т.д. Наличие достаточного опыта позволит «говорить на одном языке» и со службой эксплуатации, и со службой безопасности компании, быть посредником между этими подразделениями.

С другой стороны, возникают риски, связанные с допуском внешней организации в корпоративную систему - разглашение конфиденциальной информации, ответственность за возможные инциденты в области безопасности и др. 
Поэтому при выборе сервисного центра следует учесть имеющийся у такого центра опыт оказания услуг в различных областях ИТ и информационной безопасности, наличие сертифицированных сервисных инженеров, а также обратить внимание на обеспечение юридических и технических аспектов конфиденциальности (временные пользователи и методы доступа, регистрация действий внешних сотрудников, строгая аутентификация и др.).
При выполнении этих условий привлечение специализированного сервисного центра позволяет оптимизировать расходы на поддержание безопасности информационной системы, достигнуть наиболее высокого уровня и качества поддержки и при этом сосредоточиться на основной деятельности компании.

Отдельной задачей является поддержание требуемого уровня защищенности для аттестованных информационных систем, подвергающихся тем или иным изменениям, поскольку в этом случае необходимо доказательство соответствия изменившейся системы результатам проведенных аттестационных испытаний. В этом случае возможна либо аттестация добавляемых сегментов системы, либо аттестация как вариант поддержки системы: при внесении изменений в структуру и состав системы проводится актуализация документации, выполняются необходимые работы по обеспечению требуемого уровня защищенности и затем производится проверка на соответствие организационно-техническим требованиям (аттестационные испытания). Аттестация изменяющейся системы может входить в состав услуг технической поддержки информационной системы и выполняться специализированным сервисным центром, аккредитованным в качестве органа по аттестации.
Результатом всего комплекса работ должна быть информационная система, соответствующая требуемому уровню защищенности, в том числе при внесении изменений в ее структуру и состав, и (в случае необходимости) аттестованная по требованиям безопасности информации.




























































