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1.1 Введение
Всё больше компаний используют в своей работе последние достижения в ИТ индустрии. Объёмы передаваемой и хранящейся информации увеличиваются с каждым днём, но так же и увеличивается возможность нанесения вреда компании от утечки или изменения информации. Для защиты компании, на наш взгляд, на первый план выходят следующие задачи:

· безопасность и достоверность данных;

· разграничение доступа;

· доступность данных;

· и др.
Для решения данных проблем необходима комплексная система безопасности, которая позволяла бы защитить информацию как при её передачи по сетям связи ( корпоративным или открытым ) так и при хранении.

Если раньше многие компании обходились только межсетевыми экранами, которые защищали внутреннюю сеть компании от внешних атак, или средствами защиты данных при их хранении и передаче (например, программы кодирования и цифровой подписи), то на текущий момент система безопасности должна включать в себя различные средства защиты:

· VPN шлюзы (IPSec или SSL);

· межсетевые экраны;

· антивирусные программы;
· средства обнаружения вторжения;

· средства защиты данных;
· и др.

В данной работе мы акцентируем внимание на защите телекоммуникационной инфраструктуры компании. Безопасность сетей является сложным вопросом отчасти из-за того, что в современном мире существует великое множество технологий безопасности, многие из которых решают сходные задачи и представляют собой лишь ступень на пути к более полным стратегическим решениям в данной области.
1.2 Требования к безопасности сети.

Вопрос безопасности всегда стоял перед компьютерными сетями, но сегодня как никогда растет осознание того, насколько важна безопасность сети. Для построения системы безопасности сети компании необходимо иметь чёткую политику в области безопасности. Политика разрабатывается на основе анализа рисков, определения важных ресурсов и возможных угроз. Существует несколько типов угроз, представляющих наибольшую опасность:
Прослушивание.

Во время передачи данных о пользователе (идентификатор пользователя, пароль) или передачи конфиденциальных данных по незащищённым каналам, эти данные можно подслушать и впоследствии злоупотреблять ими. Методы кодирования данных помогут вам снизить вероятность данной угрозы.

«Подмена».
«Подмена» означает, что один пользователь выдаёт себя за другого. При этом возникает возможность несанкционированного доступа к ресурсам сети. Использование механизмов аутентификации повышает уверенность в том, что вы установили соединение с авторизованным пользователем.

Изменение данных

Данные, которые хранятся на каких-либо носителях или передаются по каналам связи, можно изменить. Для защиты данных от изменения применяются методы проверки целостности данных, которые предотвращают несанкционированное изменение.

Отказ от обслуживания ( Denial of Service – DoS )

Отказ от обслуживания ( DoS ) является разновидностью атаки, в результате которой системы становятся недоступными. Это достигается путём переполнения системы фиктивными запросами, на которые она тратит все свои ресурсы и как результат не может обслужить действительных пользователей.
Базовыми элементами политики в области безопасности являются:

· идентификация – предотвращает угрозу несанкционированного доступа к ресурсам и данным;

· целостность – предотвращает угрозу прослушивания и изменения данных;

· активная проверка – проверка правильности реализации политики и помогает обнаруживать несанкционированный доступ в сеть и атаки типа DoS.
1.3 Виртуальная частная сеть – основа защиты телекоммуникационной инфраструктуры.

Большинство людей подразумевают под названием «Виртуальная частная сеть» только защиту данных (кодирование и целостность) для передачи по сетям связи между двумя точками, мы же вкладываем в данное название более широкий смысл, ни только защиту данных для передачи по сетям, но и защиту самих узлов участвующих в данном процессе.

При такой постановке задачи мы уже не можем обойтись только защитой данных для передачи, для полной защиты узла мы должны использовать комплекс средств, в который по нашему мнению должны входить следующие элементы:

· VPN узлы (IPSec или SSL);

· межсетевые экраны;

· антивирусные программы;

· средства обнаружения вторжения;

· средства контроля и управления.
Кроме того, при построении больших виртуальных частных сетей необходимо обеспечивать резервирование инструментов безопасности.

1.3.1 IPSec и SSL VPN узлы.

Эти технологии используются для защиты данных при передаче по сети и для получения доступа к внутренним ресурсам компании.
Поддержка обеих указанных технологий позволяет администратору выбрать ту технологию, которая наилучшим образом подходит для его компании или использовать обе эти технологии для решения конкретных задач. Рассмотрим более подробно ситуации, в которых можно использовать данные технологии построения VPN, их преимущества и недостатки, которые могут повлиять на решение, какую технологию использовать для конкретной задачи.

1.3.1.1 IPSec VPN.

Возможное использование данной технологии представлены на рис.1, 2 и 3.
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рис. 1. Безопасное соединение несколько частных сетей в одну.
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рис. 2. Организация доступа удалённого клиента в сеть компании.
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рис. 3. Обеспечение защиты данных между узлами сети, внутри сети компании.

Преимущества IPSec VPN по сравнению с SSL VPN:
1. Осуществляется доступ удалённого пользователя к сетевым ресурсам в независимости от их происхождения, например, Web ресурс или просто совместно используемая директория;

2. Требует от удаленного клиента использовать компьютер с предустановленным и сконфигурированным программным обеспечением или устройством доступа. Это предполагает высокую степень безопасности, так как доступ ограничен специальным устройством доступа, клиентским приложением, механизмом аутентификации пользователя и др.;
Недостатки IPSec VPN по сравнению с SSL VPN:

1. Требует инсталляции специального программного обеспечения, но как мы видим, это может быть и преимуществом;
2. Более трудоёмкий в администрировании и поддержке;
1.3.1.2 SSL VPN
SSL VPN наилучшим образом подходит для предоставления доступа удалённому пользователю к Web ресурсам компании. Возможное использование данной технологии представлено на рис.4.
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рис. 4. Организация доступа удалённого клиента к Web ресурсам компании.

Преимущества SSL VPN:

1. Прост в развертывании, не требует дополнительной инсталляции программного обеспечения для установления VPN соединения. Позволяет удалённому пользователю получить доступ с любого терминала поддерживающего Web-браузер с SSL;

2. Прост в администрировании.

Недостатки SSL VPN:

1. Ограничен только для приложений, которые могут быть доступны из Web-браузера;
2. Предоставляет пользователю доступ к ресурсам компании с небезопасного компьютера;

1.3.1.3 Обобщение
Обе этих технологии имеют свои преимущества и недостатки, но нужно отметить один общий недостаток данных технологий – это уменьшение пропускной способности сети из-за задержек и добавления заголовков при обработке трафика VPN устройством. Все задержки можно разделить на три типа:
1. задержки при установлении соединения;

2. задержки, связанные с преобразованием данных:

· архивирование и разархивирование данных;

· кодирование и декодирование данных;
· контроль целостности данных.

3. задержки, связанные с добавлением заголовков. В данном случае надо так же учитывать, что увеличивается и объём данных, которые необходимо передать. Увеличение объёма данных можно минимизировать и даже уменьшить, если использовать алгоритм архивирования данных.
Учитывая стойкость алгоритмов преобразования данных, смена ключей возможна через достаточно длинный период времени, поэтому задержки первого типа не будут влиять на скорость передачи данных.

Задержки третьего типа связаны только с протоколом и определяются качеством реализации протоколов, но следует указать, что данные задержки, в среднем будут больше при использовании VPN на основе протокола IPSec.
Задержки второго типа обусловлены только алгоритмами, которые используются при преобразовании и их реализацией. Для примера возьмем всем известный алгоритм ГОСТ 28147-89 при оптимальной реализации данного алгоритма мы получили скорость приблизительно 40 тактов процессора (Intel) на один байт (на процессоре Intel Pentium 4 с частотой 2 ГГц мы получим скорость приблизительно 40 Мбайт в секунду) , а если его реализовывать, так как написано в стандарте, то скорость падает приблизительно в 3 раза.
Для уменьшения задержек данного типа при реализации VPN мы планируем использовать фирменный алгоритм кодирования NUSH, скорость которого 27 тактов на байт текста при кодировании и 19 тактов на байт при раскодировании (на процессоре Intel Pentium 4 с частотой 2 ГГц мы получим скорость приблизительно 67 и 100 Мбайт в секунду соответственно ). Реально можно обеспечить повышения производительности приблизительно в 2,5 раза, реализовывая алгоритм в наборе команд SSE2.
1.3.2 Межсетевые экраны

Межсетевые экраны фильтруют входной и выходной трафик, основываясь на правилах, хранящихся в политике безопасности системы. Наилучшим решением при взаимодействии IPSec VPN и межсетевого экрана – объединение реализации двух этих технологий в одном устройстве.
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1.3.3 Антивирусные программы.
Антивирусные программы предназначены для обнаружения вредоносного кода. Антивирусная программа может быть реализована как отдельная программа, так и как расширение для драйвера сетевого уровня, которое будет сканировать входящий и исходящий трафик. Основным моментом является то, что вся политика работы антивирусных программ должна быть сведена в единое глобальное хранилище.
1.3.4 Средства обнаружения вторжения

Позволяют обнаружить атаку на внутреннюю сеть компании и предотвратить её. Атака может производиться как из внешней сети так и из внутренней, поэтому система обнаружения вторжения должна проверять входящий и исходящий трафик.
Имеется два дополняющих друг друга подхода по обнаружению вторжения:

· подход, основанный на знаниях;

· подход, основанный на поведении.

Подход по обнаружению вторжения основанный на знаниях опирается на известные атаки и уязвимости системы. Система обнаружения вторжения хранит данную информацию в базе и обнаруживает попытки воспользоваться уязвимостью. Когда такая попытка обнаруживается, возникает сигнал тревоги. Важным звеном в данных системах является регулярное обновление базы знаний. Преимуществом данных систем является то, что они имеют очень низкий процент ложных тревог и проводимый системой контекстный анализ достаточно детальный, что делает её проще в использовании для администратора безопасности.
Подход по обнаружению вторжения основанный на поведении предполагает, что вторжение может быть обнаружено, если поведение системы имеет отклонение от нормального или ожидаемого поведения. Модель нормального или правильного поведения получается из собранной информации о поведении системы. Позже система обнаружения сравнивает данную модель с текущей активностью, когда наблюдается отклонение, возникает сигнал тревоги. Преимущества таких систем в том, что они могут обнаруживать ранее неизвестные уязвимости.
1.3.5 Средства контроля и управления

Средства контроля и управления позволяют осуществлять проверку правильности реализации элементов политики безопасности и помогают обнаруживать несанкционированное проникновение в сеть и атаки типа DoS.

Средства контроля предоставляют следующую информацию:

· текущее состояние и работоспособность элементов системы;

· полную информацию о происходящих действиях (просмотр журналов);

· оперативную информацию о нарушениях и сбоях в работе системы.
Средства управления позволяют:

· настраивать политику системы безопасности;

· проводить управление элементами системы.

1.4 Структура системы безопасности
В данном разделе мы хотим представить структуру системы безопасности. Дать краткую характеристику модулей, которые должны входить в комплекс. Комплекс безопасности включает в себя следующие модули:

· PKI;

· глобальное хранилище политики;
· модуль безопасности.
1.4.1 PKI
PKI должен включать в себя программы, позволяющие построить иерархическую структуру. Следующие программы должны быть включены:

· Центр Сертификации , позволяющий работать в двух режимах: корневой или подчиненный ЦС;

· Центр Регистрации;

· Вспомогательные сервисы и программы, например, сервис реализующий Online Certificate Status Protocol или программы генерации секретного ключа.
1.4.2 Глобальное хранилище политики
Глобальное хранилище политики может располагаться на удалённой машине, но к хранилищу должен быть обеспечен доступ из любой точки сети. Глобальное хранилище политики должно состоять из следующих модулей:
· хранилище политики;

· Клиент-Сервер модули, предназначенные для удалённого обращения к серверу политики;

· приложение администратора, позволяющее настраивать политику.

1.4.3 Модуль безопасности

Модуль безопасности представляет собой управляющую программу, работающая на уровне приложений (Application Level ), и встраиваемый в стек драйвер, работающий на сетевом уровне (Network Level ).
[image: image1.png]PacwupeHus:

5 IPSec VPN 1 MexceTeBoii aKpaH

> SSL VPN
> AHTUBMpPYCHas nporpamma

> CucTema obHapyXeHUsi BTOpXKeHUs

PacwupeHus:

= IPSec VPN 1 MexceTeBoii aKpaH

5 CUcTeMa 06HapyXeHUsi BTOPXEHUs!

5> AHTUBMpPYCHas nporpamma

KypHan

NokanbHoe xpaHunuiye

PacwupeHune

BesonacHoe xpaHunuiue

LTV

MoHuTOp

ot Ynpaensiowas nporpamma

.

YpoBeHb NPUNOXKEHUS

CeTeBoii ypoBeHb

PacwupeHune

BcTpauBaemsilii B
* 1] crek apaiisep





Управляющая программа представляет расширениям интерфейсы:

· к журналу, что позволяет вести единый журнал безопасности для всех расширений;

· к локальному хранилищу, в котором расширение может сохранять свою политику, полученную из глобального хранилища политики;

· к безопасному хранилищу, которое служит для хранения секретной информации, например, разделяемых ключей;

· к монитору, который отображает сообщения в реальном времени для администратора;

· к драйверу, для передачи необходимой информации своим расширениям на сетевом уровне.

1.5 Заключение

Безопасность инфраструктуры сети является одной из важнейших задач. Наиболее важным является необходимость в выработке политики безопасности сети компании, из которой могут быть определены соответствующие программные продукты и компоненты, необходимые для реализации данной политики.

Технологии обеспечения безопасности будут продолжать обновляться и улучшаться. «ЛАН Крипто» будет продолжать отслеживать появляющиеся технологии и включать в свои продукты новые программные компоненты и функциональные свойства по мере их доступности.
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