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Стойкость существующих систем защиты информации определяется вероятностно-
статистическими свойствами выходных последовательностей, используемых в системе крип-
тографических преобразований. Наличие зависимостей символов и отклонений их вероят-
ностной модели от дискретного равномерного распределения в выходных последовательно-
стях может приводить к компрометации систем защиты информации. Поэтому большое вни-
мание уделяется разработке системы статистических критериев для выявления типовых зако-
номерностей в выходных последовательностях криптографических преобразований, что поз-
воляет оценивать их стойкость, выявлять «слабые» криптопреобразования.

В настоящее время наиболее известными наборами статистических критериев для выяв-
ления типовых закономерностей в дискретных случайных последовательностях являются:

1) набор критериев Д.Э. Кнута [7];

2) набор критериев Дж. Марсальи «Diehard» [4];

3) набор критериев NIST SP 800-22 [6], разработанный лабораторией информационных
технологий национального института стандартизации США (ITL NIST) и который при-
менялся для оценивания качества выходных последовательностей алгоритмов блочного
шифрования, представленных на конкурс AES;

4) набор критериев, который применялся для оценивания качества выходных последова-
тельностей криптографических алгоритмов, представленных на конкурс NESSIE [5].

По результатам обзора статистических методов анализа дискретных временных рядов
можно отметить, что следующие задачи являются одними из актуальных:

1) Разработка критериев, позволяющих обнаруживать широкий класс отклонений от мо-
дели дискретной равномерно распределенной случайной последовательности. В каче-
стве таких «универсальных» критериев могут выступать критерии, основанные на раз-
личных мерах сложности последовательности (критерии Маурера, линейной и нелиней-
ной сложности, критерии сложности Лемпеля-Зива).

2) Разработка методик принятия итогового решения о качестве анализируемой последова-
тельности при применении набора критериев.

Конечная однородная цепь Маркова при наличии различных искажений определяет широ-
кий класс типовых отклонений от модели дискретной равномерно распределенной случайной
последовательности.
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В докладе рассмотрен один из типов искажений классической модели наблюдения цепи
Маркова: наличие в реализации цепи Маркова пропущенных значений [1].

Пусть на вероятностном пространстве (Ω,F ,P) определена однородная односвязная цепь
Маркова {Xt}, t = 1, 2, . . . с пространством состояний S(N) = {0, 1, . . . , N − 1}, N > 2 и
некоторыми вектором начальных вероятностей π и матрицей вероятностей одношаговых пе-
реходов P :

π = (πi) : πi = P{X1 = i},
P = (pij) : pij = P{Xt+1 = j | Xt = i}, i, j ∈ S(N).

(1)

Пусть регистрируются случайная реализация ОЦМ X с пропущенными значениями и со-
ответствующий ей вектор индикаторов “пропусков” M , разбитые на фрагменты:

X = (x1, x2, . . . , xn) = (X(1)|X̄(1)|X(2)| . . . |X̄(T−1)|X(T )), (2)

M = (m1, m2, . . . ,mn) = (M(1)|M̄(1)|M(2)| . . . |M̄(T−1)|M(T )),

причем если mt = 1, то значение xt наблюдается, если же mt = 0, то значение xt являет-
ся пропущенным. Здесь T — число серий из единиц в векторе индикаторов “пропусков” M ,
(T > 2); X(t) = (x(t),1, x(t),2, . . . , x(t),M∗

t
) — t-й фрагмент без “пропусков”, соответствующий t-

й серии из единиц M(t) в M ; X̄(s) = (x̄(s),1, x̄(s),2, . . . , x̄(s),M̄∗
s
) — s-й ненаблюдаемый фрагмент

из пропущенных значений, соответствующий s-й серии из нулей M̄(s) в векторе M .
Вектор индикаторов “пропусков” будем рассматривать в качестве параметра модели на-

блюдения (1), (2). Обозначим: p
(k)
ij =

(
P k

)
ij

— вероятность перехода i → j за k шагов,
i, j ∈ S(N).

Теорема 1. Если найдется натуральное число M0 такое, что ρ = 1−mini,j∈S(N) p
(M0)
ij <

1, M̄∗
− = min M̄∗

t > M0, то для стационарной ОЦМ справедлива следующая аппрокси-
мация функции правдоподобия:

L (π, P ; X, M) =
T∏

t=1

L
(
π, P ; X(t)

)
+ ε (π, P ; X, M) , (3)

|ε (π, P ; X, M)| 6 Tρ[(M̄∗
−+1)/M0]−1 +O

(
T 2ρ2([(M̄∗

−+1)/M0]−1)
)

.

где L
(
π, P ; X(t)

)
= πx(t),1

∏M∗
t −1

s=1 px(t),s,x(t),s+1
— функция правдоподобия для фрагмента

X(t) реализации (2), [a] обозначает целую часть числа a.

Следствие 1. В асимптотике T →∞, M̄∗
− →∞, TρM̄∗

−/M0 → 0 относительная погреш-
ность аппроксимации (3) стремится к нулю:

|ε (π, P ; X, M) /L (π, P ; X, M)| → 0.

К общим методам статистического анализа данных при наличии пропущенных значений
относят метод маргинального максимального правдоподобия, методы “игнорирования” или
заполнения пропущенных значений с последующим использованием известных методов для
полных данных, а также метод, основанный на применении ЕМ-алгоритма [8].
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Так как функция правдоподобия параметров модели (1), (2) существенно нелинейна по па-
раметрам, то нахождение оценки максимального правдоподобия матрицы вероятностей одно-
шаговых переходов аналитически или с помощью численных методов является затруднитель-
ным. Аппроксимация (3) функции правдоподобия позволяет строить оценки матрицы веро-
ятностей одношаговых переходов и исследовать их свойства [1], строить критерии проверки
гипотез о значении матрицы P [2], исследовать вопрос сходимости EM-алгоритма [3].

В [1] так же предложено семейство статистических оценок матрицы вероятностей одно-
шаговых переходов, построенное с использованием разложений матричных функций в ряд,
доказаны состоятельность и асимптотическая несмещенность предложенных оценок.

В докладе также обсуждается вопрос принятия итогового решения о качестве анализиру-
емой последовательности при применении набора критериев.
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