Тезисы доклада на конференции “РусКрипто 2002”.

Вопросы разработки и внедрения средств криптографической защиты информации (СКЗИ) в информационные технологии (ИТ).

Цель доклада состоит в определении основных направлений и проблем создания СКЗИ, адаптируемых  в современных средствах ИТ, построенных на основе принципов открытых сетей.
1. Разработка принципов построения  СКЗИ для ИТ.

Практика ведущих разработчиков  в области создания ИТ, таких как IBM, Microsoft привела к определению реализации СКЗИ в составе средств ИТ, как поставщика (провайдера) криптогафических услуг для всех служб ИТ – криптосервиспровайдера (CSP). С криптографической точки зрения этот подход наиболее приемлем, т.к. позволяет сконцентрировать криптографический ресурс и для локализованного ресурса выполнять повышенные требования к реализации криптографических алгоритмов.
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Данная структура характерна для современных крипрографических приложений, таких как CryptoAPI фирмы Microsoft, Intel CDSA ( ниже приводится общая схема этой системы ). 

CSSM - The Common Security Services Manager. 

· Cryptographic Service Providers (CSPs) 

· Trust Policy Modules (TPs) (дополнение к аутентикоду - контроль цепочки вызовов)

· Certificate Library Modules (CLs) 

· Data Storage Library Modules (DLs) 

Рис. 1.


Рис. 2.


Криптопровайдерное направление также позволяет решить задачу внедрения национальной криптографии в транснациональные информационные технологии, такие как сеть Internet.

К основным принципам построения CSP можно отнести стандартизацию криптографического интерфейса, стандартизацию криптографических алгоритмов и их параметров, стандартизацию управления криптографическими алгоритмами и их параметрами.
Криптографический интерфейс определяется как требованиями таких служб, как управление ключами, так и требованиями к форматам обрабатываемых данных со стороны криптогафических протоколов.

Сравнительный анализ криптографических интерфейсов PKCS #11, Microsoft CSP, Intel CDSA.

1.1. Криптографические интерфейсы. Понятие внешнего разделяемого сервиса безопасности.

При проектировании и реализации субъектов ИТ исторически сложившийся подход относительно использования общего ресурса связан с использованием разделяемых субъектов, выполняющих общие для некоторого подмножества внешних по отношению к данному субъектов функций (например, динамически загружаемых библиотек - типа DLL для ОС MS Windows). Логично распространить данный подход на функции реализации защиты. Среди общего множества функций, относящихся к защитной компоненте ИТ, можно выделить три класса: функции, связанные с работой средств идентификации и авторизации пользователей, субъектов и объектов; функции, связанные с контролем неизменности объектов; функции, связанные с логическим преобразованием объектов ИТ и поддержанием функций конфиденциальности, целостности и авторизации (криптографические функции). Иногда отдельно выделяют функции генерации случайных последовательностей, необходимых, в частности, для формирования индивидуальных аутентификационных признаков пользователей (Ki).

Проблему проектирования субъектов, реализующих функции логической защиты, можно рассматривать в нескольких аспектах:

- проблему их оптимальной реализации в рамках некоторого субъекта ИТ, к которому обращаются остальные субъекты за выполнением соответствующих функций (в данном случае речь идет о задаче оптимизации параметров “быстродействие-память” при реализации защитных функций),

- проблему мобильности субъектов, использующих защитные функции при изменении внутреннего наполнения, реализующего защитные функции субъекта (имеется в виду задача максимальной переносимости субъектов, использующих защитные функции на иные алгоритмы, например, иной алгоритм шифрования),

- проблему корректного использования субъекта, реализующего защитные функции, со стороны вызывающих его модулей (проблема корректного использования несколько шире, чем просто корректность субъектов, поскольку передача информации к ассоциированным объектам-данным при вызове функций логической защиты (либо при возврате управления) подразумевает влияние на ассоциированные объекты вызывающего субъекта).

Обзор функций CryptoAPI 1.0.

• Функции обеспечения криптопровайдера.

Включают создание и управление криптопровайдерами, настройку их операций.

• Функции управления и передачи ключевой информации.

Обеспечивают создание, конфигурирование и уничтожение криптографических ключей, а также обмен ключами с другими пользователями

• Функции шифрования данных.

Обеспечивают операции шифрования и расшифровки

• Функции хеширования и электронной цифровой подписи.

Обеспечивают вычисление значения функции хеширования от сообщения, а также создание и проверку цифровой подписи сообщения

Функции обеспечения криптопровайдера

Функции, описанные в этом разделе, используются приложениями для подключения криптопровайдеров, и работы с дескрипторами криптопровайдеров. Следующая таблица кратко описывает каждую функцию.

	Функция
	Краткое описание

	CryptContextAddRef
	Инкрементирует счетчик ссылок на HCRYPTPROV дескриптор.

	CryptEnumProviders 
	Перечисляет криптопровайдеры, установленные на компьютере.

	CryptEnumProviderTypes 
	Перечисляет типы криптопровайдеров, установленных на компьютере.

	CryptGetDefaultProvider
	Определяет криптопровайдер, используемый по умолчанию, для текущего пользователя или для компьютера. 

	CryptSetProvider and CryptSetProviderEx
	Устанавливает криптопровайдер, используемый по умолчанию, для соответствующего типа криптопровадера.

	CP фукции
	

	CryptAcquireContext
	Используется для получения дескриптора ключевого контейнера внутри соответствующего криптопровайдера.

	CryptGetProvParam
	Получает параметры криптопровайдера.

	CryptSetProvParam
	Устанавливает параметры криптопровайдера.

	CryptReleaseContext
	Освобождает дескриптор криптопровайдера, полученный через вызов функции CryptAcquireContext.



Функции управления и обмена ключевой информацией

Функции, описанные в этом разделе, используются приложениями для создания, конфигурирования, и уничтожения криптографических ключей, а также для передачи ключей другим пользователями. Следующая таблица кратко описывает каждую функцию.

	Функция
	Краткое описание

	CryptDeriveKey
	Создает ключ, получаемый из пароля.

	CryptDestroyKey
	Уничтожает ключ.

	CryptDuplicateKey
	Делает точную копию ключа и его характеристик. 

	CryptExportKey
	Экспортирует ключ из криптопровайдера в ключевой блов в памяти приложени.

	CryptGenKey
	Создает случайный ключ.

	CryptGenRandom
	Генерирует случайный блок данных.

	CryptGetKeyParam
	Получает параметры ключа.

	CryptGetUserKey
	Получает дескриптор ключа обмена или электронной подписи.

	CryptImportKey
	Импортирует ключ из ключевого блоба в криптопровайдер.

	CryptSetKeyParam
	Устанавливает параметры ключа.


Функции шифрования данных

Функции, описанные в этом разделе, реализуют операции шифрования и расшифровки. Следующая таблица кратко описывает каждую функцию.

	Функция 
	Краткое описание

	CryptDecrypt 
	Расшифровывает фрагмент шифртекста, используя указанный ключ шифрования.

	CryptEncrypt 
	Шифрует раздел открытого текста, используя указанный ключ шифрования.


Функции хеширования и электронной цифровой подписи

Функции, описанные в этом разделе, используются приложениями для вычисления значения функции хеширования от сообщения, а также создание и проверку цифровой подписи сообщения. Следующая таблица кратко описывает каждую функцию.

	Функция 
	Краткое описание

	CryptCreateHash 
	Создает "пустой" объект хеша.

	CryptDestroyHash 
	Уничтожает объект хеша.

	CryptDuplicateHash
	Дублирует объек хеша. 

	CryptGetHashParam 
	Получает параметры объекта хеша.

	CryptHashData 
	Хеширует блок данных, добавляя хеш к указанному объекту хеша.

	CryptHashSessionKey 
	Хеширует сессионный ключ и добавляет значение хеша к указанному объекту хеша.

	CryptSetHashParam 
	Устанавливает параметры объекта хеша.

	CryptSignHash 
	Подписывает указанный объект хеша.

	CryptVerifySignature 
	Проверяет цифровую подпись.


Обзор функций PKCS#11.
Cryptoki
The Cryptographic Token Interface defined in this standard.

Slot
A logical reader that potentially contains a token.

Token
The logical view of a cryptographic device defined by Cryptoki.

Mechanism
A process for implementing a cryptographic operation.

Логически token с точки зрения Cryptoki представляет собой устройство, содержащее объекты и способное выполнять криптографические функции над ними.

• Функции обеспечения Cryptoki.

Включают создание и управление криптопровайдерами, включая настройку их операций.

• Функции управления и slot и token.

• Функции управления сессией.

• Функции управления объектами.

• Функции управления и обмена ключевой информацией.

Обеспечивают создание, конфигурирование и уничтожение криптографических ключей, а также обмен ключами с другими пользователями

• Функции шифрования данных.

Обеспечивают операции шифрования и расшифровки

• Функции хеширования и электронной цифровой подписи.

Обеспечивают вычисление значения функции хеширования от сообщения, а также создание и проверку цифровой подписи сообщения

• Функции управления параллельной обработкой.

Функции обеспечения Cryptoki

	Функция
	Краткое описание

	C_Initialize
	Используется для выделения памяти Cryptoki.

	C_Finalize
	Закрывает работу с Cryptoki.

	C_GetInfo
	Возвращает информацию о Cryptoki.

	C_GetFunctionList
	Возвращает указатель на список функций  криптобиблиотеки.


Функции управления и slot и token

	C_GetSlotList
	Возвращает список слотов в системе.

	C_GetSlotInfo
	Возвращает информацию о слоте в системы.

	C_GetTokenInfo
	Возвращает информацию о токене в системе.

	C_GetMechanismList
	Возвращает список типов механизмов, поддерживаемых токеном.

	C_GetMechanismInfo
	Возвращает информацию о механизме, поддерживаемом токеном.

	C_InitToken
	Инициализирует токен.

	C_InitPIN
	Инициализирует PIN пользователя.

	C_SetPIN
	Изменяет PIN пользователя.


Функции управления сессией

	C_OpenSession
	Открывает сессию между приложением и токеном либо устанавливает callback для приложения, определяющий включаемый в слот токен.

	C_CloseSession
	Закрывает сессию между приложением и токеном.

	C_CloseAllSessions
	Закрывает все сессии между приложением и токеном.

	C_GetSessionInfo
	Возвращает информацию о сессии.

	C_GetOperationState
	Возвращает состояние криптографической операции в сессии.

	C_SetOperationState
	Устанавливает состояние криптографической операции в сессии по информации, полученной от C_GetOperationState.

	C_Login
	Парольный вход пользователя в токен.

	C_Logout
	Выход пользователя из токена.


Функции управления объектами

	C_CreateObject
	Создание нового объекта.

	C_CopyObject
	Копирование объекта в новый объект.

	C_DestroyObject
	Удаление объекта.

	C_GetObjectSize
	Получение размера объекта.

	C_GetAttributeValue
	Возвращает атрибуты объекта.

	C_SetAttributeValue
	Устанавливает атрибуты объекта.

	C_FindObjectsInit
	Инициализация функции поиска объекта в токене и слоте.

	C_FindObjects
	Продолжение поиска объекта в токене и слоте.

	C_FindObjectsFinal
	Завершение поиска объекта в токене и слоте.


Функции управления и обмена ключевой информацией

Функции, описанные в этом разделе, используются приложениями для создания, конфигурирования, и уничтожения криптографических ключей, а также для передачи ключей другим пользователями. Следующая таблица кратко описывает каждую функцию.

	Функция
	Краткое описание

	C_GenerateKey
	Создает случайный ключ.

	C_GenerateKeyPair
	Создает случайную ключевую пару.

	C_WrapKey
	Шифрует ключ.

	C_UnwrapKey
	Расшифровывает ключ.

	C_DeriveKey
	Создает ключ, получаемый из пароля.

	C_SeedRandom
	Устанавливает датчик случайных чисел.

	C_GenerateRandom
	Генерирует случайный блок данных.


Функции шифрования данных

Функции, описанные в этом разделе, реализуют операции шифрования и расшифровки. Следующая таблица кратко описывает каждую функцию.

	Функция 
	Краткое описание


	C_EncryptInit
	Инициализация функции шифрования.

	C_Encrypt
	Однопроходное шифрование.

	C_EncryptUpdate
	Продолжение шифрования.

	C_EncryptFinal
	Завершение шифрования.

	C_DecryptInit
	Инициализация функции расшифрования.

	C_Decrypt
	Однопроходное расшифрование.

	C_DecryptUpdate
	Продолжение расшифрования.

	C_DecryptFinal
	Завершение расшифрования.


Функции хеширования и электронной цифровой подписи

Функции, описанные в этом разделе, используются приложениями для вычисления значения функции хеширования от сообщения, а также создание и проверку цифровой подписи сообщения. 

	Функция 
	Краткое описание

	C_DigestInit
	Создание операции хеширования.

	C_Digest
	Однопроходное хеширование.

	C_DigestUpdate
	Продолжение хеширования. 

	C_DigestKey
	Хеширование ключа.

	C_DigestFinal
	Завершение хеширования.

	C_SignInit
	Инициализирует оператор подписи, добавляющий подпись к данным.

	C_Sign
	Однопроходная подпись данных.

	C_SignUpdate
	Продолжение многошаговой подписи данных.

	C_SignFinal
	Завершение многошаговой подписи данных.

	C_SignRecoverInit
	Инициализирует оператор подписи с восстановлением, добавляющий подпись к данным.

	C_SignRecover
	Однопроходная восстанавливающая подпись данных.

	C_VerifyInit
	Инициализирует оператор проверки подписи по данным.

	C_Verify
	Проверяет цифровую подпись за один проход.

	C_VerifyUpdate
	Продолжение многошаговой проверки подписи.

	C_VerifyFinal
	Завершение многошаговой проверки подписи.

	C_VerifyRecoverInit
	Инициализирует оператор восстанавливающей проверки подписи по данным.

	C_VerifyRecover
	Однопроходная восстанавливающая проверка подписи.


Двойные функции хеширования и шифрования

Функции, описанные в этом разделе, используются приложениями для вычисления значения функции хеширования от сообщения, а также создание и проверку цифровой подписи сообщения. 

	Функция 
	Краткое описание

	C_DigestEncryptUpdate
	Продолжение хеширования и шифрования.

	C_DecryptDigestUpdate
	Продолжение расшифрования и хеширования.

	C_SignEncryptUpdate
	Продолжение шифрования и подписи. 

	C_DecryptVerifyUpdate
	Продолжение расшифрования и подписи.


Функции управления параллельной обработкой

	Функция 
	Краткое описание

	C_GetFunctionStatus
	Возвращает статус функции, исполняемой параллельно с приложением.

	C_CancelFunction
	Обрывает функцию, исполняемую параллельно с приложением..


Generic Security Service Application Program Interface (GSS-API)

      GSS-API Calls

      CREDENTIAL MANAGEMENT

      GSS_Acquire_cred             acquire credentials for use

      GSS_Release_cred             release credentials after use

      GSS_Inquire_cred             display information about credentials

      CONTEXT-LEVEL CALLS

      GSS_Init_sec_context         initiate outbound security context

      GSS_Accept_sec_context       accept inbound security context

      GSS_Delete_sec_context       flush context when no longer needed

      GSS_Process_context_token    process received control token on context

      GSS_Context_time             indicate validity time remaining on context

      PER-MESSAGE CALLS

      GSS_Sign                     apply signature, receive as token  separate from message

      GSS_Verify                   validate signature token along with message

      GSS_Seal                     sign, optionally encrypt, encapsulate

      GSS_Unseal                   decapsulate, decrypt if needed, validate signature

      SUPPORT CALLS

      GSS_Display_status           translate status codes to printable form

      GSS_Indicate_mechs           indicate mech_types supported on local system

      GSS_Compare_name             compare two names for equality

     GSS_Display_name             translate name to printable form

      GSS_Import_name              convert printable name to normalized form

      GSS_Release_name             free storage of normalized-form name

      GSS_Release_buffer           free storage of printable name

      GSS_Release_oid_set          free storage of OID set object

2. Структурные элементы СКЗИ, построенного по принципу CSP.

Основными службами криптопровайдера являются:

· Функции, реализующие криптографические алгоритмы, и пользовательские интерфейсы к ним;

· Функции, реализующие алгоритма преобразования ключей (ключевую систему CSP) , подсистему генерации ключей и пользовательские интерфейсы к ним;

· Функции датчика случайных чисел, реализуемые программным, программно аппаратным и аппаратным способами;

· Интерфейс к ключевым носителям, обеспечивающий возможность хранения ключей пользователя в защищённом виде на широком спектре носителей, включая интеллектуальные карты, e-token и подобные им;

· Подсистема контроля функционирования CSP;

· Подсистема регистрации CSP в составе ИТ, подсистема контроля целостности CSP и критических с точки зрения функционирования CSP элементов ИТ и других, таких как, например, аудит криптографических вызовов.

Важной особенностью структурной схемы CSP, определяемой интерфейсом Microsoft CSP, является контейнер как хранилище пользовательских ключей и провайдер как локализация ключей и криптографических объектов данной сессии. Этот подход позволяет, в частности, решать задачи построения СКЗИ в многопотоковом окружении.

Ещё одна принципиальная находка интерфейса Microsoft CSP заключается в выделении двух криптографических объектов ключей и хешей (объектов функции хеширования). Все остальные сущности интерфейса Microsoft CSP – потоки данных. Это позволило авторам интерфейса Microsoft CSP в компактном виде представить криптографические функции и управление их параметрами.

Особенностью интерфейса PKCS #11 является выделение интерфейса к ключевым носителям и оформление его в понятии token. В настоящее время это направление получило распрастранение в технической реализации e-token.

3. Особенности Российских стандартизованных криптоалгоритмов, вопросы взаимодействия криптографических систем и стандартизация параметров криптоалгоритмов.

Особенностью современных криптосистем, таких как инфраструктура открытых ключей (ИОК, PKI) является взаимодействие, обеспечивающее управление криптоалгоритмами и их параметрами. В российских алгоритмах к параметрам относятся узлы замены алгоритмов ГОСТ 28147-89 и Р 34.11-94, стартовый вектор Р 34.11-94, p,q,a алгоритмов ЭЦП ГОСТ Р 34.10-94. В системе ОИК возникает потребность в стандартизации способов передачи параметров в составе криптографических протоколов, в частности в составе сертификата X509. Обсуждение данной проблемы с представителями ФАПСИ привели к решению этой задачи на основе присвоения конкретным значениям параметров идентификаторов. Таким образом, возникает задача стандартизации параметров российских криптоалгоритмов и присвоения им объектных идентификаторов в соответствии с принятой международной практикой.

4. Вопросы встраивания СКЗИ в ИТ.

Уровень доверия к качеству защиты информации, обеспечиваемому СКЗИ в составе ИТ определяется как специальными качествами СКЗИ так и возможностью вредного воздействия на СКЗИ со стороны ИТ. Поэтому выделяется две задачи: 

· Повышение специальных качеств СКЗИ;

· Повышение качеств ИТ, как среды обитания СКЗИ.

Первое направление связано с совершенствованием структуры СКЗИ, программно аппаратным и аппаратным решением критических элементов, таких как ключевая система СКЗИ. 

Второе направление связано с тем, что окружающая среда СКЗИ рассматривается как агрессивная, направленная на перехват ключей, либо иной, криптографически значимой информации. Данный подход определяет необходимость встраивания СКЗИ в окружении доверенной среды, обеспечивающей требования невозможности негативного влияния со стороны сторонних процессов на СКЗИ. Это приводит к понятию доверенной операционной системы. Этими вопросами занимается лаборатория Зегжды П.Д. в Санкт Петербурге, Ивашко А.М. в ФАПСИ. Другое направление заключается в повышении доверия к существующим ИТ, таким как клоны ОС Windows, ОС Linux. Но данное направление наталкивается на проблему получения, анализа и сопровождения исходных кодов ОС.

4.1. СКЗИ  и система разграничения доступа (СРД).
Взаимосвязь СКЗИ СРД.

Принцип равнопрочности защиты в применении к системе защищённого документооборота (к защищённой системе).

5. Система требований к СКЗИ и программному окружению СКЗИ.

Уровень качества защиты информации определяется сертификацией продуктов и систем на соответствие предъявляемым требованиям. Требования разрабатываются ФАПСИ и ГТК. К особенностям вновь разрабатываемых требований, таких как «Требования к средствам криптографической защиты конфиденциальной информации» ФАПСИ и адаптация “Common Критериев” к российским условиям ГТК всё большее внимание уделяют анализу среды окружения СКЗИ.

6. Основные службы защиты информации ИТ, базирующиеся на CSP.

К основным криптографическим системам, опирающимся на CSP относятся ИОК в составе удостоверяющего центра, защищённой электронной почты и протокола аутентификации и установки защищённого канала SSL/TLS, защищенное IP соединение, система управления симметричными ключами Kerberos, система шифрования файлов.
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Использование CryptoAPI в ОС Windows преследует две главные цели:


 Дать прикладному уровню доступ к криптографическим функциям для генерации ключей, формирования/проверки электронной цифровой подписи, шифрования/расшифрования данных. Эта цель была достигнута путем изолирования прикладного уровня от уровня реализаций криптографических функций. 


Приложениям и прикладным программистам не нужно детально изучать особенности реализации того или иного алгоритма или изменять код в зависимости от алгоритма. 


 Изолирование прикладного уровня от криптографических функций позволяет одновременно использовать разные алгоритмы и различные реализации этих алгоритмов, включая аппаратные.











