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Проблемы защиты цифровых  учережденческих АТС с функцией DISA.

В настоящее время, как и во все времена, многие люди хотят быстро разбогатеть, при этом затратив минимум сил и средств. На рынке телекоммуникаций, как им кажется, это сделать легче всего, при этом оказавшись в тени закона и избежав наказания. Да, не скрою, возможности широки: это и банальная кража имён пользователей (логинов) и паролей пользователей сети INTERNET, и воровство номеров кредитных карт для покупок в виртуальных магазинах товаров и услуг, разнообразные мошенничества с карточными платформами, создание «двойников» сотовых телефонов и многое другое.

В данной статье речь пойдёт о телефонном мошенничестве, точнее одной из наиболее прибыльных статей данного вида мошенничества возможности бесплатного доступа в междугороднюю и международную телефонную сеть.

Практически прошли те времена, когда «предприимчивые» граждане снимали квартиру в Москве с телефоном, рядом с рынком, ставили радиотелефон, радиоудлинитель и предлагали торговцам с рынка воспользоваться в пол цены услугами междугородной/международной связи, наговаривая за месяц несколько сотен долларов. Теперь телефонным мошенникам – фрикерам («Фрикер» (от английского «free»-свободный, бесплатный) – человек занимающийся взломом систем связи и всем остальным, включая сотовые телефоны, пейджеры, смарт-карты и т.п. ) этого мало, им надо много и сразу заработать много денег, при этом «спрятав концы в воду»…..

Первые упоминания о фрикерах появились в 70 годах прошлого века у Америке. Некий John Draper, также известный под именем «Cap'n Crunch», обнаружил, что свист игрушки «Капитан Кранч» (Captain Crunch) может обманывать телефонную станцию, сигнал, издаваемый игрушкой, весьма напоминает тон частотой 2600 Герц, используемый в оборудовании компании AT&T для осуществления междугородних телефонных разговоров.

Затем Draper соорудил устройство, издающее такой тон в телефонную трубку, что позволило бесплатно разговаривать по междугородней связи. Затем, журнал Esquire опубликовал статью «Секреты маленькой синей коробочки» («Secrets of the Little Blue Box») , в которой изложил инструкции по изготовлению такого устройства. Публикация значительно увеличила число любителей бесплатных междугородных звонков в США. 

Взлом систем стал серьёзным бизнесом. В США каждая четвёртая компания, согласно статистике, становится жертвами мошенничества, а убытки от каждого случая в среднем составляют 17 тысяч долларов. Большинство злоумышленников – профессионалы, обладающие новейшими технологиями и техникой, и взлом систем их хлеб.

Россия столкнулась с преступлениями в сфере высоких технологий в самом начале 90-х годов. Тогда появились первые мошенничества с использованием компьютерной техники (в том числе подделки пластиковых карточек: банковских, таксофонных, метрополитеновских), в незаконный оборот стали поступать самодельные и ввезенные из-за границы средства промышленного шпионажа, начали нарушаться авторские права в области компьютерных программ, аудио- и видеозаписей. 

Поначалу было даже неясно, как квалифицировать подобную деятельность - в Уголовном кодексе о такого рода преступлениях ничего не говорилось. Положение изменилось в 1997 году, со вступлением в силу нового Уголовного кодекса Российской Федерации, где предусматривалась ответственность за "высокотехнологические" преступления. Тем не менее еще несколько лет, наверное, по инерции, правоохранительные органы несколько пасовали перед напором преступников, вооруженных современными технологиями. 

С появлением новых статей в Уголовном кодексе количество зарегистрированных "высокотехнологичных" преступлений стало расти очень быстро. 

В 1997 году по всей России было зарегистрировано 17 преступлений в сфере высоких технологий, 1998-м, году зафиксировали уже 67 преступлений в сфере компьютерной информации, 1999 году число подобных преступлений возросло на порядок и составило в сумме 852, а 2000 году уже более тысячи.

Столь резкий рост количества зарегистрированных преступлений в этой области связан как с реальным увеличением числа подобных преступлений, так и с тем, что правоохранительные органы стали активно заниматься противодействием такого рода преступности. 

Было создано Управление «Р» -  Управление по борьбе с преступлениями в сфере высоких технологий, в Москве это Московское Управление «Р», в регионах есть свои региональные управления.

Сотрудники  Управления «Р» рекомендуют предпринимателям обращаться к услугам их управления, как только появляются подозрительные звонки и счета за телефонные переговоры, чтобы ситуацию можно было задокументировать и вовремя начать проводить оперативные мероприятия по задержанию фрикеров. 

От себя хочу добавить, что промедление в несколько дней с обращением в Управление «Р» может свести к нулю все последующие оперативно - розыскные мероприятия, т.к. мошенников уже в том месте, откуда был осуществлён взлом системы не будет…. 

К счастью, УАТС которые обслуживают и за которые отвечают специалисты компании &Equant - Глобал Один, а также предоставляют консалтинговые услуги в данной области, за 10 лет работы, на рынке телекоммуникаций, не были взломаны.

В настоящее время цифровую АТС (АТС - автоматическая телефонная станция) уже не обманешь «синенькой коробочкой», но наука и техника не стоит на месте, вместо «синенькой коробочки» появился компьютер и модем.

В нашей стране за последние десять лет резко возросло количество компаний предлагающих услуги связи, это и десятки крупных «китов» о которых слышал каждый и сотни мелких компаний, тем не менее занимающих свою нишу в мире телекоммуникаций.

В связи с резким ростом компаний предлагающих услуги связи и огромным количеством  цифровых УАТС (УАТС - учрежденческая автоматическая телефонная станция) резко возросло количество преступлений связанных с незаконным доступом в междугороднюю и международную сеть.

На сегодняшний день УАТС являются неотъемлемой частью современной информационной инфраструктуры любого предприятия, начиная от магазинов торгующих запчастями и заканчивая транснациональными компаниями.

 Использование цифровых УАТС гарантирует высокую экономическую эффективность капиталовложений за счет значительного сокращения количества арендуемых внешних линий и гибкого распределения их ресурсов. Широкие функциональные и сервисные возможности цифровых УАТС позволяют предоставить пользователям наиболее полный спектр телефонных услуг, что обеспечивает выход на принципиально новый уровень организации работы всего предприятия и каждого из его сотрудников. 

Соответственно всё это также выводит на новый уровень и фрикеров – взломщиков УАТС. 

Не буду подробно останавливаться на возможностях взлома и защиты УАТС, т.к. получив полный контроль над программным обеспечением  станции, фрикер может сделать всё что угодно, пока его физически не отключат от линии. Остановлюсь более подробно на вопросе безопасности и защиты одной из функций УАТС – «DISA» (Direct Inward System Access – прямой внутренний доступ в систему), наиболее распространённой и удобной для нападения, хотя многое из нижеперечисленных методов защиты подходят и для  УАТС.

Функция «DISA» позволяет абоненту, позвонив по специально выделенному телефонному номеру из любого места вне офиса воспользоваться внутренним доступом в систему. На практике это означает то, что получив доступ к «DISA» для операторов связи и других абонентов все звонки будут рассматриваться, как звонки с внутреннего номера телефона.

Вот некоторые наиболее часто используемые функции известные широкому кругу абонентов:

· Можно позвонить любому внутреннему абоненту, даже если он не имеет прямого городского номера, это позволяет избежать звонков через секретаря или администратора, существенно разгрузив их работу, также обеспечивая высокую конфиденциальность переговоров. (набор короткого номера в тональном режиме)

· Можно управлять своим голосовым почтовым ящиком, прослушивая информацию оставленную для вас.

· Можно, получив доступ к своему телефону, посредством функции  «DISA», активировать на нём какую-либо функцию, например переадресацию вызова (Call Forward) (заболели – удалённо перевели свой рабочий телефон на домашний)
· Можно совершать междугородние или международные звонки из любого места (дом, дача, таксофон…), при этом счета за переговоры будут приходить на фирму. 

Вот последняя возможность и манит любителей лёгкой наживы. Правда для того чтобы использовать функцию «DISA» необходимо знать следующие вещи:

1. Номер «DISA»

2. Пароль «DISA»

3. Внутренний номер абонента

4. Пароль внутреннего телефона

Работа через «DISA» выглядит следующим образом:

1. Набрать городской номер выхода на «DISA»

2. Услышав длинный гудок или приветствие набрать пароль в тоновом режиме (1-12 символов)

3. Набрать  внутренний номер (4 знака)

4. Набрать внутренний пароль абонента (1-12 символов)

5. Можно звонить куда угодно.

Это в теории, однако на практике обслуживающий персонал УАТС забывает поставить пароль на выход в город через «DISA» или ставит пароль типа 1234 который элементарно подбирается (иногда это 54321) это же касается и остальных паролей.

Процесс взлома «DISA» уже давно автоматизирован, фрикеру достаточно воспользоваться специальным сканером, хорошим модемом и вооружиться терпением. Задачу взлома УАТС в России облегчает тот факт. Что большинство УАТС подключены к коммерческим операторам связи, а пул телефонных номеров принадлежащих им известен и относительно малочислен.

Естественно, если один фрикер будет иметь доступ к «DISA» большого урона компании он не нанесёт, но к сожалению большинство фрикеров совместно с криминальными структурами организуют нелегальные переговорные пункты, которыми охотно пользуются студенты, в основном иностранцы из стран азиатского региона.

Исходя из собственного опыта, могу сказать, что в среднем за сутки нелегально «наговаривают» суммы от 3 до 15 тысяч долларов.

В основном взламывают АТС мелких и средних фирм, т.к. в крупных компаниях действует своя служба информационной безопасности и технический персонал работает круглосуточно, отслеживая трафик. Небольшие фирмы обычно не так пристально следят за своими телефонами.

Если ваша компания закрывается в 8 часов вечера и никаких дел не ведёт с Вьетнамом или Перу, а вам приходит счёт за многочасовые  ночные переговоры, можете не сомневаться, вашу УАТС взломали. 

К сожалению, цена телефонного мошенничества это не только астрономические суммы за телефонные переговоры. Это и престиж фирмы, и скрытые затраты о которых, подписывая счёт, Вы даже не подозреваете. Предположим потенциальный клиент, позвонив несколько раз вам на фирму,  услышит сигнал «занято», он позвонит конкуренту. Ваш сотрудник не сможет получить доступ к линии и вовремя дозвониться – всё прощай сделка…

Чтобы обезопасить свою компанию от убытков, наносимых фрикерами лучше всего вообще отказаться от функции «DISA», но тогда вы потеряете часть таких привычных и удобных услуг. Поэтому хочу дать несколько основных советов:

1. Если допустимо заблокируйте возможность звонков по междугородним / международным линиям (выдайте сотрудникам телефонные карты)

2. Сведите к минимуму число сотрудников, которые могут иметь удалённый доступ.

3. Поставьте везде максимально длинные (не менее 7 знаков) и сложные пароли, коды доступа и пинкоды

4. Коды и пароли авторизации должны быть персонально закреплены за сотрудниками

5. Заблокируйте международные и междугородние коды, кроме тех которые нужны для работы.

6. Как можно чаще меняйте пароли (коды доступа)

7. Установите временные ограничения на звонки через «DISA»

8. Запретите доступ на время после трёх неудачных попыток ввода пароля (кода доступа)

9. Внимательно просматривайте счета, для обнаружения необычных звонков

10. Не давайте никакой технической информации о своей УАТС

11. Объясните сотрудником, какую опасность представляют телефонные мошенники

12. Воспользуйтесь услугами профессиональных специалистов по настройке, конфигурированию и администрированию вашей УАТС, таких как специалисты компании &Eqant - Глобал Один.

