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Московский государственный инженерно-физический институт

(технический университет)

О некоторых слабостях криптосистемы RC4

Тезисы доклада на конференции “РусКрипто 2002”
Существенное повышение производительности микропроцессоров в 1980-е годы вызвало в криптографии усиление интереса к программным методам реализации  криптосхем как  возможной альтернативе аппаратным схемам на регистрах сдвига. Одним из самых первых подобных шифров, получившим широкое распространение, стал RC4. 

Алгоритм RC4 - это поточный шифр с переменной длиной ключа, разработанный в 1987 году Рональдом Райвестом для компании RSA Data Security . В течение семи лет этот алгоритм был фирменным секретом и детали о его конструкции предоставлялись только после подписания договора о неразглашении. Но в сентябре 1994 года кто-то анонимно распространил исходный код алгоритма через Internet.  В настоящее время алгоритм RC4 реализован в десятках коммерческих продуктах, включая Lotus Notes, Apple Computer's AOCE, Oracle Secure SQL, а также является частью спецификации стандарта сотовой связи CDPD.

C криптографической точки зрения алгоритм представляет собой синхронный поточный шифр в режиме обратной связи по выходу (Output Feedback –OFB ). 

Шифрсистема RC4 – семейство алгоритмов, зависящих от параметра (модуля) m, который рекомендуется брать равным 256. Состоянием криптосхемы являются подстановка S=
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 из m элементов, где s[k]-элемент, находящийся на k месте и два счетчика  i, j. Будем обозначать с индексом t состояние St, it, jt криптосхемы на t такте работы. Начальные значения счетчиков i0=0 и j0=0. Пусть K={k0, k1,…,kL–1}– ключ длины L. 

Рассмотрим следующий алгоритм формирования начальной подстановки S0. 

Формирование начального состояния

S0 – тождественная подстановка. 

Для каждого t, 1(t(m ,  вычисляем:

1.   it=t–1,
2. jt = jt-1 + st–1[it]+ kt-1(mod L) ( mod m), 

3. переставляем элементы st[it]= st–1[jt], st[jt]=st–1[it].

Приведем описание t–го такта работы криптосхемы.

Функция перехода состояний F
1. it= it–1+1 (mod m );

2. jt = jt–1+ st–1[it] (mod m );

3. st[it]= st–1[jt],  st[jt]= st–1[it];

Функция выхода f

Выход:    zt= st[( st[jt]+ st[it] )(mod m)].

Проведено исследование цикловой структуры алгоритма RC4, которое проводилось для произвольных начальных значений счетчиков i, j, так получено описание класса эквивалентных состояний криптосхемы RC4, показано существование изоморфизма между некоторыми циклами в цикловой структуре, причем число эквивалентных состояний на каждом цикле является делителем параметра криптосхемы m. Также приведено описание  (m-2)! изоморфных циклов длины m(m-1) каждый для которых разработан метод восстановления состояния криптосхемы с трудоемкостью равной m(m-1) по выходной последовательности длины m(m-1).

Предложенный метод довольно просто иллюстрируется  следующим примером. 

Пример  (m=10. Выходная последовательность – zi. Первая строка - z1….z9, вторая строка- z10…z18 , и.т.д.)

Начальное состояние  (0, 1, S0= {8, 1, 4, 6, 0, 9, 3, 2, 7, 5})  
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Можно заметить, что столбцы – начальная подстановка S0.  

Получены распределения первых знаков выходной последовательности криптосхемы RC4. 

Теорема 1

Предположим, что подстановка S равновероятно выбирается из множества всех подстановка множества {0,…,m-1} и начальные значения индексов i0, j0 произвольные. Тогда распределения:

· первого выходного символа z1;

· второго выходного символа z2;

· биграмм (z1, z2)

являются неравномерными.

Как следствия теоремы 1 в зависимости от связи между значениями  индексов i0, j0 и четностью модуля m получены следующие распределения:

Следствие 1 (распределение первого выходного знака)

1. i1=2j0.

a) Если  (( j0, то P{ z1=( }=
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b) P{z1= j0}=
[image: image5.wmf]m

2

.

2.  m=0 (mod 2), i1=1 (mod 2).

a) Если (( j0, i1–j0 , то P{ z1=( }=
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b) P{z1= j0}= P{z1= i1–j0}=
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3.  m=1 (mod 2).

a) Если  (( j0, i1–j0, 2-1i1(mod m), то P{ z1=(} =
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b) P{z1= j0}= P{z1= i1–j0}= P{ z1=2-1i1(mod m)}=
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4.  m=0 (mod 2), i1=0 (mod 2).

a) Если (( j0, i1–j0, 2-1i1(mod m), 2-1i1+m/2(mod m), то P{ z1=( } ==
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b) P{z1= j0}= P{z1= i1–j0}= P{ z1=2-1i1(mod m)}= P{ z1=2-1i1+m/2(mod m)}=
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Следствие 2 ( распределение второго выходного знака)

I.

a) Если i2=j0=0, k=0, тогда P{z2=0}(
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b) Если i2=j0=0, k(0, тогда P{z2=k}(
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II.

a) Если j0=0, i2(0, k=0, тогда  P{z2=0}=
[image: image24.wmf]m

2

+ O(
[image: image25.wmf]2

1

m

).

b) Если j0=0, i2(0, k(0, тогда  P{z2=k}=
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III. В остальных случаях P{z2=k}=
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Следствие 3 (распределение биграмм)

I. Пусть i1=j0=0, i2=1.

1. Если k1=0, k2(0, тогда P{z1=0, z2=k2}=
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2. Если k1(0, тогда P{z1= k1, z2=0}=
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3. Если k1(0, k2(0, тогда P{z1=k1, z2= k2}=
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II. Пусть j0=0, i1(0.

1. Если k2=0, k1(0, тогда P{z1=k1, z2=0}=
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2. Если k2(0, тогда P{z1=k1, z2=k2}=
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III. Пусть i1=2j0, j0(0.

1. Если k1=j0, k2(0, тогда P{z1=j0, z2=k2}=
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2. Если k1(j0, k2(0, тогда P{z1= k1, z2=k2}=
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IV. Пусть i2=2j0, i1=j0, j0(0.

1. Если k1=0, k2=j0, тогда P{z1=0, z2=j0}=
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2. Если k1(0, k2(j0, тогда P{z1=k1, z2= k2}=
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V. Пусть i2=j0=0, i1(i2.

1. Если k2=0, k1(0, тогда P{z1=k1, z2=0}=
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2. Если k2(0, k1(0, тогда P{z1=k1, z2=k2}=
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VI. В остальных случаях.

P{z1=k1,z2=k2}=
[image: image52.wmf]2

1

m

+ O(
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На основе полученных распределений первых знаков выходной последовательности строятся критерии распознания последовательности, выработанной RC4, от случайной последовательности. Критерии отличаются по используемой для построения неравномерности в распределении первого выходного знака, второго выходного знака или биграмм.  Для оценки минимального объема  выборки для различия случайной последовательности и последовательности RC4 были доказаны следующие утверждения. Дальше предполагается, что значение m(50.

Утверждение 1 

Пусть p1–p0= 
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Тогда минимальный объем выборки n, при котором можно разделить две простые гипотезы H0: p=p0 при альтернативе H1: p=p1 (p0< p1) с помощью критерия отношения правдоподобия с заданным уровнем значимости ( и мощностью (, и критическое значение C(n) равны :

a. Если (1>0, тогда  n( m(
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 EMBED Equation.3  [image: image59.wmf]1
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b. Если (1=0, (1>0, тогда  n((3 m3+(2m2+(1m,   C(n)((3(1m2+((2(1+(3(2)m+((1(1+(2(2)–(( m
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c. Если (1=0, (1=0, тогда  n(
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Утверждение 2

Пусть p0=
[image: image74.wmf]2

2

1

m

σ

m

σ

+

, p1= 
[image: image75.wmf]2

2

1

m

ε

m

ε

+

, (1>(1, (1<<m, (1<<m, |(2|<<m, |(2|<<m.  

Тогда среднее число наблюдений N0 и N1 при которых можно разделить две простые гипотезы H0: p=p0 при альтернативе H1: p=p1 (p0< p1) с помощью последовательного критерия  отношения правдоподобия с заданным уровнем значимости ( и мощностью ( равны :

1. Если (1>0, (1>0, тогда  N0(
[image: image76.wmf])

ln(

)

ln(

)

)

1

(

(

1

1

1

1

1

1

0

1

σ

σ

ε

σ

ε

σ

c

α

αc

m

-

+

-

-

+

,  N1(
[image: image77.wmf])

ln(

)

ln(

)

)

1

(

(

1

1

1

1

1

1

0

1

σ

ε

ε

ε

ε

σ

c

β

βc

m

-

+

-

-

+

;

2. Если (1>0, (1=0, тогда  N0(
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3. Если (1=0, тогда  N0(
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4. Если (1=(1, тогда N0( –
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Из утверждений 1, 2  вытекает следующая теорема.

Теорема 2

При различии последовательности, выработанной алгоритмом RC4, от случайной последовательности  

a) Для критерия, основанного на неравномерности в первом выходном символе z1 (кроме случая i1=2j0) минимальный объем выборки равен n=O(m3); 

b) Для критериев, основанных на неравномерности во втором выходном символе z2, или на неравномерности в распределение биграмм, или на неравномерности в первом выходном символе z1 при i1=2j0 минимальный объем выборки равен n= O(m).

Приведем некоторые полученные значения. Так для различия последовательности, выработанной алгоритмом RC4, от случайной последовательности:

a) по второму знаку при j0=0, i2(0  критерием отношения правдоподобия при основной гипотезе H0: p0=
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– последовательность случайная, H1: p1=
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2

– последовательность выработана RC4. При уровне значимости (=0.05 и мощности критерия (=0.9, получаем  минимальный объем выборки n(12m, критическое значение C(n) (18.

b) по второму знаку при j0=0, i2(0  критерием последовательного отношения правдоподобия при основной гипотезе H0: p0=
[image: image94.wmf]m

1

– последовательность случайная, H1: p1=
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2

– последовательность выработана RC4. При уровне значимости (=0.05 и мощности критерия (=0.9, получаем критические значения c0(–2.25, c1(2.89, число испытаний N0( 6.5(m,  N1(6.2(m.

Также исследован метод генерации начального состояния криптосхемы RC4, а именно,  найдено число всех ключей криптосхемы, приводящих к подстановкам с одной цикловой структурой. Задача оказалась эквивалентной проблеме порождения группы Sm системой транспозиций с ограничениями, которая решалась с применением методов комбинаторного анализа.   Полученный результат показывает наличие большого числа эквивалентных ключей. 

Поставим в соответствие каждому произведению транспозиций (i1, j1) (i2, j2)… (i(, j(), где ir, jr(A={(1, (2,…,((}и 
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при r1<r2, ( вершинный орграф (( вершины которого помечены элементами множества A, определяемый следующим образом: из вершины ir выходит одна и только одна дуга, входящая в вершину jr и помеченная символом ir, где r=
[image: image98.wmf],

η

1

. Таким образом, полустепень исхода каждой вершины в орграфе (( равна 1, т.е. из любой вершины выходит только одна дуга.  Отметим, что транспозиция вида ((, () соответствует петле орграфа ((.

В случае, когда A={0,1,…, m–1}, (=m и ik=k–1, получаем произведение транспозиций (0,j1)(1,j2)…(m–1, jm) однозначно соответствующее некоторому ключу криптосхемы RC4.

Теорема 3 

Число ключей криптосхемы RC4, порождающих подстановки с одной цикловой структурой {
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Cij(n)= 2
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