Использование средств шифрования в современных системах

1. Понятие и проблемы.

 К шифровальным средствам относятся:
· реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно-программные средства, системы и комплексы, обеспечивающие безопасность информации при ее обработке, хранении и передаче по каналам связи, включая шифровальную технику;

· реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно-программные средства, системы и комплексы защиты от несанкционированного доступа к информации при ее обработке и хранении;

· реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно-программные средства, системы и комплексы защиты от навязывания ложной информации, включая средства имитозащиты и "электронной подписи";

· аппаратные, программные и аппаратно-программные средства, системы комплексы изготовления ключевых документов для шифровальных средств независимо от вида носителя ключевой информации.
(POCC RU.0001.030001 от 15.11.93) Система сертификации средств криптографической защиты информации (Система сертификации СКЗИ) (Извлечение)

   Проблематика использования средств шифрования в РФ сводится к необходимости лицензирования не только разработки и распрострашения, но и использования.

Указ N 334
от 03.04.95
В интересах информационной безопасности Российской Федерации и усиления борьбы с организованной преступностью запретить деятельность юридических и физических лиц, связанную с разработкой, производством, реализацией и эксплуатацией шифровальных средств, а также защищенных технических средств хранения, обработки и передачи информации, предоставлением услуг в области шифрования информации, без лицензий, выданных Федеральным агентством правительственной связи и информации при Президенте Российской Федерации в соответствии с Законом Российской Федерации "О федеральных органах правительственной связи и информации".

   В настоящее время уже несколько разработок в части систем шифрования имеют сертификат ФАПСИ, это:

· программное средство шифрования, имитозащиты данных, обеспечения целосности и подлинности информации, формирования ключей шифрования и ЭЦП – КриптоПро CSP (исполнение 1)  - ООО «Крипто-Про»,

· программное средство шифрования, имитозащиты данных, обеспечения целосности и подлинности информации, формирования ключей шифрования и ЭЦП – Домен-К (вариант комплектации 1)  - ОАО «ИнфоТеКС»,

· программная библиотека защиты информации (шифрование,ЭЦП) – «Базис-защита (версия 1.0) – ЗАО «АНКОРТ»,

· программное средство шифрования и имитозащиты – Crypton Emulator (версия 1.4) – ООО фирма «Анкад»,

· линейка программных средств «Верба» - ЗАО «МО ПНИЭИ» и т.п.

     Также существует проблема ввоза и использования западных разработок, хотя всем известно , что использование IPSec тунелей на базе DES и 3DES используется повсеместно, особенно в регионах. Многие телефонные компании уже счета высылают с использованием средства шифрования на базе PGP.

      2. Законодательная база. Проблемы при получении лицензии.  

Постановление Правительства РФ N 1418 от 24.12.94 О лицензировании отдельных видов деятельности

Перечень видов деятельности, на осуществление которых требуется лицензия, и органов, уполномоченных на ведение лицензионной деятельности:

Федеральное агентство правительственной связи и информации при Президенте Российской Федерации: 

1. Деятельность, связанная с шифровальными средствами. 

2. Предоставление услуг по шифрованию информации. 

      Утверждено решениями ГосТехКомиссии при Президенте РФ и ФАПСИ при Президенте Российской Федерации N 10 от  27.04.94  и N 60 от  24.06.97, Положение о государственном лицензировании деятельности в области защиты информации, Перечень видов деятельности в области защиты информации, подлежащих лицензированию ФАПСИ:

1. Разработка, производство, проведение сертификационных испытаний, реализация, монтаж, наладка, установка и ремонт шифровальных средств, предназначенных для криптографической защиты информации при ее обработке, хранении и передаче по каналам связи, а также предоставление услуг по шифрованию информации.

2. Эксплуатация негосударственными предприятиями шифровальных средств, предназначенных для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну.

и т.п.

Примерная стоимость:

· экспертизы 3-х лицензий - 2910 долларов США; 

· консалтинга – 1200 долларов США; 
· S.W.I.F.T. - 600 долларов США; 
· "EUROPAY", "VISA" – 600 долларов США;
· примерная стоимость обучения одного сотрудника:  - 200 долларов США;
·  стоимость  рассмотрения заявления - 3 минимальных оплаты труда,
·  стоимость одной лицензии -  10  минимальных оплат труда.
Насчет западных средств шифрования уже был отказ фирмы F-Secure поставлять на наш рынок свои средства шифрования с использованием алгоритма SSH, до получения разрешения ФАПСИ.

При этом представители ФАПСИ уже говорили, что ни один из западных криптоалгоритмов ни когда не будет сертифицирован в нашей стране.

В принципе использование шифровальных средств западного производства  не запрещено, однако при этом при отсутствии лицензии  могут запретить ввоз средства.

ФАПСИ разработало «Требования к соискателю лицензии Федерального агентства на право распространения, технического обслуживания и предоставления услуг в области шифрования информации с применением несертифицированных ФАПСИ шифровальных средств иностранного производства».

Также не запрещено использовать несертифицированные шифрсредства , но обязывает предупреждать клиентов , что средства не имеют сертификата в России. Вся ответственность за защиту системы ложится на владельца защищенной сети.

Порядок получения лицензии:

1. При необходимости обеспечить криптографическую защиту информации, не содержащей сведений, составляющих государственную тайну, необходимо подать в ФАПСИ заявление о выдаче лицензии на осуществление деятельности, связанной с конкретными сертифицированными шифровальными средствами в данной сети. 
2. До получения лицензии заявитель для создания соответствующих условий осуществления лицензируемой деятельности, обучения персонала и проведения опытной эксплуатации средств шифрования имеет право приобрести опытную партию сертифицированных средств шифрования. При защите информации по уровню "С" заявитель может самостоятельно встроить модули шифрования в свои прикладные системы с выполнением интерфейсных и криптографических протоколов, определенных технической документацией.

3. Процедура лицензирования предусматривает проведение специальной экспертизы заявителя с целью оценки наличия у него возможности проводить работы по защите информации в избранных направлениях. Специальная экспертиза проводится аттестационным центром, аккредитованным ФАПСИ, на основании договора между заявителем и аттестационным центром. Специальная экспертиза организации-заявителя проводится на основании заявления и представленных заявителем документированных сведений, подтверждающих наличие у него необходимых условий для осуществления заявленных видов деятельности и соответствия их предъявляемым ФАПСИ требованиям.

4. Представляемые сведения и прилагаемые к ним специально разработанные документы, регламентирующие все аспекты обращения со средствами шифрования .  При необходимости достоверность представленных Заявителем сведений может проверяться по месту его нахождения Аттестационным центром и Лицензионным и сертификационным центром ФАПСИ с возможным привлечением органов правительственной связи и информации в субъектах Российской Федерации. (Вопросы, связанные с проведением специальной экспертизы, обычно решаются достаточно быстро 1 - 2 месяца. Рассмотрение материалов заявителя (заявления со всеми необходимыми документами и экспертного заключения) в ФАПСИ и оформление лицензии должно производится в срок, не превышающий 30 дней.) 

5. До проведения специальной экспертизы (или параллельно с ней) заявитель должен подготовить не менее 2 специалистов по установке (инсталляции) и применению средств шифрования .

6. По результатам специальной экспертизы, подтверждающим наличие у Заявителя необходимых условий для осуществления заявленных видов деятельности и соответствие их предъявляемым ФАПСИ требованиям, лицензия выдается заявителю - организатору конкретной корпоративной сети (системы). Лицензия выдается на каждый лицензируемый вид деятельности. За выдачу каждой лицензии взимается лицензионный сбор в размере 10 минимальных размеров оплаты труда. 
7. До получения лицензии ФАПСИ работа с шифровальными средствами возможна только в тестовом режиме на тестовых ключах
3. Мнения о необходимости лицензирования.

  Уже существует официальный взгляд на данную проблему. Однако по опыту работы с клиентами и проведении различных семенаров по вопросам безопасности существует следующие мнения:

1. Лицензирование подходит только к разработке средств шифрования. Не совсем ясна необходимость лицензирования использования средсва шифрования для физического лица или комерческой организации. Лицензия на распространение тоже спорный вопрос.

2. Не вызывает сомнения необходимость получения сертификата ФАПСИ или другого уполномоченного органа на средство шифрования. Должен же кто-то кроме разработчика подтвердить, что данное средство все таки шифрует !  

