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Одним из современных требований  построения блочных шифров является наличие стойкой процедуры расширения ключа [1], при этом все ключи вырабатываются из одного секретного ключа. В дальнейшем в каждом раунде шифрования используется один или несколько подключей, Существуют специальные типы криптоаналистических атак на такие подключи, например атаки поиска эквивалентных, частично эквивалентных, слабых и других видов подключей. Качество процедуры расширения ключа может как повысить, так и понизить криптостойкость всего шифра.  Поэтому, в [2] введена специальная классификация шифров в зависимости от используемой процедуры расширения ключ.  В частности, в работе [3] предложено использовать однонаправленные функции в процедурах генерации массива производных подключей. 

В настоящей работе рассматривается процедура расширения ключа, использующая оригинальную однонаправленную функцию (((),  построенную на основе блоков управляемых перестановок или блоков управляемых подстановок. Функциональная схема самой процедуры формирования подключей, представленная на рис.1. 
В соответствии со схемой не только каждое выходное значение  Qi+1 рассматриваемой процедуры в i-ом раунде зависит от двух предыдущих, но и каждое выходное значение Q(i функции ((() также зависит от значения подключей (Qi, Qi-1) текущего и предыдущего раундов.

Структурная схема функции ((() представлена на рис. 2. На вход функции ((() подается 256-битовый подключ текущего раунда шифрования Qi, который можно представить в виде конкатенации четырех векторов одинаковой длины, т.е. Qi = K(i)1|K(i)2|K(i)3|K(i)4. 
Над каждым вектором K(i)j (j=1,…,4) осуществляется преобразование ( (рис.2) под управлением 192 битового управляющего вектора Vj, значение которого для каждого j различное. Вектор Vj формируется путем конкатенации одного из входных векторов K(i)s (s(j) и 128 бит  подключа Qi-1 (Qi-1=K(i-1)1|K(i-1)2|K(i-1)3|K(i-1)4), а именно: Vj = K(i)s|K(i-1)u|K(i-1)v. В целях обеспечения равномерного влияния всех битов подключей текущего и предыдущего раундов шифрования, индексы s, u и v выбираются в соответствии с расписанием табл. 1.  

Блок ( представляет собой управляемую перестановочную или подстановочно - перестановочную  сеть [4, 5, 6],  выполняющую преобразование над входным подблоком данных за 6 тактов. 

Ниже рассматривается конкретная модель функции (((), построенная с использованием шестислойных блоков управляемых перестановок P64/192,  в котором первые три слоя являются объединением восьми блоков P8/12, а остальные три – объединением восьми блоков P-18/12.  Коммутация между блоками P8/12 и P-18/12 формируется по принципу «каждый с каждым», т.е. i-й разряд выхода j-го блока P8/12 коммутируется с j-м разряд входа i-го блока P-18/12 при соответствующей нумерации блоков P-18/12.  Более подробно построение блоков P8/12 и P-18/12  рассмотрено в работе [7]. Блок P64/192, построенный таким образом, является блоком первого порядка, который обеспечивает отображение любого входного бита в любой выходной. При такой структуре блока управляющий вектор V, например, для (1 имеет вид: V=(V1|…|V6)=( K(i)4, K(i-1)1, K(i-1)3), где V(Z
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Таким образом, j - й блок (j реализует преобразование Yj =P64/192(K(i)j,Vj). Полученные значения векторов Yj дополнительно преобразуются с использованием логических функций от трех переменных, а именно:

Y1 = F1(Y1, Y2, Y3) = (Y1Y2)(
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 Y3); 

Y2 = F2(Y 2, Y 3, Y4) = Y 2 Y 3 Y 4;

Y3 = F3(Y 3, Y 4, Y 1) = (Y 3 Y 4)( Y 3 Y 1)( Y 4 Y 1);

Y4 = F4(Y 4, Y 1, Y 2) = Y 4 Y 1 Y 2,

причем используются функции алгоритма хэширования SHA [8].
Функции F1 и F3 выполняются не более чем три последовательных операции типа XOR. Следовательно, вся процедура генерации одного раундового подключа, с учетом заключительной операции XOR, требует не более 10 тактов. 

В целом, алгоритм процедуры расширения ключа выглядит следующим образом:

1. Вход: значение секретного ключа Qc длиной 256 бит;

2. Присвоить значение счетчика i:=0, количество раундов шифрования r := const, значение подключей Qi-1= Qi = Qc;
3. Выполнить преобразование Qi+1 = ((Qi, Qi-1) ( Qi-1;
4. Если i ( r – 1 , тогда присвоить Qi-1 = Qi, Qi = Qi+1, i := i+1, перейти к шагу 3;

5. Выход: последовательность раундовых подключей S=Q1|Q2| …|Qr.

Для оценки качества процедур генерации раундовых подключей используются методы, основанные на статистических свойствах входных и выходных ключевых последовательностей. В качестве критериев оценки применяются: 

· статистическая независимость подключей между собой, то есть невозможность восстановления всех подключей при знании одного или нескольких подключей;

· невозможность восстановления секретного ключа при знании хотя бы одного или нескольких раундовых подключей.

При определении количественных показателей применялись методы анализа лавинного эффекта, и частотный тест проверки равномерности распределения  бит  в  сгенерированной ключевой  последовательности   [1, 2]. 

Анализ лавинного эффекта заключался в подсчете относительного количества бит, изменяющихся в генерируемой ключевой последовательности, при изменении случайным образом одного бита в секретном ключе.

Частотный тест вычисляет значение f(S), являющееся оценкой нормально распределенной случайной величины с параметрами N(0,1), согласно выражению 
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где si(S, m=256(r – длина ключевой последовательности, n – количество испытаний.  Он позволяет проверить равномерность распределения бит в производном массиве подключей. Для  уровня значимости (=0.01 значение | f(S)| не должно превышать 2,57, а для уровня значимости (=0.001 – не должно превышать значения 3,2. 
Оценка независимости подключей между собой осуществлялась с использованием автокорреляционного теста, который. Он позволяет выявлять возможные линейные зависимости между битами этой последовательности и последовательности, сдвинутой на фиксированное число битов (. Автокорреляционный тест для исходной последовательности S=s1, s2,…, sm заключается в определении вероятности появления единичного бита для  последовательностей  s1(s1+(, s2(s2+(, …, sm(sm+( при значениях  ( от 1 до m-1. В испытаниях величина ( принимала значения от 1 до 255. Чем ближе значение автокорреляционного теста к значению ½, тем меньше зависимость между битами раундовых подключей, а также между массивом раундовых подключей и секретным ключом. 

В табл. 2 представлены количественные результаты тестирования применительно к процедуре расширения ключей для различных типов функций (((). 
Таблица 2

Тип функции ((()
Лавинный эффект
Частотный

тест
Автокорреляционный тест

Только функции F1–F4
0.006
375.5
0.482

Функции F1-F4 и Qi-1(Q(i
0.007
-215.4
0.485

Только 

(1– (4 
0.314
1.328
0.49996

(1– (4  и

 Qi-1(Q(i
0.343
-4.03
0.49988

(1– (4  , функции F1–F4 и Qi-1(Q(i
0.404
-0.819
0.50004

Тестирование осуществлялось методом Монте-Карло с объемом выборки секретных ключей n = 1000. Количество раундов r принималось равным 12.

Из таблицы видно, что первые две схемы не удовлетворяют критериям лавинного эффекта и равномерности (частотный тест). Третья схема имеет значение лавинного эффекта, сравнимое с результатами некоторых  опубликованных процедур расширения ключа [9]. Четвертая схема не подходит по критерию частотного теста. Пятая схема, описание которой представлено выше, обладает наилучшими показателями по всем критериям. 

Результаты тестирования свидетельствуют, что наибольшее влияние на все показатели оказывают блоки управляемых перестановок. Добавление булевых функций F1-F4 и заключительной операции XOR позволяет увеличить рассеивание бит и понизить дисперсию частотного теста. 

Таким образом, предложена процедура расширения ключей, удовлетворяющая основным критериям, предъявляемым к построению такого рода процедур и обладающая высокой скоростью формирования выходной последовательности.  
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Таблица 1


(1�
V1 = K(i)4, K(i-1)1, K(i-1)3�
�
(2�
V2 = K(i)1, K(i-1)2, K(i-1)4�
�
(3�
V3 = K(i)2, K(i-1)3, K(i-1)4�
�
(4�
V4 = K(i)3, K(i-1)1, K(i-1)2�
�
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