

Особенности преобразования: 


Преобразование двоичных векторов большой длины (от 32 до 128 бит). 


Задание класса подстановок большого размера до 128(128.


Возможность аналитического исследования свойств.


Высокое быстродействие.


Использование новых типов криптосхем.


Участие всех битов преобразуемых данных при выполнении управляемой операции.


Эффективность реализации преобразования подключей в зависимости от преобразуемых данных.








Для 1.2-мкм технологии:


105 транзисторов - 1 Гбит/с 


104 транзисторов - 200 Мбит/с 








Предпосылки: 


Шифры с выборкой подключей в зависимости от входных данных.


RC5, RC6, MARS использующие операцию вращения, зависящую от преобразуемых данных 





РАЗРАБОТКА  УПРАВЛЯЕМЫХ ОПЕРАЦИЙ





Основные  направления:





Реализация в виде скоростных крипточипов
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РАЗРАБОТКА ОБЩИХ МОДЕЛЕЙ,


 


ИЗУЧЕНИЕ


СВОЙСТВ








Разработка управляемых подстановочных операций
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Разработка специальных типов управляемых операций и криптосхем





Разработка управляемых двухместных операций





Разработка управляемых перестановочных операций
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Текущее значение подблока данных задает номер подключа.   (Подключ непосредственно  накладывается на другой подблок данных)





Номер подключа формируется по рекурсивным формулам как внутренняя переменная. Выбираемые подключи не используются непосредственно для преобразования подблоков данных. 





Особенности преобразования: 





Текущий управляющий 32-битовый подблок данных модифицирует пять 32-битовых переменных, которые определяют внутреннее состояние шифратора, причем три из них используются для преобразования следующего 32-битового подблока данных.





Подключи не используются непосредственно для преобразования подблоков данных, а “интегрируются” с помощью рекурсивных формул





Гибкие шифры





СПЕКТР-Z





Операции табличной замены размера


От 8(8 до 16(32, зависящая от данных по сложному закону





BLOWFISH





Операции табличной замены размера


От 8(8 до 16(32





Выборка подключей в зависимости от преобразуемых  данных





СПЕКТР-F








