Специализированный центр программных систем «Спектр»

Гуц Н.Д., Изотов Б.В., Молдовян А.А., Молдовян Н.А.

Аппаратно-ориентированный блочный шифр

SPECTR-H64

Часть II 

Обоснование и критерии построения 
г.  С а н к т  -  П е т е р б у р г

Январь 2001 года

Введение

SPECTR-H64 является 64-разрядным симметричным блочным шифром с длиной секретного ключа – 256 бит. SPECTR-H64 включает процедуру шифрования (зашифрование и расшифрование) и процедуру расширения ключа. В процедуре шифрования используется 12-раундовая модернизированная схема Фейстеля, базовым криптографическим примитивом которой являются блоки управляемых перестановок. Особенностью криптоалгоритма является тот факт, что все используемые операции выполняются над двоичными векторами большой длины. Дополнительно к  12 раундам шифрования процедура шифрования содержит начальное преобразование и заключительное преобразование. Процедура расширения ключа не предусматривает каких-либо предвычислений, что обеспечивает максимальную скорость шифрования в режиме частой смены ключа (включая режим «один блок – один ключ»). Секретный ключ является объединением восьми 32-битовых подключей, при этом каждый подключ в соответствии с расписанием использования подключей используется одинаковое число раз. В одном раунде используются шесть подключей. Расписание обеспечивает равномерное влияние каждого бита секретного ключа на шифртекст. 

Шифр ориентирован на аппаратную реализацию, при которой достигается максимальная скорость шифрования.

Приведены результаты исследования статистических свойств алгоритма. Сильный лавинный эффект обеспечивается уже при 8 раундах шифрования. Изменение одного бита блока входных данных или одного бита ключа с одинаковой вероятностью изменяет каждый бит выходного блока. 

1 Концепция построения блочного шифра SPECTR-H64.

1.1 Обоснование выбора базовой модели криптосхемы.

Блочные шифры условно можно разделить на два типа: 

· схемы зашифрования и расшифрования различные;

· схемы зашифрования и расшифрования  одинаковые.

Преимущество схем второго типа, которые можно назвать универсальными, заключается в их технологичности и более низкой себестоимости при аппаратной реализации. В таких схемах при расшифровании, как правило, меняется лишь порядок выбора ключевой информации. Наиболее известной универсальной схемой является схема Фейстеля [1], в которой шифрование блока данных осуществляется как поочередное преобразование двух подблоков данных с использованием некоторой простой процедуры шифрования, называемой раундом шифрования. Эта процедура использует некоторую раундовую функцию F, которая определяет конкретный тип итеративного шифра. 

В классической схеме Фейстеля (рис. 1а), в  каждом раунде правая часть R( преобразованных данных L(|R( является результатом операции XOR со значением раундовой функции FK:


 R( = R ( FK(L), 

где K – раундовый ключ.


В качестве базовой модели в блочном шифре SPECTR-H64 используется итеративная схема [2], являющаяся усовершенствованным вариантом схемы Фейстеля. Главным отличием данной схемы (рис. 1б) от схемы Фейстеля (рис. 1а) является наличие двух дополнительных взаимно-обратных управляемых операций GV и G-1U, выполняемых над правым подблоком данных (рис. 1б), при этом R(  вычисляется по формуле:

R( = G-1U(GV(R) ( FK(L)). 


Т.е. последовательно выполняются преобразования GV, XOR и G-1U. Наличие взаимно-обратных преобразований GV, и G-1U обеспечивает возможность использования для зашифрования и расшифрования одной и той же схемы (универсальность), при этом порядок использования ключей определяется расписанием.


При такой структуре время работы всей схемы увеличивается в (мах(t(F),t(G)) + t(G-1) + t(XOR)) / (t(F) + t(XOR)) раз, т.к. вычисление значений раундовой функции F и преобразования G выполняется одновременно, а дополнительная задержка формируется лишь на этапе выполнения G-1. 


В общем случае управляющие вектора V и U являются значениями некоторой функции E от двух переменных: подблока данных L и раундового ключа KV (или KU), т.е. V = E(L,KV) и U = E(L,KU). 


Существует два варианта обеспечения необходимой стойкости шифра, а именно использование сложных раундовых функций с небольшим числом раундов и использование простых функций с повышенным числом раундов. 


В первом случае параметры p и q раундовой функции, характеризующие стойкость к дифференциальному [3] и линейному [4] криптоанализу, должны приближаться к минимально возможным значениям. В частности, для S – боксов размера n(n, нижняя оценка для параметров p и q равна 2-(n-2), т.е. для заданной  длины n невозможно обеспечить значения параметров p и q меньше, чем 2-(n-2). Увеличение значения n не только неизбежно влечет падение скоростных параметров, но и связано с техническими трудностями. 


Поэтому, при создании скоростного блочного шифра второй путь является предпочтительным. Рассмотрим его подробнее. 


Действительно, пусть X – входной блок, а Y= F(X) – выходной блок шифрования. Рассмотрим характеристическую  функцию (ij зависимости значения выходного бита yj от входного xi, то есть 
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Данная функция отражает суть критерия полноты [5], определяющего зависимость выходных бит от входных. Применительно  к одному раунду схемы Фейстеля с раундовой функцией F, где  X=L|R – входной блок, а Y=L(|R( - выходной блок (рис. 9а), значения данной характеристической функции (ij можно представить в виде (0,1) –матрицы размера n(n, которая имеет следующий вид:
An(n =
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где B, E и 0 – матрицы размера (n/2)((n/2), причем E – единичная матрица (только eii=1), а 0 – нулевая. Максимально возможное число единиц для данной матрицы равно n2/4+n, причем оно достигается в случае, когда обеспечено равномерное влияние каждого бита входного подблока L на каждый бит выходного подблока R(, то есть, когда в  матрице B все bij=1. В частности,  в американском стандарте DES (Data Encryption Standard) [6] матрица B содержит 3n  единиц (n =64), а матрица A – 4n , т.е. менее 1/4 от максимально возможного значения  n2/4+n. Последующая перестановка местами левого и правого подблоков равносильна умножению матрицы A на матрицу U, имеющую вид:
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Но тогда для схемы Фейстеля с r раундами шифрования соответствующая матрица  является произведением 2r-1 матриц A и U, а именно:
W = (A(U)r-1( A = A(U(A( U(…(U(A.

Условие, когда каждый входной бит, влияет на каждый выходной бит равносильно требованию, чтобы в результирующей матрице были все единицы. 


В схеме на рис. 1б аналогичная матрица A имеет следующий вид: 

A(n(n =
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где не только B, но и С ( E, поскольку GV(G-1U( E. Максимально возможное число единиц для данной матрицы равно (n2+n)/2, причем оно достигается в случае, когда обеспечено равномерное влияние каждого бита всего входного блока (L|R) на каждый бит выходного подблока R(, то есть, когда в матрицах B и C все bij и cij равны 1. Соответственно,  в матрице W для обеспечения влияния каждого входного бита на каждый выходной необходимо меньшее число раундов. По предварительной оценке такое дополнительное использование преобразований G, и G-1 повышает стойкость шифра, в частности, к дифференциальному [7] и линейному [8]  криптоанализу, что позволяет  сократить число раундов шифрования или упростить раундовую функцию F. 


Таким образом, предложенная схема (рис. 1б) позволяет расширить список используемых раундовых функций {F}, дополнительно включив легко реализуемые функции с временем выполнения не более 4-5 операций типа XOR. Аналогичными скоростными параметрами должны обладать и функции GV и G-1U. В частности, время, затраченное на выполнение одного раунда для SPECTR-H64 (в зависимости от сложности аппаратной реализации), не превышает времени последовательного выполнения 9-12 операций типа XOR. 


Для обеспечения скоростных свойств в качестве функций GV и G-1U выбраны управляемые перестановочные операции, а для обеспечения нелинейности раундовой функции F – управляемая подстановочная операция, обоснование выбора которых дано в следующих четырех разделах.  


В общем плане достоинством применения блоков управляемых перестановок для построения шифров состоит в том, что они задают быстрое нелинейное преобразование над двоичными векторами большой длины. Создание блоков управляемых подстановок, обеспечивающих более высокую криптографическую стойкость, для векторов аналогичных длин имеет существенные технологические ограничения. С практической точки зрения возможность одновременного выполнения быстрого нелинейного преобразования частного вида над векторами большой длины  может рассматриваться как перспективный альтернативный вариант по сравнению с использованием операций общего типа, но над векторами существенно меньшего размера.  

1.2 Управляемые операции.


При построении стойких блочных шифров используются специальные процедуры преобразования, для которых характерно лавинное размножение ошибок. Последовательное использование большого числа операций, обладающих таким свойством, позволяет построить блочный шифр, в котором изменение даже одного бита во входном блоке (или изменение одного бита ключа) приводит изменению каждого из выходных битов с вероятностью ½. 


Для реализации лавинного размножения ошибок широко используются управляемые подстановочные операции над подблоками данных малого размера. Ярким представителем такой операции является S-бокс размера (6(4) в американском стандарте DES, причем в каждом таком боксе (всего 8 боксов) в управлении участвуют только два бита, что обеспечивает реализацию 4-х модификаций подстановок для каждого S-бокса. В целом, в каждом раунде реализуется 216 модификаций.
В последнее время разработчики шифров применяют новые криптографические примитивы: подстановки большего размера (8(8); операции умножения; операции циклического сдвига в зависимости от преобразуемых данных; выбор подключей в зависимости от преобразуемых данных [9]; функциональные отображения размера n(m (например, 8(32, 11(32, 12(32) и др. Такое разнообразие в применении криптографических примитивов обусловлено разными требованиями, предъявляемыми к шифрам в различных приложениях. 


На выбор конкретного набора используемых криптографических примитивов, а также варианта алгоритма шифрования, влияют не только заданные параметры криптостойкости и скорости шифрования, но и вариант реализации (аппаратный или программный). 


Из новых криптографических примитивов привлекает внимание операция циклического сдвига, зависящая от преобразуемых данных, обладающая высокими скоростными параметрами. Недостатком такой управляемой операции является небольшое число возможных модификаций. Улучшение криптографических свойств может быть достигнуто путем использования управляемых перестановочных операций с очень большим числом возможных модификаций. Действительно, максимально возможное число различных модификаций перестановок для длины n равно n!. Для практически значимых случаев имеем n=32, 64, 128 и n!>1030, 1080, 10100, тогда как число различных модификаций операции циклического сдвига составляет всего n, а число значимых разрядов в управляющем векторе, т.е. число разрядов m, влияющих на выбор конкретной модификации, равно logn. При использовании перестановок число значимых разрядов в управляющем векторе существенно возрастает. Например, в 64-битовых шифрах можно  выполнять перестановки битов в одном из 32-битовых подблоков в зависимости от каждого бита другого 32-битового подблока данных, используя при этом 232 различных модификаций. Достоинством такого криптографического примитива является то, что он осуществляет преобразование, в котором участвуют все биты преобразуемого блока данных.


Как отмечалось выше, в качестве базового примитива была выбрана управляемая перестановочная операция. В зарубежной открытой литературе такие операции известны как перестановочные сети (permutation networks) или коммутирующие сети (switching networks) [10-15], что  связано с первоначальной областью их применения, причем в зависимости от конструктивного решения некоторые из них названы фамилией авторов (Benes, Clos). Результаты детального исследования различных вариантов конструктивных схем перестановочных сетей можно найти в работах [16-21]. 


С точки зрения приложений в области криптографии перестановочные сети представляют интерес в связи с возможностью одновременного задания вида перестановки битов и осуществления этой перестановки. На перспективность использования управляемых перестановок обращено внимание еще в 1991 г. в работе [17]. Однако эта работа не вызвала должного интереса к управляемым перестановкам как к криптографическому примитиву, поскольку не рассматривалась их зависимость от преобразуемых данных, а только от секретного ключа. В этом случае для криптоаналитика важно, что при фиксированном секретном ключе такой примитив реализует линейное преобразование, хотя значения используемой перестановки и неизвестно. Конкретный вариант использования управляемых перестановок реализован в шифре ICE [22], в котором перестановки выполняются в зависимости от значения текущего раундового подключа. Наиболее эффективным представляется решение, связанное с использованием криптосхем, в которых задается зависимость осуществления перестановок от самих преобразуемых данных. 


В следующем разделе мы рассматриваем варианты построения управляемых перестановочных операций, которые по своей структуре являются аналогом многослойных переключающих сетей, исследованных в [14]. Такие конструктивные схемы позволяют построить операционные блоки для осуществления управляемых перестановок, обладающие высоким быстродействием и имеющие невысокую схемотехническую сложность реализации. При этом согласно [14] могут быть построены блоки, реализующие все возможные перестановки входных битов. В дальнейшем перестановочные сети будем называть блоками управляемых перестановок, что отражает их предназначение в качестве операционных блоков в блочных криптосхемах. 


Из большого многообразия возможных вариантов использования перестановочных сетей мы ограничились рассмотрением применения блоков управляемых перестановок с достаточно простой структурой, обеспечивающей большое число потенциально реализуемых неэквивалентных модификаций перестановок, невысокую сложность схемотехнической реализации и высокое быстродействие.


Функциональная схема элементарного блока управляемых перестановок P2/1 с двумя информационными и одним управляющим разрядом реализуется с помощью простейшей комбинационной электрической схемы, благодаря чему можно легко изготовить блоки управляемых перестановок Pn/m с n информационными и m управляющими разрядами, содержащие до 10000 и более блоков P2/1. Современная кремниевая микроэлектронная технология позволяет в принципе изготавливать недорогие электронные устройства, основанные на управляемых перестановках и обеспечивающие скорость шифрования до 5 Гбит/с, а использование кристаллов арсенида галлия (или фосфида индия) дает возможность существенно превысить это значение.


Очевидным недостатком операций перестановок является то, что они являются линейной операцией, однако это относится только к фиксированным перестановкам. Перестановки, зависящие от преобразуемых данных, являются нелинейной операцией. Тем не менее, для перестановок вес Хэмминга после преобразования двоичных векторов не изменяется, поэтому стойкий шифр на основе только одних управляемых перестановок разработать нельзя. Однако, чередуя управляемые перестановки с простыми операциями, такими как логическое отрицание, логическое умножение, поразрядное сложение по модулю два или сложение по модулю 232, можно создать стойкие скоростные шифры. Косвенной апробацией такого подхода является то, что управляемые перестановки в своей частной реализации - циклическом сдвиге, зависящем от преобразуемых данных - прошли успешное испытание в течение последних 7 лет (с момента появления в открытой публикации криптосистемы RC5) [23]. Детальное изучение базовой нелинейной операции алгоритма RC5 – операции циклического сдвига, зависящего от преобразуемых данных, выявило его положительные особенности и недостатки. Наиболее существенным недостатком является то, что только 5 битов управляющего подблока данных задают выбор конкретного варианта текущей операции циклического сдвига. В целом, было признано, что данный криптографический примитив в сочетании с простыми арифметическими операциями является достаточно эффективным для построения шифров, стойких к дифференциальному и линейному криптоанализу (двум наиболее эффективным методам криптоаналитических атак). Благодаря своей эффективности применения в шифрующих преобразованиях управляемый циклический сдвиг применяется в новейших зарубежных криптосистемах RC6 [24] и MARS [25], в которых для задания влияния всех битов управляющего подблока данных на выбор текущей операции перестановки используется операция умножения для формирования пяти управляющих битов, зависящих от всех битов управляющего подблока данных. Эти новые криптосистемы стимулировали дальнейшие исследования операции циклического сдвига как криптографического примитива. В целом криптосистемы RC6 и MARS удовлетворяют современным требованиям по криптостойкости. 


Переход от частного вида управляемых перестановок к общему позволяет построить такие управляемые перестановки, в которых число потенциально реализуемых модификаций настолько велико, что все биты управляющего блока могут быть учтены при выборе текущей модификации. Реализация управляемых перестановок, зависящих от каждого бита управляющего подблока данных, является довольно простой задачей. Таким образом, построение и использование управляемых перестановок представляется весьма перспективным для построения скоростных аппаратных шифров. 


Разработка программных шифров на базе управляемых перестановок для ЭВМ с процессорами, не имеющими специальных команд управляемых перестановок, не является целесообразной, однако при аппаратной реализации данный криптографический примитив позволяет создать эффективные и недорогие устройства шифрования. Включение операции управляемой перестановки в систему команд стандартных микропроцессоров представляется целесообразным, поскольку это не является сложным и расширяет функциональные возможности. Процессоры такого типа могут служить основой для создания недорогих многофункциональных скоростных шифраторов. Программные шифры для ЭВМ на основе таких процессоров будут обеспечивать скорость более 400 Мбит/с.

1.3 Обоснование достаточности использования блоков первого порядка


Рассматривая блок управляемых перестановок в качестве базового криптографического примитива, подразумевается, что такой блок обладает  определенными свойствами. Напомним, что под блоком управляемых перестановок понимается функция 

Pn/m
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где PV – фиксированная перестановка (именуемая модификацией), заданная значением управляющего вектора V, n - разрядность входа/выхода, m - разрядность управляющего кода. В необходимых случаях для уточнения используемого управляющего вектора в блоке Pn/m будем использовать обозначение Pn/m(V). Модификация PV называется уникальной, если ( V((V выполняется неравенство PV ( PV(. 


Блок Pn/m называется блоком h -го порядка, если он позволяет переместить любые h битов на входе в любые h разрядов на выходе [19]. 


Очевидно, что h ( n. С точки зрения практических криптографических приложений представляет интерес использование блоков максимального порядка, т.е. блоков, реализующих все перестановки. Экономичный вариант построения подобных перестановочных сетей (т.е. БУП) с размером входа n=2k, где k – натуральное число, предложен в работе [14]. Начиная с элементарного блока P2/1  (для k = 1), переход от схемы Pn/m к схеме P2n/m( реализуется в соответствии с рис. 2а. 



При заданном значении k=log2n блок P2n/m( состоит из  2log2n +1 слоев. Значение m для блока Pn/m вычисляется по формуле m = nlog2n – n + 1.

Соответственно для блока P2n/m( значение m( = 2nlog2n + 1. Блоками максимального порядка являются: P2/1, P4/5, P8/17, P16/49, P32/129 и т.д. Однако, если для n = 2 использовать блок, представленный на рис. 2б, а при переходе от Pn/m к P2n/m( ( схему, представленную на рис. 2в, то тогда, во-первых, блок P2n/m( также является блоком максимального порядка, а во-вторых, он представим в виде суперпозиции блоков P2n/m(((V)(P-12n/m(((U). Блок P2n/m( состоит из 2(log2n +1) слоев, а значение m( = 2n(log2n+1). Например: P4/8, P8/24, P16/64, P32/160 и т.д. 

Первые log2n +1 слоев формируют блок P2n/m(((V), где m((= m(/2= n(log2n+1), а остальные log2n+1 слоев – блок P-12n/m(((U). 


Заметим, что P2n/m(( является блоком первого порядка, причем его построение реализуется аналогично блокам максимального порядка с тем лишь отличием, что на каждом шаге в схеме на рис. 2в отсутствует нижний слой блоков P2/1. Последовательность блоков первого порядка, построенных таким образом, имеет вид: P2/1, P4/4, P8/12 (рис.3), P16/32, P32/80  и т.д.

Рис. 3.  Структура  блоков P2/1 (а), P4/4 (б) и P8/12 (в).


Важным достоинством блоков первого порядка является уникальность каждой модификации. Возвращаясь к блоку P32/80 (рис.4), реализованному в блочном шифре SPECTR-H64, с учетом построения, очевидно, что он также является блоком первого порядка, причем он изоморфен блоку P32/80, построение которого было рассмотрено в данном разделе.


Для наглядности блоки P8/12 и P4/4 пронумерованы, причем на рис. 5 изображено трехмерное представление блока P32/80.





 

Действительно, коммутация между блоками P8/12 и P4/4 организована по принципу «каждый с каждым», причем для заданной нумерации блоков P8/12 и P4/4  i-й разряд выхода j-го блока P8/12  соединен с j-м разрядом входа i-го блока P4/4. Блоки P2/1, P4/4, P8/12, обеспечивают перестановку одного информационного бита из любого входного разряда в любой разряд на выходе. С учетом построения блок P32/80  является блоком первого порядка. P32/80.


Таким образом, для построения блоков, реализующих все перестановки, достаточно использовать суперпозицию двух блоков первого порядка, а именно: P(n/m (P(-1n/m, где m=(nlog2n)/2. Именно такая ситуация присутствует в блочном шифре SPECTR-H64. Действительно, на i-ом  раунде после операции “(” (Рис. 1с) и i+2-ом раунде до операции “(” над правым подблоком R последовательно выполняются две управляемые перестановки, реализуемые блоками P-1n/m и Pn/m, т.е. R(=Pn/m(P-1n/m(R)). Используя обозначение P(n/m=P-1n/m, получаем, необходимую конструкцию блока Pn/2m= P(n/m * P(-1n/m. Более подробно данный вопрос рассматривается в [26]. 


Следует отметить, что, хотя сформированный таким образом блок Pn/2m потенциально реализует все перестановки, реально в заданном раунде блоком P(n/m (или блоком P(-1n/m) может быть реализовано не более 2n модификаций перестановок. Это связано с тем, что переменной величиной является только подблок L, а все биты управляющих векторов являются булевыми функциями от текущего значения L и раундовых подключей, принимающих фиксированные значения на весь период действия секретного ключа. Однако в рассматриваемой конструкции, относящейся к двум различным раундам, реализуется уже 22n модификаций, поскольку управление осуществляется  с участием 2n независимых битов, которые являются подблоками L двух различных раундов. Конкретный набор 22n таких модификаций зависит от конкретных значений используемых подключей. 
1.4 Построение быстродействующих блоков управляемых перестановок.
Принципиальная схема блока управляемых перестановок Pn/m, реализующего каждую модификацию PV за один такт задержки, изображена на рис. 6. Для вектора V=(v1,v2,v3,…,vm) в данном разделе будем использовать обозначение Vi, где i=v1+2v2+22v3+…+2m-1vm, а для соответствующей данному вектору модификации – PVi. В общем случае, выбор конкретного набора модификаций перестановок ограничивается только разрядностью управляющего кода. В частности,  для  n=4 существует 24 различные перестановки. 

  












Рис.6 Принципиальная схема реализации блока Pn/m с одним тактом задержки

Следовательно, с использованием блока P4/4 (n=4, m=4), невозможно реализовать все перестановки (24=16<24), но можно использовать 16 уникальных. С другой стороны с использованием блока P4/5, можно реализовать все перестановки (25=32>24), но при этом невозможно обеспечить уникальность. 

Схема работает следующим образом. Преобразователь (дешифратор) Dm, на вход которого поступает m разрядный управляющий вектор Vi, формирует 2m – разрядный управляющий вектор U, причем значение 1 вырабатывается только в разряде с номером i. Коммутация разрядов входа X и выхода Y по заданной фиксированной перестановке PVj с учетом значения одноразрядного управляющего сигнала uj, реализуется согласно схеме 7а, в которой   разряды вектора X поступают на вход n логических элементов «И» одновременно с управляющим сигналом uj. Действительно, коммутация выполняется только в том случае, если значение одноразрядного управляющего сигнала uj=1. 

Рис.7 Схема реализации  управляемого выбора фиксированной 
модификации PVj (а – общий  вид, б – пример для блока P4/4)

Пусть, например, в блоке P4/4 вектору V7=(1,1,1,0) соответствует модификация PV7 = 
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. Пример реализации модификации PV7 приведен на рис.7б. Необходимо отметить, что при такой реализации блока Pn/m необходимо n2m логических элементов типа «И», что при больших n ведет к резкому усложнению и удорожанию крипточипа. В данной криптосхеме такая реализация может быть использована для блоков P4/4, что обеспечит увеличение скорости шифрования  криптосхемы в 1,3 раза. 

1.5 Обоснование выбора нелинейной функции G

Определим отображение G: Z
[image: image10.wmf]32

2

(Z
[image: image11.wmf]32

2

(Z
[image: image12.wmf]32

2

(Z
[image: image13.wmf]32

2

в виде векторной булевой функции Y=G(X,A,B) следующего вида: (y1,…, y32) = (f1(X,A,B),…, f32(X,A,B)), где fi ( некоторые образующие булевы функции. Если для каждого i выполняется условие fi = fi(x1,…,xi,A,B), то такое отображение является последовательной моделью управляемой подстановочной операции. Если в качестве образующих функций в указанной модели выбрать функции  fi = xi ( fi '(x1,…, xi-1,A,B), то векторная функция G осуществляет биективное отображение по X  [27]. Для упрощения общей схемы в качестве прототипа образующих функций будем рассматривать единую унифицированную функцию от фиксированного количества переменных, имеющую следующий вид:   

fi = f(x1,…,x8) = f '(x1,…,x7) ( x8 = (( x1,…,x6) ( x7 ( x8, 
где ((x1,…,x6) =  x1x2 x3 ( x1x4 ( x2x5 ( x3x6  является бент функцией [28].

Для определения свойств булевой функции f используем аппарат дискретного преобразования Фурье (ДПФ), которое имеет следующий вид:
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Спектр ДПФ функции f состоит из 64 значений |U(|=32 для всех векторов (= (x1,…,x6,0,0,)
Дискретное преобразования Фурье [28] функции f состоит из 64-х  значений |U(|=32 для всех векторов (= (x1,…,x6,0,0,), и 192-х значений U(=0 для остальных векторов (. Принимая во внимание указанные факты, и учитывая другие специальные свойства бент функций, имеем следующую характеристику функции f:

· нелинейность функции f равна ((f)=
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. = 112, что достаточно близко к максимально возможной нелинейности для булевых функций от 8 переменных (Nmax=2n-1 ( 2n/2-1=120);

· f является корреляционно иммунной функцией относительно всех векторов (x1,…,x8), где  x7(0 или x8(0, что составляет 75% от всех 256-и векторов. Т.е. любая частная функция, полученная фиксированием любых семи или менее переменных (исключая одновременное фиксирование x7=0 и x8=0), является сбалансированной; 

· f обладает хорошими автокорреляционными свойствами (лавинный эффект), т.к. для всех ненулевых лавинных векторов ((x1,…,(x8)(Z
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 кроме трех (0,…,0,0,1), (0,…,0,1,0) и (0,…,0,1,1) выполняется критерий распространения 8-го порядка, т.е. функция (f = f(x1,…,x8) ( f(x1((x1,…,x8((x8) является сбалансированной;

· степень алгебраической нормальной формы функции f равна трем (deg(f)=3). 

Переход от общего вида функции f к конкретным образующим функциям последовательной модели управляемой подстановочной операции осуществляется по следующей подстановке переменных: 
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(i({1,…,n}, где n=32, имеем множество образующих функций следующего вида: 

yi = fi = xi ( xi(1 (  xi(2ai ( xi(2xi(5 bi ( xi(3xi(5   ( xi-4bi, где xj, aj,bj – компоненты, соответственно,  векторов X,A,B(Z
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( i=1,…,32), а (x-4,x-3,x-2,x-1,x0) = (1,1,1,1,1) (  начальные условия. 
В соответствии со схемой функции G предшествует линейное преобразование  X=L(A, не изменяющее исходные значения нелинейности и степени алгебраической нормальной формы образующих функций, однако усложняющее результирующий вид образующих функций. При этом функция G(=G(L(A) дополнительно обладает биективностью по L при различных фиксированных значениях параметров A и B.
1.5.1 Экспериментальные исследования функции G.

Экспериментальные исследования проводились для n=8. Для функции G была построена матрица ((((,((( размером (2n-1)((2n-1), где (=(X (((0) (=(Y  (((0) и ((,( - число переходов (((.
Значение (Y вычислялось по всем значениям ключей A,B (Z
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. Количество нулевых элементов в данной матрице составило около 68%, тогда как при случайном выборе подстановки из всей совокупности 2n! биективных (взаимно однозначных) подстановок среднее число нулей в матрице ((((,(((составляет около 61%  [27]. 
Следует отметить, что минимально возможное количество нулей в указанной матрице составляет 50% [28], однако такие отображения имеют более сложный вид и их реализация требует существенно большего время. С учетом однородности последовательной модели данного преобразования полученный результат распространяется и на значения n>8, и, в частности, на n=32.

1.6 Разработка процедуры расширения ключа.

В криптоалгоритме используется 256-битовый секретный ключ представляющий собой совокупность восьми 32-битовых подключей.  оригинальное расписание использования подключей, предусматривающее использование 6-х подключей в каждом раунде, причем каждый подключ используется одинаковое число раз. Криптосхема обеспечивает возможность быстрой смены секретных ключей, поскольку не использует предвычислений. В частности, раундовые ключи в SPECTR-H64 формируются простым объединением шести 32-разрядных секретных подключей. Использование стойких процедур расширения ключа (strong key schedule) [29] является резервом усиления данного шифра. Отказ от предвычислений обеспечивает эффективное использование шифра SPECTR-H64 в защищенных системах с частой сменой секретных ключей. 

1.7 Перспективы построения 128-битового блочного шифра.


Хотя в предложенном шифре разрядность блока данных n равна 64 битам, схема легко модернизируется для n = 128. Для этого достаточно внести следующие изменения.

1. Разрядность обрабатываемых подблоков данных и подключей – 64 (вместо32).

2. Вместо 5-слойного блока P32/80 необходимо использовать 6-слойный блок P64/192, в котором первые три слоя являются объединением 8-и блоков P8/12, а остальные три - объединением 8-и блоков P-18/12.  Коммутация между блоками P8/12 и P-18/12 формируется по принципу «каждый с каждым», т.е. i-й разряд выхода j-го блока P8/12 коммутируется с j-м разряд входа i-го блока P-18/12 при соответствующей нумерации блоков P-18/12. При таком построении блок P64/192 является блоком первого порядка, а время выполнения одного раунда шифрования увеличивается всего на два такта задержки (2t(). 

3. Расширение E(U,A,B) формируется аналогично, причем V = (V1|…|V6) = E(U,A,B), где V(Z
[image: image21.wmf]192
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, V1,…,V6(Z
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, U,A,B(Z
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. Пусть, например, вектора V1,…,V6 вычисляются в соответствии с формулами: V1=Uhi; V2=(((U(A)hi);
 V3=((((U(B)hi); 
V4= (((Ulo); V4=(((U(B)lo); 
V6=(U(A)lo, где перестановки ( и (( имеют следующий вид: 
((Z)=Zhi>>>1|Zlo>>>1 и (((Z)=Zhi>>>9|Zlo>>>9. 
При таком распределении все необходимые требования соблюдены. Так как структурно блоки P-164/192 и P64/192 совпадают, следовательно, вместо блока P-164/192 можно использовать блок P64/192 с управляющим вектором (V6|V5|V4|V3|V2|V1).

4. Функцию G можно значительно усложнить, поскольку допустимый период времени на ее выполнение увеличился на один такт задержки (шесть вместо пяти).  
5. В связи с тем, что общая длина раундового ключа Qj равна 6(64 = 384 > 256, необходимо использовать процедуру расширения ключа. При этом можно использовать секретный ключ меньшей длины, например: 128 или 192.

6. Необходимо уточнить минимально допустимое число раундов шифрования. 

Детальная оптимизация такого блочного шифра, является предметом отдельных исследований.


2 Оценка перспективности аппаратной реализации.

Перспективность аппаратной реализации скоростных блочных шифров на основе БУП была подтверждена исследованиями (с использованием приборов программируемой логики типа CPLD и FPGA), выполненными разработчиками электронных устройств [30,31]. 

Авторы рассматривают данный алгоритм в качестве базового варианта, в котором, можно легко изменить или усовершенствовать отдельные элементы. 

Особенностью криптоалгоритма является максимальное распараллеливание выполняемых операций над двоичными векторами большой длины. Один раунд шифрования по времени выполнения примерно равен двенадцати элементарным операциям типа XOR. 

Для усложненного варианта реализации блоков управляемых перестановок P4/4 один раунд шифрования по времени выполнения примерно равен девяти элементарным операциям типа XOR.  

Потребляемые ресурсы при аппаратной реализации сопоставимы с данными, указанными в приводимой ниже таблице и соответствующими разработке крипточипов на основе программируемых логических интегральных схем (ПЛИС) и на основе заказных интегральных схем (ИС). В обоих вариантах аппаратной реализации в основу разработки была положена криптосхема, аналогичная SPECTR-H64 по построению и сложности. 

Вариант реализации
Частота, МГц
Количество элементов в кристалле
Скорость, Мбит/с
Примечание

ПЛИС   [33]
18
30 000 вентилей
до 500
ПЛИС фирмы Xilinx 

ПЛИС   [33]
31
50 000 вентилей
до 2000
ПЛИС фирмы Xilinx 

Заказная ИС
4
100 000 транзисторов
1000


Разработка СЦПС «СПЕКТР» 

и АОЗТ  «Светлана-микроэлектроника» для технологии 1.2 мкм

Заказная ИС
10
20 000 транзисторов
200


3 Результаты исследований статистических свойств блочного шифра.

3.1 Обозначения и соглашения.
· Z
[image: image24.wmf]n

2

 ={0,1}n  ( множество двоичных векторов длины n.
· X(Z
[image: image25.wmf]n
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 ( X=(x1, x2,…,xn), где xi({0,1} и i({1,…,n}. 

Пусть всегда: x1 – младший разряд, xn – старший. Обозначим Xlo = (x1,…, xn/2) и Xhi = (xn/2+1,…, xn). Т.е. Xlo,Xhi ( Z
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 и X=(Xlo,Xhi). Пусть X,Y,A,(Z
[image: image27.wmf]n
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· Операция объединения (конкатенации) “|”: Y = X|U, где (X(Z
[image: image28.wmf]m
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, (U(Z
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 ( Y(Z
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  и Y = X|U  ( 
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. Например: X =Xlo|Xhi.

· Операция “(”: Y = X(A ( (i=1,…,n   yi = xi(ai, т.е. yi=1 (  xi( ai.
· Операция “(”: Y = X(A ((i=1,…,n   yi = xi(ai, т.е. yi=1 ( xi = ai=1.

Y = с(X ((i({1,…,n}=yi=с (xi , т.е. yi=1 ( xi = ci=1.

· Операция циклического сдвига “>>>” (в сторону младших разрядов): 

Y = X>>>k (  
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, где 0 ( k < n.

· ( - композиция (суперпозиция) функций: H= F(G :  H(X) 
[image: image33.wmf]def
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 G(F(X))  (X.
· Вес Хэмминга  вектора U  w(U): w(U) 
[image: image34.wmf]å
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· Расстояние Хэмминга w(U,V): w(U,V) 
[image: image35.wmf]def
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 w(U(V).

· Ei: Ei(Z
[image: image36.wmf]n
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, w(Ei)=1 и (j(i ej=0. Доопределим E0: w(E0)=0, т.е. E0 =(0,…0).

· Di: Di(Z
[image: image37.wmf]n

2

, w(Di)=s-1 и (j(i dj=1. Доопределим D0: w(D0)=s, т.е. D0=(1,…,1).

Блочным шифром называется пятерка {P,C,K,E,D}, где P, C и K – конечные множества, а E и D являются  отображениями, а именно: E: P ( K ( C и D: C ( K ( P, удовлетворяющими следующему условию: (K(K  (! EK ( E: и ( DK ( D такие, что (X(P DK(EK(X))= X. Множество P – называется множеством открытых текстов, C - множеством шифртекстов, K - множеством ключей. Отображение E называется множеством шифрующих отображений, а D – множеством дешифрующих отображений. 
В случае, P = C, отображения EK и DK – биективны, причем вместо EK и DK обычно используют обозначения FK  и F-1K , а блочный шифр обозначают четверкой {P,C,K,F}. 
Пусть P = C = Z
[image: image38.wmf]n
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 и K = Z
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. Блочный шифр{P,C,K,F} для каждого фиксированного значения ключа K( Z
[image: image40.wmf]m
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, задает преобразование Y= F(X, K), где X, Y ( Z
[image: image41.wmf]n
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. 

В процессе разработки схемы блочного шифра помимо теоретических положений проводились и статистические исследования. С этой целью был выбран ряд критериев, получивших в открытой западной литературе высокие оценки при исследовании блочных шифров, и имеющих строгое математическое обоснование.  
3.2 Рассеивающие свойства.

С целью проверки рассеивающих свойств шифра тестирование проводилось по методике, предложенной членами Нового Европейского Проекта по созданию криптографических примитивов с целью возможной будущей стандартизации (NESSIE – New European Schemes for Signature, Integrity and Encryption) и изложенной в статье [32]. Были реализованы следующие критерии:

1. Среднее число битов выхода, изменяющихся при изменении одного бита входа.

2. Степень полноты преобразования.

3. Степень лавинного эффекта.

4. Степень соответствия строгому лавинному критерию.

3.2.1 Описание критериев


Пусть U(i) = U (Ei, т.е. вектор, полученный инвертированием i-го бита вектора U. Тогда вектор Y(i) = F(U(i))(F(U)) называется лавинным вектором по компоненте i. Для блочного шифра U =X|K.

В критериях 2,4 используется матрица зависимостей ((aij((, а именно:


aij = #{Y(i)| y(i)j=1}.


Матрица ((aij((отражает зависимость j-го разряда выходного вектора от i-го разряда входного вектора. Степень полноты преобразования (критерий №2) оценивалась по формуле:
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а степень соответствия строгому лавинному критерию (№4) – по  формуле:
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Необходимо отметить, что данные оценки являются интегральными, поэтому дифференцированно оценивалось влияние каждого бита входного вектора. Были дополнительно получены оценки для каждой строки матрицы ((aij((, позволяющие. 

В случае, когда блочный шифр, реализует псевдослучайную перестановку, для каждого элемента матрицы ((aij(( случайная величина (2ij имеет математическое ожидание 
[image: image44.wmf]2
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 и дисперсию 
[image: image45.wmf]4

N

, причем все случайные величины независимы. По теореме сложения случайная величина (2i, заданная формулой (2i = 
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(2ij, имеет в пределе распределение (2 с m степенями свободы. Поскольку m=64>30, случайная величина (2(2)½ распределена приблизительно нормально со средним значением  (2m(1)½  и дисперсией, равной единице. Поэтому, для i-ой строки вычислялась оценка (i=(2(2i)½((2m(1)½. Для (=0.01 уровня значимости  |(i| не должно превышать значение 2,57, а для (=0.001 ( не должно превышать значение 3.2. 

В критериях 1,3 используется матрица расстояний ((bij((, а именно:


bij #{Y(i)| w(y(i)j)=j}.
Матрица ((bij(( является маркировкой веса Хэмминга лавинных векторов. Среднее число битов выхода, изменяющихся при изменении одного бита входа (критерий №1), оценивалось  по формуле:
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а степень лавинного эффекта  (критерий №3) (  вычислялась по формуле:
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Как и в предыдущем случае, данные оценки также являются интегральными, поэтому дифференцированно оценивалось влияние каждого бита входного вектора. Были получены оценки для каждой строки матрицы ((bij((, Если блочный шифр, реализует псевдослучайную перестановку, т.е. обладает «хорошими» рассеивающими свойствами, распределение  встречаемости веса Хэмминга лавинных векторов для каждой строки должно соответствовать теоретическому распределению расстояния Хэмминга между двумя случайно выбранными векторами A и B той же длины. Если Y( Z
[image: image49.wmf]m
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, тогда вероятность того, что расстояние Хэмминга между  векторами A и B равно j, вычисляется по формуле 


pj = 
[image: image50.wmf](
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Для оценки соответствия выборки теоретическому распределению использовался (2 как критерий согласия для двух простых гипотез.

Пусть для фиксированного i, (i(N) – выборка значений bij, полученная в результате проведения N испытаний. Гипотеза H0 состоит в том, что распределение (j(N) соответствует теоретическому распределению (2 с v - 1 степенями свободы (v= m +1).  При этом  для каждого i значение (2ij вычисляется по формуле:
(2i =
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Для заданного уровня значимости (p2 гипотеза H0 принимается, если  (i2<(p2.

Замечание. Необходимо соблюдать условие применимости. Если Npj ( 10, то такие значения j необходимо объединить в группы. Число степеней свободы при этом не единицу меньше числа групп.


В качестве параметров задаются значения: q (для ключей), t  (для открытых текстов), (p - для критерия(2. N = qt. Выбор значений  q и t зависит от значений n и m и имеющихся вычислительных ресурсов. 

3.2.2 Оценка влияния битов открытого текста на шифртекст.



Критерии оценки влияния битов открытого текста на шифртекст  предназначены для выявления возможных слабостей в шифрсистеме, которые могут быть использованы с применением криптоаналитических нападений на основе выбранного открытого текста или методом разностного криптоанализа. 


Для приведенных в предыдущем разделе критериев рассматривается случай, когда лавинный вектор Y(i) формируется по входным векторам U=X|K и U=X(i)|K , где X(i) = X (Ei. 

В качестве параметров задаются значения: q – для  ключей, t – для  открытых текстов, (p – для критерия (2.  N = qt. Выбор значений  q и t зависит от значений n и m и имеющихся вычислительных ресурсов. 

Результаты испытаний. 


Конкретные параметры тестирования: количество ключей q и количество открытых текстов t указаны в таблицах. Ключи и открытые тексты формировались с использованием датчика случайных чисел. 


В соответствии с методикой [32] были получены интегральные оценки, как для схемы шифра с заявленным числом раундов, так и для сокращенного числа раундов. По аналогии с приведенными в [32] результатами тестирования пяти кандидатов - финалистов конкурса на новый американский стандарт шифрования, проводившегося Национальным институтом Стандартов и Технологий США, была получена таблица 1, в которой, дополнительно к варианту «один ключ и 10000 текстов»  приведен вариант «100 ключей и 100 текстов». 
Результаты, соответствуют результатам тестирования финалистов конкурса, что характеризует блочный шифр, как хороший генератор случайных подстановок даже при небольшом числе раундов. 
Для матрицы ||bij|| для каждой строки все множество исходов (0( j ( 65) с учетом рекомендации было сгруппировано в 25  групп, а именно: объединены в первую группу значения bij с 0 по 20 и в 25-ю – с 44 по 65.









Таблица 1
Число раундов
#K=1,    #X=10000;
#K=100,    #X=100.


(1)
(2)=dc
(3)=da
(4)=dsa
(1)
(2)=dc
(3)=da
(4)=dsa

12
32.047703
1.000000
0.998212
0.991925
32.049488
1.000000
0.998156
0.992082

11
32.053014
1.000000
0.998246
0.992176
32.053584
1.000000
0.998260
0.992142

10
32.046597
1.000000
0.998396
0.991899
32.047117
1.000000
0.998252
0.992169

9
32.060309
1.000000
0.998316
0.992122
32.055548
1.000000
0.998106
0.992050

8
32.053375
1.000000
0.998298
0.992008
32.056783
1.000000
0.998185
0.992094

7
32.054219
1.000000
0.998193
0.991954
32.053023
1.000000
0.998146
0.991952

6
32.056188
1.000000
0.998192
0.991860
32.054903
1.000000
0.998466
0.991975

5
32.046162
1.000000
0.998371
0.991914
32.051495
1.000000
0.998281
0.992027

4
31.998448
1.000000
0.998082
0.991424
32.005942
1.000000
0.998323
0.991422

3
29.213473
1.000000
0.912565
0.873670
29.228122
1.000000
0.912870
0.873450

2
27.925438
1.000000
0.872670
0.524134
27.922795
1.000000
0.872587
0.524206

1
25.179763
0.515137
0.786868
0.161754
25.176983
0.515137
0.786781
0.161684

То есть, по критерию (2 (с 24-степенями свободы) оценивался вектор значений длины 25.










Таблица 2   
Число раундов
#K=1,    #X=10000;
#K=100,    #X=100.


#(i|(i(aij)>()
#(i|(i(bij)>()
#(i|(i(aij)>()
#(i|(i(bij)>()


(=0.01
(=0.001
(=0.01
(=0.001
(=0.01
(=0.001
(=0.01
(=0.001

12
0
0
0
0
0
0
0
0

11
0
0
0
0
0
0
0
0

10
0
0
0
0
0
0
0
0

9
0
0
0
0
0
0
0
0

8
0
0
1
0
0
0
0
0

7
1
0
0
0
2
0
1
0

6
0
0
3
0
0
1
0
1

5
0
0
0
0
1
0
0
0

4
4
1
4
3
2
3
0
1

3
0
6
0
7
2
3
1
6

2
-
-
-
-
-
-
-
-

1
-
-
-
-
-
-
-
-


Полученные оценки, для каждой строки матриц ((aij(( и ((bij((, в целом, соответствуют модели, что предложенный блочный шифр обладает хорошими рассеивающими свойствами даже при небольшом числе раундов.
3.2.3 Оценка влияния битов ключа на шифртекст.


В данном случае лавинный вектор Y(i) формируется по входным векторам U=X|K и U=X|K(i), где K (i) = K (Ei. 

Результаты испытаний.
Конкретные параметры тестирования: количество ключей q и количество открытых текстов t указаны в таблицах. Ключи и открытые тексты формировались с использованием датчика случайных чисел. Результаты тестирования приведены в таблицах 3 и 4. Так как N=qt=10000, для каждой строки матрицы ||bij|| все множество исходов (0(j( 65) с учетом рекомендации было сгруппировано в 25  групп, а именно: объединены в первую группу значения bij с 0 по 20 и в 25-ю – с 44 по 65. Таким образом, по критерию (2 (с 24-степенями свободы) оценивался вектор значений длины 25.


Таблица 3
Число раундов
#K=1,    #X=10000;
#K=100,    #X=100.


(1)
(2)=dc
(3)=da
(4)=dsa
(1)
(2)=dc
(3)=da
(4)=dsa

12
32.050701
1.000000
0.998313
0.991979
32.048337
1.000000
0.998373
0.992052

11
32.050692
1.000000
0.998259
0.992030
32.041114
1.000000
0.998453
0.992036

10
32.048761
1.000000
0.998264
0.991970
32.052861
1.000000
0.998265
0.992062

9
32.046415
1.000000
0.998334
0.991985
32.049585
1.000000
0.998265
0.991985

8
32.050199
1.000000
0.998275
0.992036
32.051566
1.000000
0.998267
0.992023

7
32.048595
1.000000
0.998257
0.992078
32.052246
1.000000
0.998188
0.991972

6
32.045305
1.000000
0.998376
0.991942
32.043952
1.000000
0.998408
0.992065

5
32.050961
1.000000
0.998303
0.992064
32.051158
1.000000
0.998266
0.992048

4
31.742791
1.000000
0.960020
0.787367
30.734479
1.000000
0.959858
0.787278

3
28.476102
1.000000
0.889878
0.565557
28.470965
1.000000
0.889718
0.565777

2
26.810414
0.750000
0.837825
0.247683
26.806360
0.750000
0.837699
0.247604

1
21.870804
0.250000
0.683463
0.036559
21.869943
0.250000
0.683436
0.036482

Данные тестирования (таблица 3) показывают, что даже без использования предварительного преобразования секретного ключа обеспечивается достаточно сильное рассеивающее влияние каждого из его битов на все биты шифртекста.
4 Заключение. 

Выполненные исследования привели к решению задачи проектирования стойкого скоростного алгоритма шифрования, ориентированного на недорогую аппаратную реализацию. Экспериментальное тестирование статистических свойств шифров и предварительное теоретическое обоснование стойкости предложенных криптосхем показывает, что они могут быть применены для защиты конфиденциальной информации в широком спектре практических задач защиты информации. Построение аппаратных криптосхем на основе сочетания управляемых операций различного типа с большим размером входа представляется эффективным подходом к решению важной практической задачи построения скоростных шифраторов аппаратного типа, обеспечивающих скорость преобразования 1 Гбит/с и выше. 

Повышение скорости разработанной криптосхемы может быть легко достигнуто при ее модифицировании для преобразования 128-битовых блоков данных, благодаря чему может быть достигнуто двукратное увеличение скорости при незначительном удорожании крипточипа. Если первые два варианта требуют более длительных исследовательских работ, то второй может быть доведен до серийного выпуска в достаточно короткие сроки, причем переход от 64-битовых к 128-битовым входным блокам одновременно приведет и к повышению стойкости шифрования.

Одним из интересных вопросов является использование нескольких раундовых подключей в каждом раунде. В случае итеративных схем это требует усложненного изменения очередности использования подключей при переходе от зашифрования к расшифрованию. Эффективное решение такой задачи было найдено путем применения дополнительных однослойных блоков управляемых перестановок. Этот способ может быть использован при разработке и других шифров или для совершенствования известных. Разработка расписания использования раундовых подключей является важной составной частью разработки шифра в целом, поскольку известно, что неудачно составленное расписание существенно снижает стойкость в целом стойких криптосистем. Такие же замечания можно сделать и по отношению к структуре блоков расширения. Данные вопросы несомненно требуют дальнейшей проработки, поскольку имеются резервы улучшения разработанной криптосхемы.
5 Основные выводы

Дано обоснование использования управляемых перестановок в качестве базового криптографического примитива для построения скоростных алгоритмов шифрования, ориентированных на аппаратную реализацию.

Разработана новая криптосхема на основе перестановок, зависящих от преобразуемых данных, позволяющая создать недорогие скоростные устройства шифрования, обладающие высокой криптостойкостью.

Проведены статистические исследования криптосхемы, которые показали, что используемый механизм преобразования обеспечивает сильный лавинный эффект и сильное влияние каждого бита ключа на выходной блок данных.

Показаны перспективы разработки новых скоростных шифров на основе комбинирования управляемых операций различного типа и возможные варианты продолжения исследований для дальнейшего повышения скоростных параметров криптосхем и их стойкости.
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Рис.1. Раунд шифрования в схеме Фейстеля (а) и один (б) и три раунда (в) усовершенствованной схемы.
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Рис. 2 Схемы построения блоков максимального порядка (а,в) и схема симметричного начального блока (б).
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Рис.4  Структура  блока P32/80.
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Рис.5 Трехмерное представление блока  P32/80.
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