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Представляется скоростной блочный программный шифр «СПЕКТР-F» c переменной длиной входного блока. Особенностью шифра является использование входного блока переменной длины и выборки подключей в зависимости от преобразуемых данных в качестве базового криптографического примитива. 

1  Введение

 При разработке программных шифров представляет интерес использование механизма выборки подключей в зависимости от преобразуемых данных [1]. Варианты подобных алгоритмов шифрования с размером входного блока 512 байт были предложены для 16-разрядных ПЭВМ в 94 и 95 годах  [2-4] и для 32-разрядных ПЭВМ в 96 и 98 годах [5-10]. Слабостей данных алгоритмов к какой-либо практически реализуемой криптоаналитической атаке в данных алгоритмах не было найдено. Это дало основание при разработке нового более быстродействующего шифра для выполнения глобального преобразования информации, хранимой в ЭВМ, в системе защиты ЭВМ «СПЕКТР-Z» использовать данный механизм в качестве базового криптографического примитива. Более высокое  значение скорости шифрования (более 140 Мбит/с для микропроцессора Pentium-266) было достигнуто благодаря использованию специального преобразования начальных и конечных 32-битовых подблоков входного 512-байтового блока данных. Шифр «СПЕКТР-Z» представлялся на конференции Рускритпо-1999 и опубликован для открытого обсуждения в журнале “Вопросы защиты информации” (№3, 2000 г.). 

В общем смысле механизм выборки подключей в зависимости от преобразуемых данных есть не что иное как классическая операция подстановки, выполняемая по секретной таблице, роль которой играет ключ шифрования. В данном механизме подстановка имеет сравнительно большой размер (от 8(16 в первых алгоритмах до 11(32 в последующих). Так, например, зарубежный 64-битовый программный шифр BLOWFISH [11], построенный по криптосхеме Фейстеля, реализует раундовую функцию как подстановку размера 32(32 с помощью выполнения четырех табличных подстановок размера 8(32 и трех двухместных операций. Тот факт, что данный шифр признан стойким после его многолетнего публичного обсуждения, также дает общее подтверждение эффективности механизма выборки подключей в зависимости от преобразуемых данных.

При более детальном рассмотрении механизма выборки подключей в зависимости от преобразуемых данных можно установить, что в своей основной реализации он предусматривает зависимость выборки подключа не только в зависимости от текущего подблока данных, но и от значений всех подблоков данных, преобразованных на  предыдущих шагах. Это на первый взгляд несущественное отличие от операции табличной подстановки является принципиальным. Именно благодаря такому усиленному влиянию преобразуемых данных рассматриваемый механизм выборки подключей не может быть описан не только простой табличной подстановкой разумного размера (например, 32(32), но он не может быть даже описан как табличная подстановка, зависящая от данных (например, подстановка размера 32(32, осуществляемая от текущего значения одного из 32-битовых подблоков данных). Именно то обстоятельство, что выборка подключей в зависимости от преобразуемых данных не может быть описана как табличная подстановка разумного размера, показывает внутренний потенциал данного криптографического примитива. 

· Рассматриваемый программный блочный алгоритм «СПЕКТР-F» представляет собой модифицированную версию алгоритма «СПЕКТР-Z», которая отличается тем, что размер входного блока не является фиксированным, а может быть задан от 128 бит и больше, но кратно 32 битам. Благодаря этому, «СПЕКТР-F» обладает необходимой гибкостью для оптимизации выбора длины блока в тех или иных приложениях. Это позволяет получить существенный выигрыш по скорости при шифровании больших блоков данных (до 300 Мбит/с для современных массовых процессоров), а при скорости шифрования около 100 Мбит/с – обеспечить возможность применения в случае необходимости шифрования блоками по 128 бит. 

2     Описание алгоритма «СПЕКТР-F»

2.1     Обозначения
· Под термином “слово” будем понимать 32-битовое число, обозначаемое большими латинскими буквами: T, C, X и т.д.;

· байты будем обозначать малыми латинскими буквами: p, r, h и т.д.;

· элемент массива(L будем обозначать как Li или L[i], где i – натуральное число, при интерпретации(L как последовательности 32-битовых словб, т.е. при представлении(L={L[0], L[1],…,L[n]}; элемент массива(L будем обозначать как l[i] (или li) при интерпретации(L как последовательности байтов, т.е. при представлении(L={l[0], l[1],…, l[n]}; при интерпретации нескольких последовательных элементов последовательности двоичным числом правый элемент последовательности принимается в качестве старших разрядов числа; например последовательность (L интерпретируется числом l[n]|…|l[1]|l[0];

· “|” обозначает операцию конкатенации; конкатенацию двух байтов a1 и a2 обозначим a2|a1, где a2 соответствует старшим разрядам; конкатенация четырех последовательных байтов {a1, a2, a3, a4} представляется записью A=a4|a3|a2|a1;

· “+f” обозначает сложение по модулю 2f;

· “(f” обозначает вычитание по модулю 2f;

· “(” обозначает операцию поразрядного суммирования по модулю 2;

· “(” обозначает операцию поразрядного логического умножения;

· “>>>” (“<<<”) обозначает операцию циклического сдвига вправо (влево); например, циклический сдвиг слова X вправо на Y битов записывается в виде “X>>>Y” (заметим, что только log232=5 младших битов Y используются для задания величины сдвига. Предполагается,  что  операция  “>>>”  имеет более высокий приоритет (“>>>” > “(”, где “(” ({“(”, “(”, ”+f ”, ”(f ”}).

· «W(V» обозначает операцию обмена значениями слов W и V.
· Константа F равна шестнадцатеричному числу FFFF07FF.
· Константа a равна шестнадцатеричному числу 0D.
· Простое число Q равно шестнадцатеричному числу B25D28A7 1A62D775.
· Простое число R равно шестнадцатеричному числу 98915E7E C8265EDF CDA31E88 F24809DD B064BDC7 285DD50D 7289F0AC 6F49DD2D.
2.2
     Критерии построения
Шифр «СПЕКТР-F» предназначен для широкого применения, включая шифрование в скоростных телекоммуникационных каналов и информации, обрабатываемой в компьютерных системах, а именно для поддержания автоматического шифрования в режиме реального времени всех данных, хранимых в устройствах постоянной памяти. Это делает актуальным обеспечение скорости шифрования от десятков до сотен Мбит/c при использовании серийных массовых процессоров типа Pentium. 

Для обеспечения большей гибкости в алгоритме «СПЕКТР-F» применена переменная длина входного блока. В качестве размера входного блока данных для алгоритма «СПЕКТР-F» было выбрано параметризованное значение 32Z (бит), где Z является натуральным числом, причем Z ( 4. При разработке алгоритма были использованы следующие критерии:

Процедура шифрования входного  блока данных должна осуществляться как последовательное преобразовани 128 четырехбайтовых (32-битовых) слов с использованием операций, выполняемых за минимальное число тактов («+32», «(32», «(», «>>>», «<<<», операции обмена значениями между регистрами данных, операции выборки их оперативной памяти).

Каждый бит всех слов, преобразованных на предыдущих шагах шифрования, должен существенно влиять на ход преобразования всех последующих слов, т.е. последовательное преобразование слов должно осуществляться в режиме сцепления. Это будет обеспечивать сильный лавинный эффект при переходе от первых к последним словам входного блока. Благодаря тому, что предполагается выполнить в одном раунде 128 элементарных шагов преобразования 32-битовых слов, то данный конструктивный критерий может обеспечить высокую стойкость при малом числе раундов шифрования.

Для задания эффективного режима сцепления в алгоритме необходимо предусмотреть, по крайней мере, две переменные, текущее значение которых будет формироваться в зависимости от их предыдущего значения и значения текущего преобразуемого слова.

В качестве базового механизма преобразования целесообразно использовать выборку подключей в зависимости от преобразуемых данных, прошедшую достаточную апробацию [3,7-8] и представляющую собой существенно более эффективный криптографический примитив по сравнению с операциями подстановки по секретным таблицам.

Для усиления влияния битов преобразуемых слов на ход шифрования целесообразно некоторые операции циклического сдвига выполнять в зависимости от преобразуемых данных, которые быстро выполняются современными серийными процессорами и которые хорошо себя зарекомендовали в качестве базового криптографического примитива в шифрах RC5 [13], RC6 [14] и MARS [15].   

Для получения возможности построения эффективного механизма выборки подключей в зависимости от преобразуемых данных в качестве размера ключа шифрования выберем 2051 байт, что позволяет за одно обращение к ключу учесть влияние 11 битов текущего преобразуемого слова.

1. Для формирования расширенного ключа шифрования необходимо предусмотреть процедуры преобразования секретного ключа пользователя, реализуемые как предвычисления. При этом последние должны обеспечивать сильное влияние каждого бита секретного ключа на значение расширенного. Изменение любого бита секретного ключа должно с вероятностью примерно равной 50% приводить и инвертированию каждого бита расширенного ключа.

2.3     Общая схема преобразований
В криптосистеме «СПЕКТР-F», также как и в других шифрах с раширенным ключом, предполагается, что последний вырабатывается в зависимости от секретного ключа сравнительно небольшой длины с помощью специальной процедуры, выполняемой как предвычисления. В шифрах, ориентированных на применение в компьютерных системах в виде программных модулей, процедура предвычислений может быть достаточно сложной, поскольку процедуру  настройки  предполагается  выполнять только   при   инициализации  (включении)  криптосистемы, которую целесообразно осуществить на этапе начальной загрузки ЭВМ. Таким образом, в рассматриваемом варианте применения криптоалгоритмов никаких существенных  ограничений   на длительность   выполнения процедур предвычислений и  на  используемые вычислительные ресурсы не накладывается (подпрограмма предвычислений не является резидентной). Это означает, что приемлемо  использование    многозвенных процедур, обладающих сильным лавинным эффектом, в частности, возможно многократное использование алгоритмов непосредственного шифрования криптосистемы «СПЕКТР-F», описанных в следующем разделе.

При использовании предвычислений потенциальный криптоаналитик стоит перед выбором двух исходных вариантов атаки.

1 Он может предполагать, что секретный ключ выбирается случайно, и рассматривать сравнительно простые процедуры шифрования с целью обнаружения в них тех или иных слабостей.

2 Он может рассматривать значительно более сложные процедуры формирования ключа шифрования с целью решить уравнения шифрования относительно секретного ключа.

Очевидно, что процедуры формирования ключа шифрования должны быть достаточно сложными, чтобы по отдельным фрагментам ключа шифрования нельзя было бы вычислить какие-либо части секретного ключа. Основными требованиями к алгоритму формирования ключа шифрования являются: (1) примерно равновероятное влияние каждого бита секретного ключа на все биты формируемого расширенного ключа и (2) высокая вычислительная сложность определения секретного ключа по частично (например, 50%) известному расширенному ключу. Эти условия выполняются для приводимого ниже алгоритма предвычислений в системе «СПЕКТР-F». 

Таким образом, программный шифр «СПЕКТР-F» можно реализовать в виде двух подпрограмм: модуля инициализации, который предназначен для однократного запуска, и резидентного модуля шифрования, обслуживающего запросы других программ на зашифрование и расшифрование данных. Структура программного шифра с предвычислениями показана на рис. 1.


2.4   Предвычисления

Ключ шифрования (Q длины 2051 байт формируется на этапе предвычислений по секретному ключу пользователя. Для выполнения предвычислений пароль повторяется необходимое число раз до получения последовательности из 2051 байта, которую обозначим(Q(. Далее формируется вспомогательный ключ(H размером в 2051 байтов путем сложения по модулю последовательности(Q( с таблицей, формируемой с помощью процедуры Table_Z, приведенной ниже. Затем несколько раз осуществляются преобразования ключа(Q( с использованием приводимого ниже алгоритма шифрования, где в качестве ключа шифрования используется(H. Процедура формирования расширенного ключа шифрования Form_Key приведена ниже. В результате преобразований получаем ключ(Q, который в дальнейшем используется для шифрования блоков данных заданной длины, например 512 байт. Ключ шифрования(Q представляет собой упорядоченную последовательность байтов q[i]: (Q={q[i]}, где i=0,1,…,2050. При шифровании используются подключи Q[j]=q[j]|q[j+1]|q[j+2]|q[j+3], где j=0,1,…,2047.

Процедура     Table_Z

1. Установить счетчик i=0.

2. Вычислить 32-байтовое число Zi = (a23+i mod Q)17 mod R .

3. Прирастить i:= i +1. Если i(64, то перейти к шагу 2.

4. Сформировать число 2051-байтове число S= z2|z1|z0|Z63|…|Z0, где z2|z1|z0 - младшие 24 разряда числа Z0.

5. ВЫХОД: последовательность(Z, интерпретирующая число S как последовательность байтов z[i], где i=0, 1, …, 2050.

Процедура     Form_Key
Ключ (Q( интерпретируется как последовательность четырех 512 байтовых блоков данных (Q(1),(Q(2),(Q(3) ,(Q(4) и трех байтов:  (Q(={(Q(1),(Q(2),(Q(3),(Q(4), q(0), q(1), q(2)}.
1. Установить параметр Z = 512.

2. Взять в качестве ключа шифрования последовательность(Z  преобразовать (Q(1) с помощью процедуры Encrypt_512: (Q(1):= Encrypt_512(Z ((Q(1)) .

3. Наложить преобразованное значение (Q(1) на (Q(2): (Q(2) := (Q(2) ((Q(1).

4. Преобразовать Q(2) с помощью процедуры Encrypt_512: 

             (Q(2):= Encrypt_512(Z ((Q(2)).

5. Преобразовать (Q(3): (Q(3) := Encrypt_512(Z ((Q(3)   ((Q(2)) .

6. Преобразовать (Q(4): (Q(4) := Encrypt_512(Z ((Q(4)   ((Q(3)) .

7. Сформировать расширенный ключ шифрования: 
(Q = {(Q(1),(Q(2),(Q(3),(Q(4), q(0), q(1), q(2)  }.
2.5    Алгоритмы преобразования

Алгоритм шифрования «СПЕКТР-F» включает два полных и четыре сокращенных раунда шифрования. Блок открытого текста (T разбивается на четыре 32-битовых слова Ti: T={Ti}, i=0, 1,…, Z(1 (Z(4). Значение натурального числа Z устанавливается в зависимости от области применения. В каждом раунде осуществляется последовательное преобразование входных 32-битовых слов T0, T1, T2, …, TZ-1. Отметим, что при Z=4 полный и сокращенный раунды идентичны. После каждого раунда, кроме последнего, осуществляется обмен значениями в следующих парах слов: T0(T3 и T1(T2. Алгоритмы преобразования включают следующие две типовые процедуры:  Initialize  и Change_NVYU.

Процедура    Initialize
1. Установить значение внутреннего счетчика i:=0 и начальные значения переменных    R:=Q[9],   V:=Q[7],   Y:=Q[3],   U:=Q[9],   N:=Q[5].
2. END.
Процедура     Change_NVYU
1. N:= N ( R;
V:=V +32 N;

2. N:=N ( F;       n:=N +11 0;         V:=(V +32 Q[n])>>>11;

3. N:= N  ( V;
Y:=Y +32 N;

4. N:=N ( F;        n:=N +11 0;      Y:=(Y +32 Q[n])>>>11;

5. N:= N +32 Y;
N:=N ( F;
        n:=N +11 0;

6. U:=((U ( Q[n]) +32 R)>>>V.
7. END.
Шифр «СПЕКТР-F» описывается следующими алгоритмами.

Процедура зашифрования в четырех сокращенных раундах

1. Установить значение внешнего счетчика j:=0.

2. Выполнить процедуру Initialize.

3. Выполнить процедуру Change_NVYU.

4. Осуществить преобразование очередного слова текста:

Ti:=(Ti –32 V) ( U.

5. Преобразовать переменную R:
         R:= R +32Ti.

6. Завершить преобразование слова Ti:       Ti:= Ti<<<V –32 Y.

7. Прирастить i:=i + 1. Если i(4, то перейти к шагу 3. 

8. Выполнить операцию обмена значениями в следующих парах слов: 
T0(T3 и T1(T2.
9. Прирастить  j:=j + 1. Если j(4, то перейти к шагу 2.

10. СТОП.
Процедура расшифрования в четырех сокращенных раундах

1. Установить значение внешнего счетчика j:=0.

2. Выполнить процедуру Initialize.

3. Выполнить процедуру Change_NVYU.

4. Осуществить преобразование очередного слова текста:

                                     Ti:=(Ti +32 Y) >>>V.

5. Преобразовать переменную R:
                R:= R +32Ti.

6. Завершить преобразование слова Ti:         Ti:= (Ti ( U) +32 V.

7. Прирастить i:=i + 1. Если i(4, то перейти к шагу 3. 

8. Выполнить операцию обмена значениями в следующих парах слов: 
T0(T3 и T1(T2.
9. Прирастить  j:=j + 1. Если j(4, то перейти к шагу 2.

10. СТОП. 
Процедура    Encrypt_512 :    первый (полный) раунд зашифрования

1. Выполнить процедуру Initialize.

2. Выполнить процедуру Change_NVYU.

3. Осуществить преобразование очередного слова текста:

Ti:=(Ti –32 V) ( U.

4. Преобразовать переменную R:       
R:= R +32Ti.

5. Завершить преобразование слова Ti:         Ti:= Ti<<<V –32 Y.

6. Прирастить i:=i + 1. Если i(Z, то перейти к шагу 2.

7. Если Z>4, то преобразовать слова T2 и T3 в следующей очередности:

                                            T2:=T2 ( TZ-2 и T3:=T3 ( TZ-1.
8. Обменять значениями слова: T0(T3 и T1(T2.
9. СТОП.
Процедура шестого (полного) раунда (зашифрование)

1. Выполнить процедуру Initialize. 

2. Если Z>4, то преобразовать слова T3 и T2 в следующей очередности: 

                                       T3:=T3 ( TZ-1   и   T2:=T2 ( TZ-2.
3. Выполнить процедуру Change_NVYU.

4. Осуществить преобразование очередного слова текста:

                     Ti:=(Ti –32 V) ( U.

5. Преобразовать переменную R:
       R:= R +32Ti.

6. Завершить преобразование слова Ti:     Ti:= Ti<<<V –32 Y.

7. Прирастить i:=i + 1. Если i(Z, то перейти к шагу 2.

8. СТОП.
Процедура первого (полного) раунда (расшифрование)

1. Выполнить процедуру Initialize.

2. Выполнить процедуру Change_NVYU. 

3. Осуществить преобразование очередного слова текста:

Ti := (Ti +32 Y) >>>V.

4. Преобразовать переменную R:        
R:= R +32Ti.

5. Завершить преобразование слова Ti:         Ti:= (Ti ( U) +32 V.

6. Прирастить i:=i + 1. Если i(Z, то перейти к шагу 2.

7. Если Z>4, то преобразовать слова T2 и T3 в следующей очередности:

T2:=T2 ( TZ-2   и   T3:=T3 ( TZ-1.
8. Обменять значениями слова: T0(T3 и T1(T2.
9. СТОП.
Процедура шестого (полного) раунда (расшифрование)

1. Выполнить процедуру Initialize. 

2. Если Z>4, то преобразовать слова T3 и T2 в следующей очередности:

 T3:=T3 ( TZ-1   и T2:=T2 ( TZ-2.
3. Выполнить процедуру Change_NVYU. 

4. Осуществить преобразование очередного слова текста:

Ti:=(Ti +32 Y) >>>V.

5. Преобразовать переменную R:
      R:= R +32Ti.

6. Завершить преобразование слова Ti:    Ti:= (Ti ( U) +32 V.

7. Прирастить i:=i + 1. Если i(Z, то перейти к шагу 2.

8. СТОП.
Схема преобразований исходного текста показана на рис. 2.


3 Особенности преобразований
Криптоалгоритм «СПЕКТР-F» ориентирован на программную реализацию. Скорость шифрования зависит от размера входного блока. При Z=4 скорость минимальна и составляет около 50 Мбит/с (для Pentium 266). С увеличением размера  блока скорость увеличивается, принимая значение около 140 Мбит/с при  Z( 32.
3       Особенности преобразований

Благодаря использованию операций обмена значениями, каждое из слов T0, T1, T2 и T3 в четырех сокращенных раундах преобразуется с использованием набора из 27 (переменных) подключей, выбираемых в зависимости от преобразуемых данных.  Выходные значения крайних слов T0 и T3 зависят дополнительно от 3 подключей, которые входят в процедуры их преобразования трижды. Однако данная тройка подключей является фиксированной для всех блоков данных и рассматривается как вносящая небольшой эффект в повышение стойкости. Основным фактором повышения стойкости является задание динамической выборки 27 подключей для каждого преобразуемого слова. В процедуру преобразования слов с индексами i=4,5,…, Z(1 входят  6i  «переменных» подключей (причем более половины из этих подключей входят многократно). Подбором специального подмножества текстов атакующий может задать ход преобразования в первом раунде одинаковым для каждого текста из такого подмножества. Использовать этот факт для анализа преобразованных значений слов T0, T1, T2 и T3  для раскрытия подключей представляется существенно более сложным по сравнению с анализом слов T4, T5,…, TZ-1, поскольку первые преобразуются при выполнении всех шести раундов, а последние – только в первом и последнем раундах. Это сделано для получения высокой скорости при шифровании блоков данных большого размера. Атаки, связанные с использованием анализа T4, T5,…, TZ-1 положены в основу комбинаторно-вероятностной модели, предложенной для оценки стойкости шифра «СПЕКТР-F».

 Криптоалгоритм «СПЕКТР-F» является стойким к известным криптоаналитическим атакам, включая линейный и дифференциальный криптоанализ. Стойкость криптоалгоритма обеспечивается не количеством раундов, а самой структурой процедур преобразования и большим числом преобразуемых слов в двух основных раундах шифрования. При разработке шифра «СПЕКТР-F» для сопоставительной оценки стойкости различных вариантов криптосхем с псевдослучайной выборкой подключей была использована атака на основе аппаратных ошибок, впервые подробно рассмотренная в работе [16]. При этом рассматривался вариант случайных ошибок в регистрах, содержащих шифруемые данные, т.е. предполагалось, что атакующий не может сформировать ошибку имеющую нужное значение (т.е. он не может инвертировать биты в наперед заданных разрядах). Кроме того, полагалось, что от введения ошибки в значение параметра завершения процедуры шифрования входного текста защита должна обеспечиваться дополнительными механизмами уже при конкретной реализации алгоритма, например, путем дублирования условия выхода их процедуры шифрования. Последнее замечание является общим для всех известных алгоритмов шифрования блочного типа. 

Криптоалгоритм «СПЕКТР-F» является стойким к атакам, основанным на генерации случайных аппаратных ошибок, которые преднамеренно вводятся атакующим в регистры, содержащие значения преобразуемых подблоков данных, путем внешнего физического воздействия на устройство шифрования. По нашим оценкам его стойкость к такой атаке составляет не менее 1030 операций, тогда как, многие другие широко используемые шифры (RC5, DES, ГОСТ 28147-89) обеспечивают вычислительную стойкость к данной атаке не более 109 операций. Достаточно высокая стойкость к данному виду анализа достигается за счет следующих факторов:

· в шифртексте значения номеров выбираемых подключей никогда не присутствуют в явном виде (номера формируются как значения внутренней переменной механизма шифрования);

· ошибка, вводимая на последнем раунде в какое-либо слово, размножается механизмом формирования переменных U, V, Y и N, изменяя каждую из последних, причем модифицирование значения N приводит к изменению в выборке подключей; данные изменения трудно дифференцировать в их интегральном влиянии на следующее слово;

· переменная U, формируемая с использованием последней выборки подключа, не входит в преобразование слов входного текста как один из операндов последней операции, что существенно размывает статистику разностей подключей, поскольку на нее накладывается значение переменной Y (при зашифровании) или V (при расшифровании), которое является неизвестным;

· выявление неоднородностей в статистике разностей между значениями подключей существенно усложнено также и тем, что после наложения подключа на исходное значение переменной U на нее накладывается значение R, после чего осуществляется операция циклического сдвига на число битов, которое не известно атакующему. 

4 Комбинаторно-вероятностная модель 

2. Для получения обобщенной оценки минимального уровня криптостойкости шифра «СПЕКТР-F» в случае выбора параметра Z(5 (т.е. при размере входного блока 20 байт и более) можно воспользоваться комбинаторно-вероятностной моделью (КВМ), использованной ранее для блочных шифров с аналогичной структурой преобразований [7]. В алгоритме «СПЕКТР-F» переменные U, V, Y и N изменяются при переходе от одного преобразуемого слова к другому, принимая последовательные значения, которые образуют псевдослучайную последовательность. Значения переменных U, V и Y на шаге преобразования i-го слова формируются в зависимости от комбинаций из i сменяемых подключей (i=0,1,2,..., Z(1), при этом мощность множества значений Mi, принимаемых этими переменными зависит от i (для данного i значения U, V и Y зависят от входного блока). Легко показать, что M0=1=20, M1(211, M2(221, M3(230 и Mi(232 для i(4. Таким образом, слова с номерами i(4 преобразуются с использованием одного из возможных (296 различных наборов {Y,U,V}. Реализация конкретного набора зависит от входного блока и ключа шифрования. Рассматриваемый алгоритм составлен в соответствии со следующим критерием: процедуры преобразования должны быть составлены так, чтобы изменение любого бита входного сообщения приводило к изменению выборки подключей. Этот критерий гарантирует, что для всех различных входных сообщений будут генерироваться уникальные последовательности наборов {Y(i),U(i),V(i)} где индексом (i) отмечены значения переменных на i-том шаге преобразования. 

Схематично процедуры одного раунда шифрования можно представить так:  в зависимости от значений  текущих  преобразуемых входных слов осуществляется   выборка подключей, используемых для формирования значения переменных U, V и Y. Эти переменные используются для  преобразования следующих слов. Алгоритм составлен таким образом, что изменение любого бита в произвольном входном блоке данных приведет к изменению выборки  подключей  и  изменению  значений  ключевых переменных, а следовательно каждое входное сообщение преобразуется с помощью уникальных последовательностей значений переменных U, V и Y. При этом в первом и частично втором раунде (в первом цикле) на некоторых шагах преобразования для специально подобранных входных сообщений значения U, V и Y могут совпадать предопределенно. Криптоаналитик может это легко задать, однако ему не известны конкретные значения переменных. Для этого он может выбрать два входных сообщения, отличающиеся только в слове TZ-1. Что касается последних четырех раундов, значения переменных для любой пары входных сообщений могут совпасть только случайно.

Хотя преобразование 32-битовых слов выполняется в соответствии со сравнительно простыми уравнениями, но набор значений переменных является псевдослучайным. Определение значений подключей Q[j] связано с нахождением  значений U, V и Y на определенных шагах преобразования (например, на двух ближайших последовательных шагах преобразования слов), поэтому фиксирование значений U, V и Y на определенных шагах является предварительным условием вычисления подключей Q[j]. Под фиксированием будем понимать нахождение таких слов в одном или различных входных сообщениях, которые были преобразованы с использованием значений U, V и Y, связанных каким-либо условием. Например, для двух различных слов T и T(, соответствующие им пары значений каждой из «акуммулирующих» переменных, использованные при их преобразовании, 1) равны (т.е. U=U(, V=V( и Y=Y(), 2) составляют заданную разность (U ( U(=const1 , V (V( =const2 и Y (Y(=const3) или 3) связаны линейным соотношением. Заметим, что понятие фиксирования включает в себя любые наперед заданные зависимости между значениями «акуммулирующих» переменных соответствующих выбираемой пары слов, т.е. применение дифференциального и линейного криптоанализа охватывается комбинаторно-вероятностной моделью как частный случай.

 Уравнение, описывающее шифрование слов T, имеющих на входе номера i(4 (эти слова преобразуются только на первом и шестом раундах, тогда как остальные слова преобразуются во всех шести раундах) в общем виде задается выражением:

C = f(T, U1, V1, Y1,U6, V6, Y6),

где  индекс соответствует номеру раунда шифрования. Анализ экспериментальной статистики последовательности значений, принимаемых переменными U, V и Y, подтверждает,  что эти  переменные принимают псевдослучайные значения. 

Для получения обобщенных минимальных оценок будем рассматривать наиболее слабое звено преобразований, а именно слова с номерами i(4, подвергающиеся минимальному преобразованию, и сделаем ряд допущений, которых в реальных условиях атакующий не имеет. Будем предполагать, что решение системы уравнений, соответствующих преобразованию двух отдельных слов является проблемой  с  низкой сложностью, если эти слова преобразованы с помощью фиксированных наборов значений «акуммулирующих» переменных U1, V1, Y1, U6, V6, Y6. Будем полагать, что сложность криптоанализа обусловлена  только  выявлением пары слов, которые соответствуют условию фиксирования. 

Это соответствует достаточно общему принципу  нападения на шифры ( распознаванию (при атаке на основе известного исходного текста) или заданию (при атаке на  основе  подобранных  текстов) некоторых ожидаемых связей между неизвестными параметрами. При этом поиск пар слов удовлетворяющих условию фиксирования можно охарактеризовать с некоторых достаточно общих позиций: 

1. Атакующий должен выработать некоторый критерий для распознавания слов, удовлетворяющих условию фиксирования. Такой критерий может быть связан с использованием статистики некоторых вычислений, осуществляемых с использованием какого-то предположения. Будем полагать, что атакующий обладает простым и эффективным критерием, который для двух заданных слов позволяет с минимальной трудоемкостью (за одну условную операцию) установить, соответствуют ли эти слова условию фиксирования. 

2. Атакующий заранее не может знать номера слов, которые с высокой вероятностью соответствуют принятому условию фиксирования, но он может выбирать для опробывания слова с определенными номерами, для которых условие фиксирования может выполняться с более высокой вероятностью. 

3. С целью поиска пары слов, соответствующих условию фиксирования, атакующий осуществляет опробывание пар слов, соответствующих повышенной вероятности появления условия фиксирования.  

При атаке на основе известных текстов для опробываемых пар слов T и T( значения U1, V1, Y1,U6, V6, Y6 в общем случае различны. В случае атаки на основе специально подобранных текстов можно подбирать такие пары входных блоков, для которых на каждом заданном шаге первого раунда формируются одинаковые значения переменных U1, V1, Y1 (эти переменные будут изменяться при переходе от одного слова к другому, но в первом раунде для таких пар входных блоков это будет происходить синхронно). Такие пары входных сообщений легко получаются путем модифицирования в (T слова Ti, где 0<i< Z(1. Обозначим через(T( модифицированный текст. В полученной таким образом паре текстов (T и (T( слова Tj, где 0(j(i, в первом раунде будут преобразовываться с помощью одинаковых значений U1, V1, Y1. Однако, после выполнения четырех последующих раундов любое изменение в (T( приведет к изменению всех битов слов  T0, T1, T2, T3 с вероятностью 0.5. Ход шифрования в третьем раунде будет связан с псевдослучайными значениями разностей U6(U6(, V6(V6(, Y6(Y6(. В паре текстов (T и(T( с наибольшей пользой для атакующего может быть использован факт повторения  в первом раунде значений U1, V1, Y1 для слов Tj и T(j, где 5(j( Z(1. (Анализ первых четырех слов представляется более сложным, поскольку они дополнительно преобразуются во втором, третьем, четвертом и пятом раундах. ) 

С учетом этого, имеем два варианта обобщенной комбинаторно-вероятностной модели (КВМ): 1) для атаки на основе известных исходных текстов (КВМ-1) и 2) для атаки на основе специально подобранных текстов (входных текстов или шифртекстов) (КВМ-2). Отметим, что во втором варианте сложность критпоанализа в случае подобранных шифртекстов имеет примерно то же значение, что и в случае подобранных исходных текстов, поскольку алгоритмы зашифрования и расшифрования практически идентичны. КВМ-1 и КВМ-2 отличаются вероятностью того, что произвольные два слова были преобразованы с использованием одинаковых значений «аккумулирующих» переменных. Такую пару слов будем называть искомой. Данная вероятность для КВМ-1 равна p1=M-6, а для КВМ-2  (  p2= M-3, где M(2-32 ( число различных значений принимаемых переменными U, V, Y. 
3. Если имеется некоторый объем известных или подобранных текстов, в которых содержится L слов (относящихся к словам с индексами i=4,5,…, Z(1), то можно выделить 
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  различных их пар, которые в первом приближении можно считать независимыми. С учетом последнего получаем вероятность того, что среди данных L слов найдется искомая пара слов, равна P = 
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. Для случая P<0.6 можно воспользоваться приближенными формулами  P1(p1
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 для КВМ-1 и P2(p2
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, для КВМ-2. Для значения P1=P2=0.5 легко получить значения L1 и L2, которые можно принять за минимальное количество известных  или подобранных слов, среди которых с вероятностью 0.5 найдется искомая пара слов: Z1(p1-0.5 и  Z2(p2-0.5. Эти значения соответствуют числу различных зашифрованных входных блоков данных равному L1( > 2-7L1 для КВМ-1 и  L2( > 2-7L2 для КВМ-2. Если такой объем материала доступен криптоаналитику, то он может, применяя критерий распознавания повторов, найти искомую пару.

 Сложность поиска этой пары W мы примем за сложность криптоанализа, т.е. за стойкость алгоритма. На самом деле рассмотрение отдельных пар слов не может обеспечить идентифицирование повтора, но в нашей модели мы принимаем это допущение в пользу атакующего, поскольку нас интересует нижняя оценка стойкости алгоритма. Будем полагать, что атакующий имеет какое-то дополнительное условие, которое он проверяет для различных пар слов, которые он выбирает случайно. Чтобы найти искомую пару слов с вероятностью 0.5 необходимо проверить половину возможных сочетаний 
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. Полагая, что одну проверку атакующий осуществляет за одну операцию, легко получить сложность криптоанализа: 

W1=0.5p1-1 и W2=0.5p2-1.

 Численные значения обобщенных оценок приведены в следующей таблице:

Вариант атаки 
P
L,

Слов
L(,

Блоков
W,

Операций

КВМ-1
2-192
296
>289
2191

КВМ-2
2-96
248
>241
295

Таким образом, криптоаналитик в лучшем случае может вычислить ключ шифрования, если он будет обладать подобранными текстами объемом более, чем 218 Гбайт, и соответствующими им шифртекстами. При этом он должен выполнить не менее 295 операций.  Данные оценки показывают, что алгоритм «СПЕКТР-F» может быть применен для безопасного зашифрования всех данных на современных встраиваемых носителях информации большого объема.

КВМ дает достаточно хорошую обобщенную оценку с точки зрения разработчика, поскольку она не завышает стойкости. Сопоставление результатов, полученных по КВМ-1, с результатами специальных криптоаналитических исследований [17, с.118], выполненных для алгоритма системы «КОБРА», подтверждает это. Действительно, экспертный анализ с помощью известных методов криптоанализа на основе известного исходного текста дал значения L(6.1013 байт и W(4.1015 операций, тогда как КВМ-1 дает величины существенно меньшие: L(107 байт и W(1014 операций. Этот факт и то, что для шифра «СПЕКТР-F» не было найдено вариантов криптоанализа, дающих значение стойкости ниже величины, определяемой по КВМ, позволяет допустить принятие оценки, получаемой по КВМ.   

Разность двух значений каждой из переменных U, V, Y, использованных для преобразования двух соседних слов в последовательности T4, T5,…, TZ-1, является, пожалуй, «наименее псевдослучайной», однако использование этого факта для выполнения криптоанализа существенно осложнено тем, что значения этих слов после первого раунда шифрования являются неизвестными. Например, фиксируя текст(T и выбирая множество соответствующих ему текстов(T(, можно попытаться набрать статистику изменения пары соседних слов в последовательности T4, T5,…, Ti, однако значения этих слов после первого раунда шифрования являются неизвестными, поскольку неизвестны значения троек переменных U1, V1, Y1, которые были использованы на первом раунде при преобразовании соответствующих слов и которые изменяются при переходе от одного слова к другому. Причем, благодаря формированию этих переменных с использованием механизма сцепления, значение текущего слова влияет на преобразование всех последующих. Приращения значений переменных U, V, Y при выполнении шестого раунда (т.е. приращения U6, V6, Y6, которые имеют место при переходе от одного слова к другому) зависят не только от трех текущих выбираемых подключей, но и от всех предыдущих слов и ранее выбранных подключей, причем эта зависимость задана через две 32-битовые переменные N и R, которые входят в выражения для преобразования этих переменных. Значения переменных N(4) и R(4), используемые при преобразовании слова T4,  являются псевдослучайными, поскольку они формируется в процессе выполнения первых пяти раундов. На всех последующих шагах преобразования слов T5,…, TZ-1 значения переменных N и R взаимно однозначно зависят от N(4) и R(4), которые вместе задают 64 независимых бита. С учетом того, что при переходе от одного слова к другому используются три новых подключа (мощность множества реализуемых значений каждого из которых равна 211), то можно предположить, что для такой схемы анализа понадобится статистика чрезвычайно большого объема, связанная с влиянием на ход шифрования некоторого псевдослучайного «обобщенного» 97-битового параметра. Таким образом, такой вариант атаки достаточно хорошо соответствует рассматриваемой КВМ-2, которую можно охарактеризовать 96-битовым псевдослучайным  параметром, представляющим собой тройку переменных (U6, V6, Y6).
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Рис. 1. Схема программного шифра с предвычислениями





Шифртексты





Открытые тексты





Ключ








АЛГОРИТМ ШИФРОВАНИЯ





Расширенный ключ





Предвычисления


(настройка шифра)





Начальный полный   раунд





Конечный полный   раунд





4 сокращенных  раунда





Рис. 2.    Сxeмa очередности преобразования 


                     32-битовых слов в шифре “СПЕКТР-F”
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