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Современные средства защиты информации (СЗИ) от несанкционированного доступа (НСД) основаны на технологии глобального шифрования [1]. Требование обеспечения защищенности информации, циркулирующей в компьютерных системах, по отношению к многочисленным потенциальным угрозам делает необходимым применение в комплексных СЗИ НСД широкого набора системных и криптографических механизмов. Выделяются три базовых криптографических механизма: 1) для поддержания режима глобального шифрования в масштабе реального времени; 2) для шифрования файлов в масштабе реального времени; 3) для шифрования загрузчика операционной системы.

Для реализации первого механизма предложены псевдовероятностные алгоритмы шифрования [2], ориентированные на реализацию программными средствами. В настоящем сообщении рассматриваются алгоритмы, соответствующие файловому шифрованию, а также шифрованию загрузчика операционной системы используемые в СЗИ НСД «СПЕКТР-Z», разработанным для защиты ЭВМ, функционирующих под управлением операционной системы WINDOWS'95/98.

Для осуществления файлового шифрования использован механизм преобразования, который удовлетворяет следующим требованиям:

· выполнение шифрующих процедур в масштабе реального времени при их программной реализации;

· формирование по секретному ключу и случайно формируемой метке файла временного уникального ключа файлового шифрования;

· обеспечение возможности произвольного доступа ко всем байтам зашифрованного файла (независимое шифрование каждого байта);

· осуществление файлового шифрования при каждой процедуре записи файла;

· неизменность длины и системных атрибутов файла.

Ключ файлового шифрования представляет собой некоторый расширенный ключ, формируемый по секретному ключу. При этом используется алгоритм предвычислений, который не допускает вычисления секретного ключа даже при условии, что расширенный ключ известен. Секретный ключ является общим для шифрования всех файлов данного пользователя и формируется при начальной загрузке ЭВМ на этапе предвычисления. Ключ имеет размер 1024 байта и представляет собой совокупность 256 32-битовых подключей Q[j], j=0, 1,…, 255.

Общая схема шифрования файла состоит в выработке восьмибитовых элементов ключевой гаммы в зависимости от порядкового номера байта в файле и дополнительного локального ключа с последующим наложением элементов гаммы на соответствующие байты файла. Длина локального ключа составляет 64 бита. Локальный ключ формируется при открытии файла в зависимости от секретного ключа файлового шифрования и 64-битной метки, предполагаемой известной нарушителю. Данная метка генерируется по случайному закону и присваивается каждому файлу (в качестве одного из атрибутов), для которого назначается режим шифрования. При этом вероятность формирования одинаковых меток для различных файлов пренебрежимо мала (порядка 2-64) .

Пусть M=U|V – 64-битовая метка представленная в виде конкатенации двух 32-битовых слов U=u4|u3|u2|u1 и V=v4|v3|v2|v1. Всюду в дальнейшем используются следующие обозначения: «+» обозначает операцию сложения по модулям 28, 232 в зависимости от разрядности обрабатываемых переменных, «(» обозначает операцию поразрядного сложения по модулю 2, «<z<» («>z>») обозначает операцию циклического сдвига влево (вправо) на z разрядов. Ниже приводится алгоритм формирования локального ключа.

Формирование локального ключа

1. Установить счетчик i=1.

2. Выполнить преобразования:

	2.1
	U:=U+Q[v1];
	V:=V+Q[u1];
	U:=U(Q[v2];

	2.2
	V:=V(Q[u2];
	U:=(U+V)(16(;
	V:=V+Q[u1];

	2.3
	V:=V(16(;
	U:=U+Q[v1];
	V:=V(Q[u2];

	2.4
	U:=(U(Q[v2])(13(;
	V:=(V+U)(13(.
	


3. Если i<5, то прирастить i:=i+1 и перейти к шагу 2.

4. СТОП.

Значение R=U|V после выполнения пяти раундов преобразования является локальным ключом. Шифрование файла осуществляется в соответствии с приводимым ниже алгоритмом, в котором использованы следующие обозначения: N=n4|n3|n2|n1 – номер текущего преобразуемого байта, представленный в виде конкатенации восьмибитовых чисел, R=r8|r7|r6|r5|r4|r3|r2|r1 – локальный ключ, представленный в виде конкатенации восьмибитовых подключей, F=f4|f3|f2|f1 – 32-битовая переменная, j – восьмибитовый номер выбираемого подключа.

Шифрование текущего байта

1. Выполнить преобразования:

	1.1
	j:=n1+r5;
	F:=Q[j]((r4|r3|r2|r1);

	1.2
	j:=(j(n2)+(f1(r6);
	F:={(F+Q[j])((r8|r7|r6|r5)}>5>;

	1.3
	j:=(j+r7)((f1+n3);
	F:=(F+Q[j])>6>;

	1.4
	j:=(j+n4)((f1+r8);
	F:=(F(Q[j])>7>;

	1.5
	j:=j+r2;
	F:=F+Q[j];

	1.6
	j:=j+r3;
	F:=F(Q[j];

	1.7
	(f2|f1):=(f4|f3)((f2|f1);
	


2. Сформировать текущий восьмибитовый элемент ключевой гаммы:

g:=f1+f2;

3. Преобразовать текущий байт tN:

tN:=tN(g.

4. СТОП.

Данный алгоритм используется как для зашифрования, так и для расшифрования файлов. Он обеспечивает скорость преобразования около 60 Мбит/с для Pentium-200. Очевидно, что данный алгоритм обеспечивает независимое шифрование каждого байта шифруемого файла. Это создает высокую гибкость при работе с файлами большого размера, например, с базами данных. Вырабатываемая ключевая гамма g(N) фактически является уникальной для каждого файла, поскольку она вырабатывается в зависимости от локального ключа, формируемого по случайной метке.

Отметим некоторые особенности указанного алгоритма файлового шифрования. Если какой-либо файл известен криптоаналитику в исходном и зашифрованном виде, то он без труда вычислит соответствующую этому файлу ключевую гамму, однако, по ключевой гамме вычислительно сложно определение ключа файлового шифрования (даже в случае подобранного исходного текста). В силу этого, раскрытие одних файлов не приводит к нарушению секретности других, а атака на основе шифрования специально подобранных файлов не дает криптоаналитику дополнительных возможностей для вычисления секретного ключа. При хищении носителей информации нарушитель легко может узнать значение метки, однако он не может вычислить локальный ключ, поскольку для этого требуется знание ключа файлового шифрования. Алгоритм файлового шифрования является стойким к известным методам криптоанализа, включая атаку на основе генерации случайных аппаратных ошибок [3].

Для шифрования загрузчика операционной системы разработан миниалгоритм, реализуемый в виде программного криптомодуля объемом около 100 байт, что позволило разместить его внутри загрузчика системы защиты (размер которого составляет всего 512 байт).

Общая криптосхема миниалгоритма включает два этапа: 1) предвычисления, выполняемые для построения 1024-байтового расширенного ключа K[j]; 2) процедуры расшифрования D, использующие расширенный ключ. Расширенный ключ представляется в виде последовательности 32-битовых подключей {K[j]}, где j=0, 1, 2,..., 255.

Для выполнения предвычислений используется построение 1024-байтового вспомогательного ключа L путем повторения пароля необходимое число раз при одновременном модифицировании байтов пароля. Затем формируется K:=L. После этого 35 раз выполняются следующие преобразования L:=DK(L), K:=L, где под DK(L) подразумевается результат применения процедуры D с ключом K к блоку L. В итоге получаем расширенный ключ K={K[j]}, j=0, 1,…, 255, который в дальнейшем используется в качестве ключа в процедуре D для расшифрования загрузочного сектора. Процедура D реализуется путем разбиения шифруемого сообщения на 64-битовые блоки и их последовательного преобразования. Блоки данных представляются в виде T=A|B, где A=a4|a3|a2|a1, B=b4|b3|b2|b1, ai и bi – восьмибитовые подблоки, знак «|» обозначает операцию конкатенации. В качестве алгоритма расшифрования 64-битовых блоков данных используется следующий:

Процедура D (миниалгоритм расшифрования)

1. Установить счетчик r=1.

2. Выполнить преобразования:

	2.1
	A:=A+K[b1];
	B:=B(K[a1];
	A:=A(B;

	2.2
	A:=A(3(;
	B:=B(3(;
	B:=B+A.


3. Если r<35, то прирастить r:=r+1 и перейти к шагу 2.

4. СТОП.

Значение A|B после 35 раундов шифрования является выходом миниалгоритма. Процедура зашифрования загрузчика операционной системы выполняется при установке системы защиты или смене секретного ключа и легко строится по алгоритму расшифрования.

Миниалгоритм обеспечивает высокую стойкость к атакам на основе известного и подобранного текста объемом несколько килобайт. В данном механизме найден удачный компромисс между размером модуля и стойкостью. Следует отметить, что у потенциального криптоаналитика нет достаточного объема соответствующих пар блоков входного текста и шифртекста для реализации статистических методов криптоанализа. Кроме того, атакующему крайне сложно ввести для расшифрования (или зашифрования) какой-либо выбранный им текст, ввиду особенностей применения миниалгоритма системы защиты. Использование шифрования загрузчика операционной системы позволило обеспечить высокую защищенность от программных закладок. Поскольку для алгоритма минишифра важным является размер кода, а не скорость шифрования, то стойкость минишифра может быть увеличена, если в качестве одной из базовых операций использовать операцию умножения и/или увеличить число раундов преобразования.

Таким образом, в системе «СПЕКТР-Z» криптоалгоритм дискового шифрования гармонично дополнен системой скоростного файлового шифрования и минишифром, позволяющим контролировать первоначальную загрузку ЭВМ, что образует стойкую систему многоуровневого шифрования, являющегося основой данного программного полнофункционального СЗИ НСД.
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