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Некоторые рекомендации по построению безопасных генераторов псевдослучайных последовательностей на основе криптостандартов.


Генераторы случайных и псевдослучайных последовательностей являются основными криптографическими примитивами и находят самое широкое применение в различных системах безопасности. Эти два вида генераторов имеют свои достоинства и недостатки, что и определяет их использование. 

Разработано и реализовано большое количество генераторов. Говоря о генераторах псевдослучайных последовательностей следует отметить, что в системах безопасности они должны не только производить выходные последовательности, похожие на случайные и выдерживающие различные статистические тесты, но и обладать свойством непредсказуемости. Это означает, что противник или злоумышленник по имеющимся наборам знаков выходной последовательности такого генератора не может определить или предсказать неизвестные ему знаки с вероятностью большей чем при случайном угадывании, обладая реальными вычислительными и временными возможностями.


К сожалению отечественных стандартов на указанные криптографические безопасные генераторы нет. Но существуют американские и принятые на их основе международные стандарты ISO, RFC, и др. Они прошли проверку временем и повторных экспертиз специалистов. Поэтому здесь предлагается использование одобренных и принятых процедур из указанных стандартов, усиленных отечественными криптографическими стандартами, или приспособление для целей генерации отдельных режимов из отечественных стандартов. Так возможны следующие решения.

1. Использование процедуры генерации из стандарта ANSI X9.17 c заменой стандарта шифрования DES или 3DES на стандарт  ГОСТ 28147-89 в режиме простой замены.

2. Использование процедуры 3.1 из стандарта FIPS 186 c заменой SHA-1 на ГОСТ Р 34.11-94.

3. Использование процедуры 3.2 из стандарта FIPS 186 c заменой DES на ГОСТ 28147-89 в режиме простой замены.

4. Использование режима гаммирования в ГОСТ 28147-89.

5. Использование перешифрования выходных последовательностей источников с неизвестной или недостаточной энтропией по ГОСТ 28147-89 в режиме гаммирования с обратной связью.

Отечественные стандарты шифрования и функции хэширования обладают лучшими ключевыми параметрами и значительно усиливают стойкость указанных международных стандартов. 

Многие фирмы разработали собственные генераторы [JK99],[KSF99]. Но эти генераторы не прошли такого всестороннего анализа со стороны мировой криптографической общественности. Кроме того каждая реализация требует проверки на соответствие. 

Для более глубокого ознакомления с указанной тематикой рекомендуется  
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