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ГОСУДАРСТВЕННЫЙ НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ИНСТИТУТ

 МОДЕЛИРОВАНИЯ И ИНТЕЛЛЕКТУАЛИЗАЦИИ СЛОЖНЫХ СИСТЕМ
ЦЕНТР БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ (Центр БИТ ИМИСС) 
ГОСУДАРСТВЕННОЕ УНИТАРНОЕ ПРЕДПРИЯТИЕ

СПЕЦИАЛИЗИРОВАННЫЙ ЦЕНТР ПРОГРАММНЫХ СИСТЕМ “СПЕКТР”

Спектр-Z

Spectr-Z

Cистема защиты информации от несанкционированного доступа

Гарантирует секретность Вашей информации даже в случае кражи компьютера или съемных носителей информации. Обеспечивает наиболее полную защиту от программных "закладок" и "вирусов",  а также уникальную защиту дискет.

· Обладает развитыми возможностями по защите информации от несанкционированного доступа на рабочей станции и автономной ПЭВМ.

· Сохраняет тайну информации даже в случае кражи компьютера или съемных носителей информации.

· Имеет наиболее высокую скорость работы.

· Полностью закрывает рабочую среду компьютера от программных закладок и эффективно противодействует компьютерным вирусам.

· Наиболее экономична, так как допускает неограниченное число установок на оговоренное лицензией число рабочих станций при разовом приобретении дистрибутива.
· Проста и надежна в установке, освоении и использовании.
· Имеет сертификат №251 Гостехкомиссии России.
· Способы преобразования информации защищены патентами России.

Спектр-Z - это программный комплекс, устанавливаемый на различные по классу ПЭВМ типа IBM PC (настольные, портативные, переносные), работающие под управлением MS Windows'95 или MS Windows'98 всех версий.

Спектр-Z обеспечивает защиту во всех режимах функционирования операционной системы.

Возможности системы позволяют обеспечить защиту от НСД любых имеющихся и проектируемых проблемно-ориентированных программных комплексов и баз данных без дополнительных трудозатрат на разработку средств защиты в рамках каждого отдельного проекта, как для АС на отдельной рабочей станции, так и для АС локальной сети. Удобный интерфейс позволяет при минимальных затратах и в течение короткого времени обеспечить защиту данных без изменения привычной технологии работ на рабочей станции.

Спектр-Z предоставляет пользователю широкий набор средств для обеспечения различных вариантов защиты информации и обеспечения эталонного состояния программной среды рабочей станции. Широкое применение новых эффективных методов преобразования информации позволило решить как проблему защиты информации, так и проблему эталонного состояния рабочей среды компьютера, а также ее автоматического восстановления, т.е. обеспечить полную защиту от НСД (программных "закладок", вирусов и т.п.).

Спектр-Z позволяет создать защищенное рабочее место для работы с Internet.

Спектр-Z обеспечивает широкие возможности по управлению полномочиями пользователей (полный доступ, только чтение, нет доступа, режим преобразования) для логических устройств: A,B,C,...,Z и дисков PCMCIA. Санкционируется доступ к LPT и COM портам. Устанавливаются полномочия пользователей для каждого файла и групп. При неактивности пользователя блокируется клавиатура, монитор и мышь. Законным пользователям обеспечивается парольный доступ и возможность работы в соответствии с установленными полномочиями. Может быть организована работа пользователя только с заданным множеством дискет, сформированных администратором безопасности. Посторонним лицам информация на жестком диске рабочей станции и на таких спецдискетах недоступна. Организуется работа любых групп пользователей, как изолированных друг от друга, так и пересекающихся в любой конфигурации.

Спектр-Z способна обнаружить атаку компьютерных вирусов и случайные или преднамеренные искажения программ и данных. Ведет учет работы пользователей на компьютере.
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Факс и телефоны: (812)234-04-15, 245-37-43, 245-36-93. 

ИМИСС, Центр БИТ: 197376, СПб, ул. Профессора Попова, 5.  E-mail: bit@eltech.ru
ГУП СЦПС “Спектр”: 197342, СПб, ул. Кантемировская, 10.    E-mail: spectr@vicom.ru
Для писем: Центр БИТ ИМИСС, 197022, СПб, а/я 740; ГУП СЦПС “Спектр”, 197342, CПб, а/я 32
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