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Удобство и
бе з оп а сн ость :  к а к
совм е стить
н е совм е стим ое

Алексей Л у ка ц ки й
К о н су ль т а н т п о б ез о п а сн о ст и
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Удобство &
бе з оп а сн ость
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Зачем н у ж н а сист ема И Б ?
� Для з ащ ит ы

Информации
Информационны х с ис т е м
О б ору д ов ания

� Для о б е сп е ч е н ия
К онфид е нциал ь нос т и
Ц е л ос т нос т и
Д ос т у п нос т и

� … (м н о ж е ст во д р у г их о п р е д е ле н ий )
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Б ез о п асн о ст ь ,  к ак само ц ел ь
� М н о г ие р у ко во д ящ ие д о ку м е н т ы , ст ан д ар т ы , 
т р е б о ван ия п о И Б р ассм ат р иваю т б е з о п асн о ст ь , как
сам о ц е ль
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Б ез о п асн о ст ь ,  к ак само ц ел ь
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П р ав ил ь н ая б ез о п асн о ст ь
� И н ф о р м ац ио н н ая б е з о п асн о ст ь - э т о р ы ч аг д ля
г е н е р ац ии б о ль ш е г о б из н е са и у ве лич е н ия г иб ко ст и
п р е д п р ият ия, ко т о р ая п о з во лит е м у р аб о т ат ь в т е х
о б ласт ях , ко т о р ы е слиш ко м о п асн ы б е з р е ализ ац ии
ад е кват н о й п р о г р ам м ы И Б
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К т о г ен ер ит б из н ес?
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Б ез о п асн о ст ь ил и у д о б ст в о ?
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П сих ол ог ич е ск а я
п р ие м л е м ость
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П сих о л о г ическ ая п р иемл емо ст ь
� О ч е н ь важ н о , ч т о б ы ин т е р ф е й с вз аим о д е й ст вия с
п о ль з о ват е ле м б ы л у д о б н ы м в исп о ль з о ван ии;  ч т о б ы
п о ль з о ват е ли з ап р о ст о и «н а авт о м ат е » исп о ль з о вали
м е х ан из м ы з ащ ит ы п р авиль н ы м о б р аз о м .  Е сли о б р аз
з ащ ит ы в у м е п о ль з о ват е ля б у д у т со о т ве т ст во ват ь
т е м м е х ан из м ам , ко т о р ы е о н исп о ль з у е т н а п р акт ике , 
т о о ш иб ки б у д у т м ин им из ир о ван ы .  Е сли ж е
п о ль з о ват е ль д о лж е н п е р е во д ит ь п р е д ст авляе м ы й им
о б р аз н а со ве р ш е н н о ин о й «яз ы к», о н о б яз ат е ль н о
б у д е т д е лат ь о ш иб ки

Д ж е ром З ал ь т це р и М ай кл Ш ре д е р,  1 9 7 5  ( ! )  г од
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П ар о л и:  чт о п л о х о г о ?
� Вы б ир ай т е п ар о ли д лин о й свы ш е 8 сим во ло в

А как их з ап омнит ь ?
� И сп о ль з у й т е сист е м ы авт о м ат ич е ско й г е н е р ац ии
п ар о ле й (8H g u J 7h Y )

А как их з ап омнит ь ?
� П у ст ь п ар о ль вы б ир ае т п о ль з о ват е ль

Т рив иал ь ны е и л е г ко у г ад ы в ае мы е п арол и



© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a l 12/26U s a b i l i t y  &  S e c u r i t y

П о чему э т о п р о исх о д ит ?
� П р о д у кт р аз р аб ат ы вае т ся с т о ч ки з р е н ия
р аз р аб о т ч ика, а н е п о т р е б ит е ля

� Е сли п о т р е б ит е ли и о п р аш иваю т ся, т о т о ль ко с т о ч ки
з р е н ия ф у н кц ий з ащ ит ы

� Т е ст ир о ван ие п р о во д ит ся н а п р е д м е т о ш иб о к и д ы р , 
н о н е ю з аб илит и

� П р о д у кт вы п у скае т ся в у сло виях ж е ст ко й ко н ку р е н ц ии
со ст о р о н ы д р у г их р аз р аб о т ч ико в

� В Р о ссии п р акт ич е ски н икт о н е о б р ащ ае т ся к у слу г ам
сп е ц иалист о в п о э р г о н о м ике
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Х ор ош ие и п л ох ие
п р им е р ы
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П ар о л и:  к ак у л у чш ит ь ?
� Г р аф ич е ские п ар о ли
� Т о ке н ы , см ар т -кар т ы , б ио м е т р ия
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П ар о л и:  х о чет ся сэ к о н о мит ь ?
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M i c r o s o f t
� «М о н о п о лист »
р ы н ка
п р о г р ам м н о г о
о б е сп е ч е н ия

З а с ч е т у д об с т в а
д л я п ол ь з ов ат е л я

� М н о ж е ст во
н ар е кан ий с т о ч ки
з р е н ия
б е з о п асн о ст и

С ит у ация
из ме няе т с я



© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a l 17/26U s a b i l i t y  &  S e c u r i t y

П р имер с О С W i n d o w s
� Ч т о т ако е «s i g n e d »?
� Ч т о т ако е «M i c r o s o f t  
C o d e  S i g n i n g  P C A »?

� Все г д а д о ве р ят ь э т о м у
ист о ч н ику ?

А е с л и я х оч у в с е г д а
не д ов е рят ь э т ому
ис т оч нику ?

� Ч т о «д а» и ч т о «н е т »?
� Ч е м э т о о п асн о ?
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П р имер с О С W i n d o w s
� К ак м о ж н о о т кр ы т ь e x e -
ф ай л?

� Ч е м э т о о п асн о ?
� К акие д е й ст вия
о су щ е ст вляю т ся п о
у м о лч ан ию ?
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З а к л ю ч е н ие
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Z o n e A l a r m
� 1  м иллио н з аг р у з о к с
сай т а з а п е р вы е 1 0  
н е д е ль

� О д ин из сам ы х
п о п у ляр н ы х п р о д у кт о в
д ля п е р со н аль н о й
И н т е р н е т -б е з о п асн о ст и

� «…ч т о б ы д аж е м ам а
м о г ла исп о ль з о ват ь »
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П р ин ц ип ы д из ай н а Z o n e A l a r m
� З н ай т е ваш у ау д ит о р ию
� Ду м ай т е как ваш а ау д ит о р ия
� И з б е г ай т е б е сп о р яд ка
� И з б е г ай т е сло ж н о ст и
� Вст ан ь т е н а ст о р о н у п о ль з о ват е ля д аж е е сли
ко н ку р е н т ы «д авят » н а вас со ср о кам и

� О б е сп е ч ь т е о б р ат н у ю связ ь с п о ль з о ват е ле м ! ! !
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О б р ат н ая св я з ь ! ! !
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В ир у с b a g l e . a a и C i s c o  S e c u r i t y  A g e n t
� Вир у с п о явился в ап р е ле 2 0 0 4
� Н е б ы ло вр е м е н и н а у ст ан о вку п ат ч а или о б н о вле н ие
ан т ивир у са

� И з 3 8,3 70  П К з ащ ищ е н н ы х C i s c o  S e c u r i t y  A g e n t , о ко ло
6 0 0  б ы ло ско м п р о м е т ир о ван о – 6 2 0  п о ль з о ват е ле й
о т кр ы ло з ар аж е н н ы й ф ай л

Н е кот оры е п ол ь з ов ат е л и наж ал и “Y e s ” на в оп рос
«П од оз рит е л ь ное п рил ож е ние п ы т ае т с я п ол у ч ит ь д ос т у п к
э л е кт ронной п оч т е .  Р аз ре ш ит ь ?»

� С у щ е ст ве н н о е сн иж е н ие вр е м е н и и ст о им о ст и б о р ь б ы
А т акж е об нов л е ние п ол ит ики б е з оп ас нос т и д л я с ниж е ния
в л ияния «ч е л ов е ч е с ког о факт ора»
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Д о п о л н ит ел ь н ая ин ф о р мац ия
� h t t p : //w w w . i s c h o o l . b e r k e l e y . e d u /~ r a c h n a /s e c u r i t y _ u s a b i l i t
y . h t m l - м н о ж е ст во ссы ло к н а п у б ликац ии о б у д о б ст ве
и б е з о п асн о ст и

� S e c u r i t y  a n d  U s a b i l i t y .  L o r r i e  C r a n o r ,
S i m s o n G a r f i n k e l

P u b l i s h e r :  O ' R e i l l y  
P u b  D a t e :  A u g u s t  2 0 0 5  
I S B N :  0 -5 9 6 -0 0 8 2 7 -9  
P a g e s :  7 3 8  
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В оп р осы ?

Д оп ол нит е л ь ны е в оп рос ы В ы мож е т е з ад ат ь п о э л е кт ронной
п оч т е s e c u r i t y -r e q u e s t @ c i s c o . c o m
ил и п о т е л е фону :  ( 4 9 5 )  9 6 1 -1 4 1 0
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